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法律声明

阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读

或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用于自身的合法

合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格遵守保密义务；未经阿里云

事先书面同意，您不得向任何第三方披露本手册内容或提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文档内容的部分

或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有任何通知或者

提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时发布更新后的用户文档。您

应当实时关注用户文档的版本变更并通过阿里云授权渠道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务的”现状“、“有

缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的基础上尽最大努力提供相应的介

绍及操作指引，但阿里云在此明确声明对本文档内容的准确性、完整性、适用性、可靠性等不作

任何明示或暗示的保证。任何单位、公司或个人因为下载、使用或信赖本文档而发生任何差错或

经济损失的，阿里云不承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、

惩戒性、偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，承担

责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网站架构、网站

画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识产权，包括但不限于商标

权、专利权、著作权、商业秘密等。非经阿里云和/或其关联公司书面同意，任何人不得擅自使

用、修改、复制、公开传播、改变、散布、发行或公开发表阿里云网站、产品程序或内容。此

外，未经阿里云事先书面同意，任何人不得为了任何营销、广告、促销或其他目的使用、公布或

复制阿里云的名称（包括但不限于单独为或以组合形式包含”阿里云”、Aliyun”、“万网”等

阿里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、商标、

产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三方能够识别阿里云和/或

其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定

格式 说明 样例

该类警示信息将导致系统重大变更甚至
故障，或者导致人身伤害等结果。 禁止：

重置操作将丢失用户配置数据。

该类警示信息可能导致系统重大变更甚
至故障，或者导致人身伤害等结果。 警告：

重启操作将导致业务中断，恢复业务所需
时间约10分钟。

用于补充说明、最佳实践、窍门等，不
是用户必须了解的内容。 说明：

您也可以通过按Ctrl + A选中全部文件。

> 多级菜单递进。 设置 > 网络 > 设置网络类型

粗体 表示按键、菜单、页面名称等UI元素。 单击 确定。

courier字
体

命令。 执行 cd /d C:/windows 命令，进
入Windows系统文件夹。

斜体 表示参数、变量。 bae log list --instanceid Instance_ID

[]或者[a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t]

{}或者{a|b} 表示必选项，至多选择一个。 swich {stand | slave}
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1 产品架构

1.1 系统架构
云服务总线CSB（Cloud Service Bus）由服务总线系统、管控系统、运维监控系统组成，整体系统

架构如图 1-1: 系统架构所示。

图 1-1: 系统架构

云服务总线CSB的运维有单独的监控报警系统支持，也同时贯穿于图中所示的各个模块，提供及时

详尽的系统状态信息以及服务调用状况，方便进行系统维护和问题排查。

CSB的各个部件系统需要运维来保证长期稳定运行。除此之外，从API消费方到API提供方的整个链

路可能会比较长，因其链路的复杂性和环节较多对运维也提出了更高的要求，即如何及时有效地查

看服务链路的整体状态，如何在出现服务调用异常时能快速排查和定位。

1.2 组件与作用
CSB与所依赖的各个组件功能如表 1-1: CSB组件列表所示。

表 1-1: CSB组件列表

组件分组 组件 功能简单说明

CSB服务总线 CSB Broker 负责各自服务域的服务接入和开放控制。
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组件分组 组件 功能简单说明

CSB Console 负责服务、用户、系统的维护、管理的控制台。

CSB Admin 负责支持CSB控制台并向CSB服务实例提供管控服务。

CSB Cache 负责服务定义、授权、系统配置、消费状态等信息的高速缓
存。

CSB管控中心

CSB Store 负责保存实例、服务元数据、用户和订购信息。

TLog 负责提供服务日志采集统一配置和管控。

DAuth 负责提供用户账号系统接入和服务访问的认证、授权、鉴
权。

HBase 负责海量服务数据的分布式存储。

JStorm 负责服务、数据的实时计算。

公共基础组件

Butler 负责提供系统监控报警能力。部署上完全独立的中间件监控
组件，实现系统级监控。

1.3 功能列表
云服务总线CSB与系统运维相关的功能列表如表 1-2: 功能介绍所示，暂不包含将很快推出的服务链

路分析功能。

表 1-2: 功能介绍

功能分

组

功能操作 功能作用说明 备注

申请新实例 用户申请创建新实例，之后需要群组管理员审批并完成实例创建
和部署。

高危操
作

实例基本管
理

基本的实例开通、编辑、删除操作。编辑实例时可以指定该实例
是否开启实例流量保护、服务流量限制、用户消费流量限制功
能。

高危操
作

实例授权管
理

授权其他实例访问当前实例。 高危操
作

实例管
理

实例凭证更
新

更新实例安全凭证。

说明：

高危操
作
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功能分

组

功能操作 功能作用说明 备注

群组内的实例间授权会相应自动更新，但跨群组的导入式授
权，需要更新导入。

链路规则管
理

定义从当前实例接入到目标实例开放的级联链路。级联服务发布
需要有对应有效的级联链路定义。

高危操
作

黑白名单管
理

设置实例对服务访问的IP黑白名单。

说明：
黑名单优先的机制，开放为主，封堵为辅。

高危操
作

创建用户 当企业使用DAuth的用户账号时，创建用户账号以及更改密码等都
是在DAuth上进行的

高危操
作

对接账号系
统

当企业使用自己的账号系统时，需要对接DAuth，对接的实现以及
控制策略需要按DAuth接入规范完成。

高危操
作

用户管
理

资格开通审
批

群组管理员审批用户对CSB产品使用资格的申请 -
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2 例行维护

云服务总线CSB交付后，需持续进行多项运维和管理活动以保障其稳定性、可用性，包括对CSB依

赖的中间件公共基础组件的运维和管理活动。日常运维中的主要巡检内容说明如下。

2.1 服务总线巡检
检查进程

• CSB Broker运行时是一个Java进程，执行ps命令，查看进程是否正常运行。

• 执行如下命令，查看服务端口是否正常监听。

netstat –ano |grep 端口号

端口说明如表 2-1: 端口说明所示。

表 2-1: 端口说明

端口 相关协议说明 可选

8081 CSB互通内部协议端口

8086 HTTP开放端口

9081 Web Service开放端口 可选

12205 HSF开放端口

版本兼容端口（使用1.0.4.4版本级联功能）

表 2-2: 版本兼容端口说明

端口 相关协议说明 可选

8082 CSB互通内部协议端口

8087 HTTP / HTTPS 开放端口

12206 HSF开放端口

通过查看日志，检查进程运行状态，默认路径为/home/admin/cloud-gateway/log/aosp.log。

说明：

进程检查完成后，需要重启进程：
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1. 以admin用户进入/home/admin/cloud-gateway/bin目录。

2. 执行如下命令，重启进程。

appctl.sh startLocal

检查磁盘空间

执行如下命令，检查日志是否写满磁盘，以免大量日志导致CSB Broker无法响应服务接入请求。

df -lh

df -lh /home/admin/cloud-gateway/logs

CSB已启动滚动日志机制，请保持该巡检以备万一。必要时建议删除历史日志。

检查地址服务器

执行如下命令，确保可以正常连接地址服务器。

ping jmenv.tbsite.net

地址服务器连接不能延迟太久，内网保证10ms以下。

检查与管控中心的网络连通

服务总线Broker需要通过管控中心后台API定期拉取服务信息，服务总线节点到管控中心网络必须

可达。

执行如下命令，在服务总线Broker机器上，检查与管控中心的网络连通性。

telnet CONSOLE 8080

其中，CONSOLE为管控中心控制台的IP或可解析域名。

2.2 管控中心巡检
背景信息

CSB Console是一个Web App应用，运行在AliTomcat容器中，默认开启HTTP端口是8080，默认应

用配置文件路径为/home/admin/taobao-tomcat-7.0.59/deploy/ROOT。

操作步骤

1. 检查Tomcat进程是否存在，8080端口是否开通。

2. 查看日志文件是否存在明显的异常，清理无用的日志文件。

默认路径为/home/admin/taobao-tomcat-7.0.59/logs/*.log。
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3. 执行如下命令，查看进程存活状态。

curl -v http://127.0.0.1:8080/

4. 以admin用户执行如下命令，启动进程。

cd /home/admin/taobao-tomcat-7.0.59/bin

/startup.sh

2.3 公共基础组件巡检

2.3.1 软负载地址服务器Address Server巡检
Address Server是一个Nginx进程模块，默认开启HTTP端口是8080。

默认加载配置文件路径为/home/admin/cai/bin/nginx-proxy。

执行如下命令，查看进程状态。

curl -v http://127.0.0.1:8080/configserver/serverlist

正常时，返回状态码200，同时返回/home/admin/cai/htdocs/configserver/serverlist的文件内容。

2.3.2 软负载静态配置中心Diamond Server巡检
操作步骤

1. 执行如下命令，检查磁盘空间和Diamond数据存盘，磁盘写满会导致数据的增加或修改不能更新

到本地磁盘。

df –lh

df -lh /home/admin/

2. 执行如下命令，确保CPU占用率在正常范围。

top

3. 执行如下命令，确保地址服务器能够正常连接，且不能延迟太长时间，内网保证在10ms以下。

ping jmenv.tbsite.net

4. 执行以下脚本，循环ping所有的Diamond Server，确保各个Diamond Server彼此能相互连

接，网络延迟不能太大。

for i in `curl jmenv.tbsite.net:8080/diamond-server/diamond`
do
ping -c 3 $i
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done

5. 执行如下命令，确保Diamond服务压力在可控范围内。

tsar --nginx --load --cpu -l -i3

单机QPS极限4000左右，建议单机QPS不超过500，CPU Load少于CPU核数，CPU占用率不超

过20%。

2.3.3 授权鉴权中心DAuth巡检
背景信息

DAuth既是一个部署在Tomcat内部的web系统，也是Diamond的客户端。

操作步骤

1. 查看Tomcat进程是否存在，8080端口是否开通。

2. 查看Nginx进程是否存在，80端口是否能够正常转发到8080。

3. 进入/home/admin/dauth/logs/*.log目录，查看日志文件是否存在明显的异常。

4. 进入/home/admin/dauth/logs目录，查看是否有需要清理的无用日志文件。

5. 执行如下命令，若返回结果有Unsupported，说明服务正常。

curl 'localhost:8080'|grep Unsupported

6. 查看/home/admin对应磁盘是否有足够的容量。

7. 进入/home/admin/logs/diamond-client/diamond-client.log目录，查看日志是否存在异常。

8. 执行如下命令，查看Diamond SPAS单元的服务器列表。

curl 'http://jmenv.tbsite.net:8080/diamond-server/diamond-unit-spas'

ping每台机器，确保延迟在10ms以下。

2.3.4 海量日志处理平台TLog巡检
操作步骤

1. 执行如下命令，检查Tomcat进程。

ps aux|grep tomcat

2. 执行如下命令，检查磁盘容量。

df –h

3. 执行如下命令，检查访问是否正常。
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curl –v http://localhost

2.3.5 实时计算平台JStorm巡检
操作步骤

1. 检查JStorm进程。

确认JStorm机器上有Supervisor和Nimbus 运行。

2. 检查worker进程。

JStorm机器上应该有worker进程。

3. 执行如下命令，检查磁盘容量。

df -h

2.3.6 分布式大数据存储HBase巡检
操作步骤

1. 执行如下命令，检查服务器状态。

${hbase_home}/bin/hbase shell
status

查看正常的和dead的服务器个数。

2. 执行如下命令，查看ZooKeeper运行状态。

${zk_home}/bin/zkServer.sh status

查看ZooKeeper的运行状态及角色。

2.4 安全维护巡检
• 为了保证账号安全，尤其是CSB管理员账号，请定期修改账号密码，并使用高复杂度的密码。

• 为了保证系统安全，请定义更新各CSB实例的安全凭证。

• 根据系统网络的现状，可以适当选配入侵检测与防御系统对来自内外网络的数据流量进行实时检

测，防备网络异常与攻击行为。



云服务总线CSB 运维指南 /  2 例行维护

文档版本：20180312 9

2.5 其他依赖产品巡检
云服务总线CSB的服务管控数据库CSB Store使用的是MySQL或者阿里云RDS，而服务管控缓存

CSB Cache使用的是Redis或者阿里云KV Store，关于这些依赖产品的运维巡检，请参考对应产品

的运维手册。

说明：

系统中各组件所在主机要保持时间同步。例如授权鉴权中心DAuth的主机和服务总线CSB Broker的

主机之间，误差要求小于30秒。

DAuth需要校验接入系统的时间戳，如果偏差过大，会导致鉴权失效。

2.6 CSB组件端口健康检查
对CSB组件端口进行健康检查。

说明：

下面的域名需要替换为实际环境中的的IP或者域名。如果替换域名，一般情况下，域名替换时，需

要替换访问域名csb.com部分。

• 服务总线

▬ http://csb-broker.csb.com:8086/nginx_status

▬ http://csb-broker.csb.com:8086/monitor/status.1688

任意一个都可以检查。

• 用户控制台

http://csb.console.csb.com/checkpreload.htm

• 管理员控制台

http://csb-admin.console.csb.com/checkpreload.htm

http://csb-broker.csb.com:8086/nginx_status
http://csb-broker.csb.com:8086/monitor/status.1688
http://csb.console.csb.com/checkpreload.htm
http://csb-admin.console.csb.com/checkpreload.htm
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3 故障处理

3.1 故障响应机制
维护团队应该建立故障应急响应机制，以保证出现故障或者安全事故后，尽快排除故障，恢复生

产。

3.2 建立备货机制
对于易损硬件，维护人员应该建立备货机制，以防止硬件故障长时间影响生产恢复。

3.3 故障处理方法
维护人员在日常维护中发现系统故障后，可以通过CSB提供的运维功能以及系统日志了解故障详细

信息，分析故障原因及解决故障。如遇不能解决的故障，请收集故障信息，包括系统信息、故障现

象等，联系阿里云技术支持工程师，并在技术支持工程师的指导下解决问题。

故障解决后，维护人员应及时对问题进行审核复盘、总结改进。

3.4 常见故障处理与运维操作

3.4.1 管控中心

3.4.1.1 服务发布失败
HSF定义冲突

主要针对以HSF协议类型开放的服务。

对于以HSF开放出去的服务类型，如果两个服务定义一样，即相同的interface,version, group, 

method，那么他们在同一个CSB实例上不能重复发布，例如用两个不同的名字发布同一个HSF源服

务，即使这两个定义一样的服务来自不同的提供方。

这是由HSF的服务发现机制限制的，HSF消费客户端Client无法区分这两个服务。实际上在CSB

控制台界面发布服务的时候已经进行了这个检查限制，如果冲突会有相应提示。有服务发布失败

时，请检查是否是这个原因。

资源已占用

发布服务时，系统提示资源被占用resource exists，表示两个用户同时发布相同的服务名而导致的

冲突。
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系统管理员执行如下操作：

1. 查看系统日志/home/admin/taobao-tomcat-7.0.59/logs/*.log，找到发生冲突的资源名。

2. 使用DAuth Admin账号在DAuth控制台上查找这个资源的拥有者。

• 如果拥有者是发布服务的账号，可以简单删除该资源。

• 如果拥有者是其他账号，说明该服务名已被占用，建议发布者换服务名发布。

服务管控缓存异常

发布服务时，系统提示get resource pool error，表示服务管控缓存CSB Cache异常。

请检查服务管控缓存本身是否正常工作，以及网络连接是否异常。

可以简单使用telnet命令，连接到缓存端口，默认为6379，如：telnet 服务器IP 6379，来验证端口

是否可以正常连接。

3.4.1.2 控制台报告内存溢出
目前Tomcat的启动参数是标准的配置，通常不会有内存使用异常，但如果出现内存溢出或者崩溃情

况，请尽量搜集相关的详细信息并及时联系开发支持人员，搜集信息后可以重启Tomcat服务以尽快

恢复服务。

3.4.1.3 控制台登录后出现安全提示
初次访问时页面会自动跳转到DAuth安全单点登录界面，可能因DAuth所使用的认证证书问题，在

浏览器中会拦截并且提示不安全操作。可以单击继续访问，以进入DAuth进行身份确认，然后自动

跳转回控制台界面。

3.4.1.4 控制台正常启动但无法访问
执行如下命令，检查网络通道是否正常，包括防火墙规则，以及查看本机iptables规则是否有影响。

systemctl status iptables.service或service iptables status

3.4.1.5 CSB控制数据库用户名密码变更
CSB控制数据库用户名密码变更后，需要修改相关配置和操作。

操作步骤

1. 执行如下命令，将数据库新的用户名和密码信息更新到配置文件。

vi /home/admin/taobao-tomcat-7.0.59/deploy/ROOT/WEB-INF/classes/spring/spring-rds-ds.xml
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修改配置文件中的用户名密码。

<property name="url"value="jdbc:mysql://xxx:3306/xxx?characterEncoding=utf8" />
<property name="username" value="xxx" />
<property name="password" value="xxx" />

2. 重新启动tomcat。

说明：

主备机器上都要需要行相同的操作。

进入Tomcat的bin目录，执行命令./shutdown.sh关闭Tomcat，然后再执行命令./startup.sh 启

动Tomcat。

3.4.2 服务总线

3.4.2.1 服务找不到
服务找不到一般包含以下两种情况。

• 发布了一个没启动、不存在，或者从CSB无法访问的服务。

CSB报错提示服务访问失败，如connect to service server error。如果是HSF服务还可能有

进一步的提示信息hsf address not found或no providers found。此时将目标服务启动并解

决CSB到目标服务的访问链路即可。

说明：

造成上述情况也有可能是配置错误，服务消费方和提供方使用的服务信息不一致导致，以HSF

为例。

1. 服务分组在消费方和提供方的EDAS集群没有正确创建。

2. 消费方使用的服务信息与提供方的发布信息不一致，如拼写错漏等。

此时，需要通过EDAS协助定位、解决。

• 服务已注销，或者从服务缓存中意外删除。

这种情况在CSB会报错，提示服务未注册，如service not registered。

此时，需要整体刷新服务缓存，可直接调用服务控制器CSB Admin的API进行刷新。

/api/admin/sync/all?ignoreError=true

查询一个HSF服务是否正确发布到了CSB上，可以使用CSB提供的admin-tools。
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示例命令：

Java -Dspas.identity=/home/admin/spas_keys_1
-Dconfigserver.client.port=8000 -Dconfig.client.port=80000
-jar csb-admin-tools-jar-with-dependencies.jar 
-a csSub -hsfIName a.b.c.InterfaceName -hsfG groupName -hsfV version

3.4.2.2 HSF服务调用失败
以HSF方式调用服务时，如果遇到报告invalid call is removed because of connection closed错误的

情况，请检查服务的提供方的应用以及网络是否稳定，例如提供方的应用频繁重启时就会导致这个

现象。

3.4.2.3 HSF服务调用不稳定
后端接入的HSF服务，调用时快时慢，但是不报错。如果确认后端服务没问题，请检查是否部

分provider成功启动，但是broker到provider的端口因网络原因不通。

3.4.2.4 服务调用超时
调用超时的原因，除了网络不稳定的原因以外，有两种可能：

• 提供方目标服务本身处理时间过长。

• 从调用链路各个环节上的超时时间设置问题。

例如应用A调用应用B设置为3秒，应用B调用CSB设置超时为30秒，如果B调用CSB为10秒，B

成功，但A会判定超时。

3.4.2.5 服务总线日志分类
服务总线Broker机器上cloud-gateway/logs/下有三种日志，他们的用途是：

• aosp.log 运行日志，记录CSB Broker运行处理信息。

• invoke.log 服务调用记录日志。

• rt.log 调用链的统计日志。

对于invoke.log，在确保被CSB服务日志处理系统TLog搜集和转存前，不建议清除，否则会出现服

务统计不全的问题。

3.4.2.6 CPU占用率高
当遇到CPU占用率高的情况时，参考如下信息进行处理。

首先确认CPU占用率高的进程，如果是CSB broker
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• 业务确认是否业务量过大，也可以查看invok.log。

• 查看gc.log或者jstat -gcutil [pid] 查看是否是gc导致的。

3.4.2.7 优雅停止
对于事务敏感性业务，执行命令kill -15 [pid]，先发信号让broker拒绝新的请求，SLB探活失败后摘

除节点，等待旧请求处理完毕后再杀进程。

3.4.2.8 高级运维接口
CSB会在127.0.0.1:9806 启动高级运维接口，接口列表如下：

命令 参数 说明

/smAccessTypeGetter ?_m_p_service_type=xxx 按照接入类型从sm缓存
中查询

/smAllGetter - 获取所有sm缓存信息

/smOpenTypeGetter ?_m_p_service_open_type=xxx 按照开放类型从sm缓存
中查询

/smSingleGetter ?_api_name=xxx&_api_version=xxx 获取单个sm

/pullAllSmCommand ?prefix=xxx&hashCode=xxx 从repository拉取显示
serviceModel列表

/hsfSMDCard
SubscribeGetter

?_m_p_hsf_service_name=xxx&_m_p_hsf_s
ervice_version=xxx&_m_p_hsf_service_gro
up=xxx

获取订阅过的HSF缓存
信息

/hsfSMDPublishGetter ?_m_p_hsf_service_name=xxx&_m_p_hsf_s
ervice_version=xxx&_m_p_hsf_service_gro
up=xxx

获取发布的HSF原信息

/hsfSMDSubs
cribeGetter

?_m_p_hsf_service_name=xxx&_m_p_hsf_s
ervice_version=xxx&_m_p_hsf_service_gro
up=xxx

获取订阅HSF服务的元
信息

• 服务了类型列表：HSF、JSON、WS、DUBBO、HOH

• 使用方法：curl http://localhost:9806/pullAllSmCommand?prefix=_api_PING&hashCode=xx
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3.4.3 公共基础组件

3.4.3.1 软负载地址服务器Address Server
启动时，端口被占用

由于客户端访问地址服务器，通过指定端口访问，所以，地址服务器的监听端口，必须是8080，如

果出现其他进程占用端口，请进行清理。

进程消失

重启进程，默认启动脚本路径为/home/admin/cai/bin/nginxctl。

磁盘空间不足

由于地址服务器的访问量比较大，会产生比较多的访问日志，请及时清理。

3.4.3.2 软负载静态配置中心Diamond Server
• 客户端从地址服务器获得的服务器列表为空。

异常信息如下：

ERROR - [serverlist] exception, java.net.SocketTimeoutException: connect timed out
WARN  - apache diamond serverlist is empty!!!
WARN  - [update-serverlist] current serverlist from address server is empty!!!

同巡检的操作，执行如下脚本，查看网络连接和响应情况：

ping jmenv.tbsite.net -c 3
curl jmenv.tbsite.net:8080/diamond-server/diamond
for i in `curl jmenv.tbsite.net:8080/diamond-server/diamond`
do 
ping -c 3 $i 
done

• 如果有ping不通场景，找网络工程师检查网络。

• 网络延时超过100ms，可以通过设置JVM启动参数来设置这个超时时间。JVM启动参数

DIAMOND.CONNECT.TIMEOUT，建议可以设为1000。

• 没有可用的Diamond Server

异常信息如下：

Caused by: java.net.ConnectException: no available server

• 检查Diamond 客户端所在应用的绑定，是否是地址服务器绑定错误。

• 执行如下命令，检查地址服务器返回的IP是否正确。
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curl jmenv.tbsite.net:8080/diamond-server/diamond

这个HTTP请求应该返回对应环境下Diamond Server的IP 列表，判断返回IP列表是否正确或

者跟应用所在环境是否一致的简单方法是，查看返回的IP列表是否包含在OPS上环境信息里

显示对应的环境的IP。

3.4.3.3 海量日志处理平台TLog
进程消失

1. 查看/home/admin/logs目录下的eagleeye-console.log，确定问题原因。

2. 重启tomcat。

磁盘满

1. 检查/home/admin/logs下是否存在很多日志文件，删除无用的。

2. 重启tomcat。

不能访问

curl -v http://localhost不能访问。

1. 查看/home/admin/logs下的eagleeye-console.log文件，确定问题原因。

2. 重启tomcat。

3.4.3.4 实时计算平台JStorm
JStorm进程消失

JStorm有自动启动机制。如果确实发现进程消失的情况，请联系开发支持人员。

磁盘满

1. 检查/home/admin/logs目录下是否存在很多日志，删除即可。

2. 执行如下命令，重启JStorm。

/home/admin/jstorm/bin/start.sh

3. 执行如下命令，重启nimbus。

ps -ef |grep nimbus
kill -9 {nimbus_pid}
cd /home/admin/jstorm
bin/jstorm nimbus
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4 企业自有账号系统接入DAuth标准

4.1 概述
客户账号中心以类OAuth协议方式接入DAuth单点登录体系。要求客户提供登录页面，在浏览器端

保存登录凭证（Cookie），并提供通过登录凭证换取登录用户信息的后台接口（HTTP/HTTPS）。

4.2 实现细节

4.2.1 实现登录页面
通常在客户原有登录页面基础上进行简单改造，除基本的验证用户密码功能外，需满足两点需求：

• 登录成功后跳转

通过登录页面的URL参数（参数名自定义，如back_url）指定登录后返回页面地址，该参数需经

过URL_ENCODE（编码方式客户可指定，默认UTF-8）。当验证用户密码通过后，服务端将控

制浏览器重定向到该参数指定URL。

• 浏览器端保存凭证

当验证用户密码通过后，服务端在返回重定向的同时向浏览器写入Cookie，保存登录凭

证（Cookie名自定义，如sso_token）。Cookie要求写入登录应用的上级域，以确保同域的应

用能够获取。

凭证内容需要能够唯一确定登录用户身份，如包含用户唯一标识。出于安全考虑，通常进行加密

存储（算法无要求，服务端可以自己解密即可），并加入过期时间等信息。

4.2.2 实现获取用户接口
通过登录时写入浏览器端的登录凭证，调用后端接口获取用户信息：

• URI：自定义，如/sso/getLoginUser

• 方法：GET

• 协议：HTTP/HTTPS

• 参数：token - 字符串，从cookie中获取的登录凭证

• 返回为JSON格式，包含字段：

▬ code - 整形，0表示成功，其他失败

▬ message - 字符串，失败时的错误信息
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▬ loginId - 字符串，账号的登录名，全局唯一

▬ uid - 字符串，账号的唯一ID，可以与loginId相同

• 安全：

若需防止数据被旁路监听，可以采用HTTPS协议。

若需控制对接口的调用，可以引入签名机制。服务端对授权的调用方颁发一对秘钥appKey

和appSecret，调用方请求参数中携带appKey和用appSecret对token生成的签名signature（

HMACSHA1算法）。服务端收到请求先根据appKey找到对应appSecret，对token重新生成签

名，与请求中的signature进行比对，达到验证身份的目的。

4.2.3 实现查询用户接口（可选）
根据登录名查找账号唯一ID。若二者相同，可以不提供。

• URI: 自定义，如/sso/findUser

• 方法：GET

• 协议：HTTP/HTTPS

• 参数：

loginId - 字符串，账号登录名

• 返回为JSON格式，包含字段：

▬ code - 整型，0表示成功，其他表示失败。

▬ message - 字符串，失败时的错误信息。

▬ uid - 字符串，账号的唯一ID。

• 安全：

若需防止数据被旁路监听，可以采用HTTPS协议。

若需控制对接口的调用，可以引入签名机制，参考获取用户接口，其中签名是对loginId计算生

成。
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