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法律声明

阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读

或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用于自身的合法

合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格遵守保密义务；未经阿里云

事先书面同意，您不得向任何第三方披露本手册内容或提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文档内容的部分

或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有任何通知或者

提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时发布更新后的用户文档。您

应当实时关注用户文档的版本变更并通过阿里云授权渠道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务的”现状“、“有

缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的基础上尽最大努力提供相应的介

绍及操作指引，但阿里云在此明确声明对本文档内容的准确性、完整性、适用性、可靠性等不作

任何明示或暗示的保证。任何单位、公司或个人因为下载、使用或信赖本文档而发生任何差错或

经济损失的，阿里云不承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、

惩戒性、偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，承担

责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网站架构、网站

画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识产权，包括但不限于商标

权、专利权、著作权、商业秘密等。非经阿里云和/或其关联公司书面同意，任何人不得擅自使

用、修改、复制、公开传播、改变、散布、发行或公开发表阿里云网站、产品程序或内容。此

外，未经阿里云事先书面同意，任何人不得为了任何营销、广告、促销或其他目的使用、公布或

复制阿里云的名称（包括但不限于单独为或以组合形式包含”阿里云”、Aliyun”、“万网”等

阿里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、商标、

产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三方能够识别阿里云和/或

其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定

格式 说明 样例

该类警示信息将导致系统重大变更甚至
故障，或者导致人身伤害等结果。 禁止：

重置操作将丢失用户配置数据。

该类警示信息可能导致系统重大变更甚
至故障，或者导致人身伤害等结果。 警告：

重启操作将导致业务中断，恢复业务所需
时间约10分钟。

用于补充说明、最佳实践、窍门等，不
是用户必须了解的内容。 说明：

您也可以通过按Ctrl + A选中全部文件。

> 多级菜单递进。 设置 > 网络 > 设置网络类型

粗体 表示按键、菜单、页面名称等UI元素。 单击 确定。

courier字
体

命令。 执行 cd /d C:/windows 命令，进
入Windows系统文件夹。

斜体 表示参数、变量。 bae log list --instanceid Instance_ID

[]或者[a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t]

{}或者{a|b} 表示必选项，至多选择一个。 swich {stand | slave}
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1 产品概述

业务实时监控服务（Application Real-Time Monitoring Service，简称ARMS），是一款提供端到端

一体化实时监控解决方案的PaaS级阿里云产品。

基于ARMS，您可以快速搭建自己的应用监控能力，并在此基础上进一步构建适合自己业务的自定

义监控场景。

在技术架构上，ARMS整合和封装了数据收集、消息通道、实时计算、列式存储、在线报表等多种

先进互联网技术组件。而在用户体验方面，ARMS为您屏蔽了复杂的监控计算逻辑，为不同行业的

用户提供了针对系统监控、商品销售、网站分析等各种场景搭建监控方案的便利。

对于一般应用监控，ARMS通过用户在应用侧埋点可以实现开箱即用。而对于普通自定义监控任

务，只需以下三个拖拽式操作步骤即可搭建出一套监控服务：

• 数据接入

• 实时计算任务编排

• 告警和报表定制

ARMS工作流程如下图所示：

图 1-1: ARMS工作流程

各模块解释如下：

• 数据收集：ARMS支持通过配置从ECS Log、MQ、Loghub上抓取日志。

• 任务定义：通过任务配置来定义实时处理、数据存储、展示分析、数据API和告警等任务，从而

定义出自己的应用场景

• 应用场景：您可以在ARMS上自定义监控场景。
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凭借ARMS，IT人员能够在数分钟内搭建和启动基于大数据平台的业务实时监控系统，在充分发挥

数据监控时效性的同时提升IT人员效率。



业务实时监控服务ARMS 用户指南 /  2 名词解释

文档版本：20180312 3

2 名词解释

本文介绍ARMS常见的名词和术语。

报警规则 报警规则定义如何基于数据集生成报警以及报警通知方式。报警的优先级分为：警

告、错误、致命。

采集规则 定义在一个监控任务中如何从不同数据源实例采集数据。采集规则在监控任务中必须

定义。

监控任务 一个监控任务代表ARMS从数据抓取、数据处理、数据存储到结果展示和导出的一个

实例。

交互式大盘 您在ARMS中基于数据集自定义的一组交互式报表。一个交互式大盘可通过不同图表

类型展示多个数据集。查询时间跨度可自定义。

时间粒度 ARMS中的数据集都具有时间属性。时间粒度定义您在查询数据时所需要返回数据的

时间粒度，如1天、2小时、5分钟等。

数据集 数据集定义监控任务中如何基于采集到的数据进行聚合计算、持久化存储和Open

API访问输出。数据集分为下钻数据集和通用数据集，目前默认为下钻数据集。

数据清洗 数据清洗是指对日志数据进行切分、静态Join等操作，最终将其转化为标准Key-

Value（KV）格式的过程。

数据源 ARMS获取数据的来源，如服务器日志、MQ。
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3 数据接入

数据源（日志源）为ARMS提供数据流入，您可以通过各种方式将数据推送到ARMS实时计算引

擎。

背景信息

在专有云环境下，ARMS支持通过StarAgent完成在VM/Docker实例上的日志文件的增量推送，同时

支持消费MQ中的消息数据，适用所有可以网络直连互通的网络环境。Agent是日志系统中处于数据

源头的关键组件，为了使ARMS能抓取日志，需要在每一台日志源服务器上安装Agent。

操作步骤

1. 联系ARMS运维人员获取安装资源dragoon.tar.gz。

2. 将dragoon.tar.gz下载到本地目录，并执行安装脚本：

tar -zxvf ./dragoon.tar.gz -C /root
                        mkdir -p /usr/alisys
                        ln -s  /root/dragoon/  /usr/alisys
                    

3. 配置白名单。

白名单格式分为：

• IP白名单

▬ IP白名单配置文件路径为：/usr/alisys/dragoon/conf/white_ip.conf。

▬ Client的IP必须在白名单里才允许访问。

▬ IP可以用以下符号分隔：换行符、逗号、分号、空格。

▬ 最大支持10000个。

▬ 如果需要所有机器都可访问，可以利用默认配置文件，即1~255，具体写法可以参考安装

包默认配置。

▬ 如果是网络直连模式，白名单直接填写ARMS服务器的IP地址。具体地址请联系ARMS运

维人员。如果是通过鹊桥方式连接，白名单直接填写sProxy的IP地址。

• 文件目录白名单

▬ Agent要求的文件目录为："/alidata/"、"/apsara/"、"/home/"、"/opt/"、"/tmp/"、"/usr/"、"/

var/"，文件末尾包含log或LOG。

▬ 可以在Agent机器上执行命令查看： /usr/alisys/dragoon/bin/DragoonAgent d -e GetConfig

。
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▬ 也可通过修改/usr/alisys/dragoon/conf/staragent.conf修改配置，配置内容和GetConfig命

令返回的内容一致。

▬ 最大权限是将目录设置为 "/"。

说明：

• 在不重启的情况下，修改或者增加白名单文件后，默认一小时内生效。

• 通过执行命令可以使白名单立即生效：/usr/alisys/dragoon/bin/DragoonAgent d -e 

ReloadConfig。

• 重启Agent会使白名单立即生效。

后续操作

Agent安装完毕后，可以执行以下命令来启动和停止。

• 启动：/usr/alisys/dragoon/bin/DragoonAgent -H 0.0.0.0

• 停止：/usr/alisys/dragoon/bin/agent.sh stop
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4 自定义监控

4.1 监控任务概述
本文简要介绍了ARMS支持的几种监控任务类型。

创建监控任务流程

目前 ARMS 支持以下监控任务类型：

• 自定义监控

• 导入模板

这些任务的配置流程相似，包含数据源配置、日志清洗、数据集与报警配置三个步骤。在数据集与

报警配置步骤中，您可以根据需要进行不同的配置。具体流程如下图所示。

图 4-1: 创建监控任务的流程

自定义监控

自定义监控是ARMS提供的最基本的监控类型。对于高度定制化的业务场景，可以通过建立“自定

义监控”任务对日志进行清洗，自由地统计所需指标，产生需要的数据与报表，灵活地配置报警。

导入模板

如果需要跨地域或者在同一地域下复制一个监控任务，则可以使用导入模板的方式

一个完整的监控任务包含数据源配置、清洗配置、数据集或报警配置，而导出的模板中包含的是该

任务的通用配置，即清洗配置（日志样例与清洗规则）和数据集配置。因此，导入模板后，新建的

任务需要重新配置数据源。
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图 4-2: 监控任务模板

导出的模板格式为JSON文件。

图 4-3: 导出模板

4.2 配置数据源
本文介绍了创建自定义监控任务的第一个步骤：数据源配置。

操作步骤
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1. 在控制台左侧菜单栏中选择自定义监控 > 监控任务管理，单击页面右上角新建监控任务。

2. 在新建监控任务下拉列表选择新建方式。

支持的方式有：新建自定义监控、导入自定义模板。

• 如果选择新建自定义监控，需在对话框输入监控任务名称，然后单击新建并进行配置（下文

以此为例介绍）。

• 如果选择新建导入模板任务，需先从现有监控任务中导出模板。

1. 在监控任务管理页面，找到需要导出模板的监控任务。

2. 单击该监控任务右侧的更多 > 导出模板，在弹出对话框中拷贝任务模板。

3. 回到新建导入模板任务对话框，输入监控任务名称与模板配置，然后单击新建并进行配

置。

选择好监控类型后，需要进行数据源配置。以下步骤以选择新建自定义任务为例。

3. 在数据源配置页面，添加StarAgent日志源，并设置编码方式。

说明：

• 请输入日志的绝对路径，如/apps/arms.log。如果需要配置多个文件，以逗号分隔，如/root/

arms01.log,/apps/arms02.log。

• 编码设置：默认为“自动探测”模式，也可以根据自己的日志编码格式来选择。请尽量选择

确定的编码，因为自动探测可能会导致乱码。

4. 设置完成后，单击右上角的日志抓取预览，进行日志抓取。

• ARMS会从选择的机器日志中抓取部分数据（最多20条），由于需要建立预抓取的临时通

道，抓取时间一般为30秒左右。

• 如果预抓取日志未成功，请检查之前的日志路径配置和日志源选择。在日志预抓取成功之后

再进行下一步操作。



业务实时监控服务ARMS 用户指南 /  4 自定义监控

文档版本：20180312 9

4.3 日志清洗
日志清洗是指对日志进行切分、静态Join等操作，最终转化标准的Key-Value（KV）格式。日志清

洗支持两种模式：智能切分、自定义切分。

4.3.1 智能切分
该模式会对基于日志抓取的结果进行智能切分，将其转化为标准的KV格式，并提供几种可选方案。

您可以对所选方案进行调整，包括删除和修改等操作。

操作步骤

1. 在日志清洗页面，单击智能切分标签页，进入智能切分模式。

2. 单击获取方案。

系统将会推荐几种方案，请按需选择。

3. 将鼠标放在需要修改的字段对应的一行，会显示编辑和删除图标。

可以根据需要对字段进行微调，例如修改字段名称和切分类型，如下图。

图 4-4: 修改方案

说明：

修改方案后，如需恢复为推荐方案，请单击重置方案。
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4.3.2 自定义切分
单击自定义切分标签页即可进入自定义切分模式，具体使用方法请参考自定义切分的使用。

操作步骤

1. 在数据清洗页面，单击自定义切分，进入自定义切分模式。

以下为示例日志。

2016-07-27 23:37:23|c0a895e114526786450161001d1ed9|9|EADS|BIZ-MONITOR|0|类
目=女装&区域=上海&eventTeyp=3&性别=0&价格=20|iZ28ql4lx29Z
2016-07-27 23:37:23|c0a895e114526786450161001d1ed9|9|EADS|BIZ-MONITOR|0|类
目=童装&区域=深圳&eventTeyp=3&性别=1&价格=30|iZ28ql4lx29Z

2. 通过拖拽操作拼装出如下所示的积木块。

图 4-5: 自定义切分

3. 单击日志切分预览。

结果如图所示。
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图 4-6: 切分预览

后续操作

在进行数据清洗后，可以执行保存操作。单击下一步，即可进行数据集配置。

4.4 创建和设置报警控件
ARMS可在满足设置的报警条件时通过邮件或短信实时报警。您还可以在管理报警系统中进行历史

查询和删除，查询日志中的数据在某个历史时间点出现过的异常。

前提条件

配置报警时需要提前设置好联系人和联系人分组。报警配置只支持联系人分组，请务必在设置好联

系人之后设置联系人分组。

背景信息

默认报警条件：

• 为了避免报警的信息爆炸，相同报警半小时内只发送两次报警消息。

• 如果5分钟内没有重复报警则会发送恢复邮件，通知数据恢复正常。

• 发送恢复邮件之后，报警的状态会重置。如果该报警再次出现，会被认定为新的报警。

在ARMS中，报警控件本质是数据集的数据展示方式，所以在创建报警控件的同时，会创建一个对

应的数据集，该数据集对应了报警控件的底层数据存储。
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假设日志如下。以此日志作为数据源进行数据统计分析，制作“一分钟内销售额低于最小设置值或

高于最大设置值”的报警控件。

2016-11-14 15:56:46|9|EADS|BIZ-MONITOR|0|类目=男装&区域=杭州&eventTeyp=1&性别=1
&价格=2140
2016-11-14 15:56:46|9|EADS|BIZ-MONITOR|0|类目=家居&区域=上海&eventTeyp=3&性别=0
&价格=8305

操作步骤

1. 在控制台左侧菜单栏中选择自定义监控 > 监控任务管理。

2. 在实例列表找到上一步创建的监控任务，单击右侧的编辑选项，然后单击下一步，直到进入数据

集与报警配置页面。

3. 在报警设置栏单击添加报警。

4. 在添加报警对话框输入相关信息，单击保存。
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• 筛选：为报警配置一个筛选条件，在满足该筛选条件后才会触发报警。

说明：

请仔细选择筛选规则，同时满足下述规则对应且的关系，满足下述一条规则对应或的关系。

• 报警规则：报警配置中最重要的配置，ARMS会根据您的报警规则配置为您生成报警。
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说明：

请仔细选择筛选规则，同时满足下述规则对应且的关系，满足下述一条规则对应或的关系。

• 时间字段：请选择在之前的操作中，日志切分对应的时间字段。

• 通知方式：请选择通知方式。

• 通知时间：在这段时间您才会收到报警。通知时间之外的报警依旧是有效报警，只是没有通

知。报警通知时间之外的报警可以到报警查询界面查询。

• 通知对象：请选择联系组。单击联系组即可将其移动到已选联系组中。

说明：

如果全部联系组中没有可以选择的组，请到管理联系人页面配置。

• 报警级别：设置报警的严重程度。

• 维度：配置报警维度字段。ARMS报警会为不同维度分别生成报警。例如：配置维度 = 性

别，ARMS 报警会生成男性报警和女性报警两个维度的报警事件。

• 采样字段：是在报警发出的这一分钟内，对某个字段数据的采样，有助于判断导致报警的原

因。

• 通知内容：您也可以定制报警内容。

5. 回到监控任务实例列表页面，单击启动按钮，则此报警控件生效。

4.5 创建和查询多维数据集
前提条件

多维数据集的创建和查询需要一个自定义监控任务。

背景信息

多维数据集功能，是指将日志中的流式数据转化为结构化的模型数据存储，并提供页面查询方式和

API查询方式。在ARMS中进行简单的操作，就可以获得ARMS系统关于多维数据分析优化的数据组

织和存储模式。

多维数据集在概念上是一个超立方块（Hypercube），而在物理存储上可以理解为一个多维数组。

维的属性值被映射为多维数组的下标值或下标值的范围，而指标数据作为多维数的值存储在数据的

单元中。可以将维看作自变量，将指标数据看作因变量。

维度的使用限制：

• ARMS中最多可以设置三个维度的数据集。
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• 维度和维度之间是有层级关系的。例如，要查看第二个维度，必须要先选择第一个维度的属性。

维度类似于一个树状结构。维度的定义需要规划，例如，第一维度可以是省，第二维度可以是

市，第三个维度可以是区，指标数据则是市民消费情况。

• 除非有特殊场景需求，两个完全不相关的维度最好不要一同定义，例如“地域”和“物品类

型”。

• ARMS提供下钻功能，可以从汇总数据深入到细节数据进行观察或新增维度。钻取的目的是改变

维度层次、变换分析粒度。

假设日志如下。以此日志作为数据源进行数据统计分析和存储，可以从类目和区域两个维度进行统

计报表的价格指标查询。

2016-11-14 15:56:46|9|EADS|BIZ-MONITOR|0|类目=男装&区域=杭州&eventTeyp=1&性别=1
&价格=2140
2016-11-14 15:56:46|9|EADS|BIZ-MONITOR|0|类目=家居&区域=上海&eventTeyp=3&性别=0
&价格=8305

操作步骤

1. 在控制台左侧菜单栏中选择自定义监控 > 监控任务管理。

2. 在实例列表找到上一步创建的监控任务，单击右侧的编辑选项，然后单击下一步，直到进入数据

集与报警配置页面。

说明：

在日志的切分阶段，您可以获得类目和区域字段。

3. 在数据集设置栏单击添加数据集。

4. 在添加数据集对话框输入相关信息，单击保存。
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5. 回到监控任务实例列表页面，单击启动按钮。

预期结果

完成以上步骤后，多维数据集就创建完成了。更多关于多维数据集的高级使用和查询，请参考查询

数据集。

4.6 创建和查询事件集
前提条件

有一个自定义监控任务。

背景信息
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事件集是对日志的结构化存储，支持全文搜索、指定特殊字段的搜索和全息排查。您可以在“事件

集搜索”中搜索事件，目前全息排查功能接口暂未开放。

假设日志如下。以此日志作为数据源建立事件集，即可按 app（日志中内容为 EDAS 或 ARMS 的

字段） 、price 与 value 字段进行过滤和搜索。

2018-03-15 10:02:29|c0a895e114526786450161001d1ed4|9|EDAS|BIZ-MONITOR|0|item=男
装&region=上海&eventType=3&sex=1&price=2917&value=1.1|2d2e2713-6ae6-4c93-9ee1-
269ece3b0c6a
2018-03-15 10:02:29|c0a895e114526786450161001d1ed4|9|ARMS|BIZ-MONITOR|0|item=男
装&region=上海&eventType=3&sex=1&price=2917&value=1.1|2d2e2713-6ae6-4c93-9ee1-
269ece3b0c6a

操作步骤

1. 在控制台左侧菜单栏中选择自定义监控 > 监控任务管理。

2. 在实例列表找到上一步创建的监控任务，单击右侧的编辑选项，然后单击下一步，直到进入数据

集与报警配置页面。

3. 在事件集设置栏单击添加事件集。

4. 在编辑事件集对话框输入相关信息，单击保存。
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5. 回到监控任务实例列表页面，单击启动按钮。
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5 管理监控任务

5.1 查看监控任务详情
本文介绍了如何查看监控任务详情、数据集详情和任务运行详情。通过查看相关信息可以进行监控

任务的运维及问题判断。

在控制台左侧选择自定义监控 > 监控任务管理，进入监控任务管理页面，单击相应监控任务右侧

的浏览按钮，即可查看任务详情。

监控任务详情

监控任务详情主要显示任务相关的配置信息，包括数据源的配置信息、样例日志、日志切分模型、

数据集与报警配置。

配置信息只能查看，不能修改。

数据集详情

数据集详情展示该任务下所有的数据集。在该页面数据集都以数据图表的形式展现。

说明：

每配置一个报警就会生成一个数据集。

每一个数据集默认以折线图的形式展现。如果需要探索数据集，可以单击右上角齿轮进行配置。

下图为配置后的效果：
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任务运行详情

任务运行详情展示了该任务的详细运行过程。目前监控已经覆盖了除数据存储之外的三个过程（如

图所示）：

图 5-1: 任务运行详情

通过数据拉取、数据切分、数据聚合图表，可以详细地看到每分钟处理成功的行数和失败的行数。

下图为数据切分过程：

图 5-2: 切分报错

上图显示日志切分过程存在错误。单击图表右上角的感叹号图标可显示错误详情。
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图 5-3: 报错详情

5.2 监控任务管理
在监控任务管理页面，可以对每个监控任务进行启动、编辑、删除、复制等操作。

在控制台左侧菜单栏中选择自定义监控 > 监控任务管理，进入监控任务管理页面。

监控任务状态说明

监控任务的状态如下表所示。

状态 描述

新建 首次建立任务显示该状态，对新建的任务可以单击启动。

运行中 表示当前任务正在运行，对运行中的任务可以单击停止与暂停。

已停止 表示该任务停止运行，对已停止的任务可以单击启动。

暂停 单击暂停之后任务变为该状态，对暂停的任务可以单击恢复与停止。

几种状态之间的转化关系如图所示：
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图 5-4: 监控任务状态转化关系

监控任务操作说明

监控任务的操作主要包括：启动、停止、暂停、恢复、删除、复制任务、导出模版等。

• 启动、停止、暂停、恢复

▬ 暂停操作将会切断计算引擎与通道之间的连接，单击恢复将会重新建立连接，并继续上次的

消费位点继续消费数据。

▬ 停止操作会销毁通道。
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图 5-5: 暂停和停止任务的区别

• 删除

▬ 状态为运行中或暂停的任务不允许删除，状态为新建或已停止的任务可以删除。

▬ 删除任务的同时将删除任务相关的配置、数据集、报表与报警。

• 复制任务

对当前任务进行拷贝用于新建的监控任务。进行拷贝之前需要填写新生成任务的名称。

• 导出模板

一个完整的任务包含数据源配置、清洗配置、数据集或报警配置。导出模板中包含了清洗配

置（日志样例与清洗规则）、数据集配置。导出的模板为JSON文件。

操作错误提示说明

在进行任务的启动、停止、暂停与恢复操作时，系统可能会抛出异常。以下为错误提示和响应解决

方法：

提示 详细描述 解决方法

成功 操作成功 无

数据源配置不能为空 当前任务没有配置数据源，如
未选择数据源类型、未选择数
据源等

进行数据源配置
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提示 详细描述 解决方法

切分配置为空 样例日志不存在或者没有对样
例日志进行切分

检查切分配置并进行配置

数据集或者报警不能为空 用户没有配置任何业务逻辑 在任务下配置报警或者数据集
即可。

操作频繁 系统默认限定操作间隔为15s 等待15s之后重试

数据集中字段存在与切分模型
之中

数据集中选择的字段在切分模
型中无法找到

检查切分模型或者数据集

无法分配资源 系统无法为该任务分配资源 请联系管理员

错误 其他原因，如网络原因、系统
故障等

请联系管理员
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6 查询监控结果

6.1 管理报警
在ARMS控制台可以查询监控任务中配置的报警规则、报警历史等信息。

操作步骤

1. 在控制台左侧菜单栏中选择自定义监控 > 报警管理，进入报警管理页面。

2. 在报警规则管理标签页，可以输入报警名称来搜索。

报警列表展示了每一个报警的名称、所属的监控任务、报警的规则等信息。单击报警信息右侧

的查看报警历史即可查看该报警的历史信息。

查询报警历史

3. 单击报警历史查询标签页，切换到报警历史查询页面。

4. 选择监控任务以及对应的报警，单击搜索。

6.2 查询数据集
报表、报警和数据查询是数据集（DataSet）的展示，而数据集是上述控件的数据本质。ARMS

以数据集的方式展示数据，屏蔽了底层数据存储结构、压缩存储、数据备份、数据查询机制等细

节，因此您不需要了解数据是如何存储在存储介质的，只需要关注数据本身价值的实现。

操作步骤

1. 在控制台左侧菜单栏中选择自定义监控 > 数据集管理，在需要查询的数据集右侧单击数据查询。

2. 在数据查询标签页，输入数据集ID、时间间隔、开始时间和截止时间，选择查询策略和补零策

略，然后单击查询。

• 查询策略： 实时性优先会实时返回您的数据，但可能会出现数据不齐全导致的不准确。齐全

度优先会在数据准确后再展示您的数据。

• 补零策略： 为您的数据中 Null 值补零。

• 高级配置： 映射表功能请参考文档映射表使用最佳实践。

数据会以数据图表的方式进行展示。
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6.3 查询事件集
本文介绍了查询事件集的常用语法。

背景信息

事件集搜索支持Lucene字符串查询语法，以下为常用查询语法：

• 查询所有的记录

*

• 模糊搜索

hell?world*

• 查询某个字段（app）为arms的记录

app:arms

• 多条件组合查询（AND|OR的使用）

https://www.elastic.co/guide/en/elasticsearch/reference/6.1/query-dsl-query-string-query.html#query-string-syntax
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(app:arms AND author:kevin) OR author:yang

• 查询范围

age字段为数字类型。例如查询age在10到20之间的记录：

age:[10 TO 20]

例如查询age大于或等于10的记录：

age:[10 TO *] 或 age:>=10

操作步骤

1. 在控制台左侧菜单栏中选择自定义监控 > 事件集查询。

2. 在实例列表页面输入时间范围，选择一个事件集，并单击搜索。

搜索结果以柱形图显示。

说明：

单击柱形图中的立柱，可查询对应时间范围内的数据。

说明：

单击下方表格的时间列标题，可在按时间正序和倒序排列之间切换。
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7 定制大盘

7.1 交互式大盘简介
本文介绍交互式大盘的用户界面。

在控制台左侧菜单栏中选择交互大盘管理，进入交互大盘管理页面，可以看到所有交互大盘。

交互大盘主要分为导航树、时间选择、标签栏和数据集展示四个模块。下图是一个完整的交互大盘

示例。

图 7-1: 大盘示例

• 左侧是导航树操作区。最多可以设置三层的导航树。逐级下钻选择查询维度，然后单击，就可以

在右侧的数据集展示模块看到相应数据。导航树是ARMS根据用户数据自动生成的，此外还支持

按照相应的JSON格式手动导入导航树。

• 右上方是时间选择模块，可选择时间范围，也提供了“今天”、“本周”和“本月”等常用时间

范围。

• 中上部是标签栏操作区。您可在此添加不同标签页，用来对图表进行聚类。本示例中添加了“商

品交易情况Tab”和“用户访问情况Tab”两个标签栏，方便在查询不同数据时快速切换。

• 右下方是数据展示区，也是交互大盘的核心模块，会根据选择的导航树维度、时间范围显示对应

的标签栏下的所有数据图表。
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7.2 创建交互式大盘
创建交互式大盘包含两个步骤：新建交互式大盘和配置大盘数据。

操作步骤

1. 在ARMS控制台左侧菜单栏中选择交互大盘管理。

2. 单击右上角的新建交互大盘。

3. 在新建交互大盘对话框输入交互大盘名称并单击确定。

说明：

新建的交互大盘没有任何内容。

4. 添加数据集。

a) 在交互大盘管理页面，单击大盘名称右侧的编辑按钮，进入编辑页面。

b) 单击右上角的交互控件 > 添加图表。

c) 在新建交互图表对话框，输入图表名称，选择数据集，选择图表类型，单击确定。

例如，选择折线图图表类型，此后就能在数据展示区中看到数据集的折线图展示。

5. 添加导航树。

a) 在大盘编辑页面，单击右上角的交互控件 > 导航树控件。

弹出导航树对话框。

b) 填写名称，选择数据集类型和数据集，此时会自动把该数据集的多维度遍历值导入到数据文

本框。单击确定。

导航树显示在页面左侧。

6. 关联数据集和导航树。

a) 在大盘展示模块找到目标图表，单击齿轮图标，弹出编辑对话框。

b) 在维度中，选择类型为导航树，在右侧下拉框中选择导航树的维度。单击确定，此时数据集

的维度和导航树的维度已经关联完毕。
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7. 查看数据集对应的显示。

选择导航树中的不同维度值，就可以在数据集中看到对应的数据展示。

图 7-2: 数据展示

8. 在时间选择模块，选择今天、本周、本月等，或者手动选择开始时间与结束时间，即可看到不同

时间范围的数据。

图 7-3: 时间模块

9. 配置好大盘之后，单击右上角的保存按钮，可以保存当前的配置。此外，每隔十秒钟，系统还会

自动保存一次，防止丢失正在编辑的数据。
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说明：

大盘中图表的大小和位置均可灵活调整。

• 大小调整

拖拽图表右下角即可调整大小。

• 位置调整

按住图表并移动鼠标即可调整图表位置，松开鼠标即可确定其最终位置。

7.3 管理交互式大盘
本文描述如何对交互式大盘进行编辑、删除、播放等操作。

修改名称、编辑、删除

ARMS支持对每一个大盘进行编辑、删除等操作，同时支持基于大盘名称的搜索。

播放模式与全屏模式

1. 在大盘列表单击需要操作的大盘名称，进入播放模式。

2. 在播放模式下，单击右上角的全屏，弹出全屏设置窗口。

图 7-4: 全屏设置

3. 勾选需要全屏查看的标签页，单击确定，即可进入全屏。

说明：
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默认每分钟刷新一次。如有特定需求，欢迎联系我们。
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8 应用监控

8.1 应用监控概述
ARMS应用监控是一款针对应用性能管理的监控工具，结合Google Dapper的理论模型和阿里巴巴

集团内部实践，为您提供更加全面的面向应用的业务实时监控。目前应用监控支持Java语言，接下

来将会支持更多语言类。

应用监控功能

• 应用拓扑的自我发现

不同应用之间通过RPC框架（如Dubbo、HTTP、HSF等协议）组成的调用链能通过ARMS有效

捕获、智能计算、自动生成分布式应用间调用关系，并展示在监控界面上。

• 基于常用诊断场景的指标下钻分析

根据应用响应时间、请求数、错误率等指标下钻分析，按应用、事务、数据库多维度查看。

• 异常事务和慢事务捕获

基于调用事务（Trace）的超时和异常分析，并有效自定关联到对应的接口调用，如SQL、MQ

等，实时掌握应用内部错误情况。

• 基于调用链的事务快照查询

智能收集基于调用链（Trace）的问题事务，通过排查详细明细数据明确异常或错误来源。

• 即席多维排查功能

支持分布式及本地方法栈明细查看，并按应用、IP、耗时等维度进行多维分析。

• PaaS平台集成

通过一键集成阿里云EDAS PaaS平台，让运行于Aliware分布式架构平台上的应用监控更加有

效。
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应用监控兼容性列表

Java

目前ARMS应用监控对第三方组件的支持力度如下表所示。

组件 JDK 1.7 JDK 1.8

Dubbo 2.5.7 2.5.7

Google HTTP Client 未测 未测

HttpClient 3 3.X 3.X

HttpClient 4 4.X 4.X

JDK HTTP 1.7 1.7

Jetty 8.2 8.2

MyBatis 3.4 3.4

MySQL JDBC 5.0.X 5.0.X

Oracle JDBC 10.2.X 10.2.X

OkHttp 未测 未测

Redis 2.1.0 2.1.0

Spring Boot 1.3.0 1.3.0

Spring 4.2.6 4.2.6

Tomcat 7.X 7.X

8.2 快速接入应用监控

操作步骤

1. 在左侧菜单栏中选择应用监控。
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2. 在页面右上角或中心单击新接入应用。

3. 在弹出对话框中填写应用名称，并单击确定。

此时会跳转到应用设置页面。

4. 采用以下方法之一下载Java探针。

• 方法1：直接下载。单击点击下载按钮，下载最新ZIP包。

• 方法2： wget命令下载。使用wget命令下载Agent压缩包。

5. 解压并部署探针包。

a) 切换到ArmsAgent探针包所在目录，解压到任意工作目录下。

b) 在应用设置的安装探针页面查看arms.licenseKey和arms.appId属性。
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c) 在Java启动参数中加入-javaagent参数，指向探针包中arms-bootstrap-1.7.0-SNAPSHOT.jar

文件，并在参数后加上-Darms.licenseKey=*xxx*和-Darms.appId=*xxx*参数。

6. 重启任务，几分钟后Agent将自动接入ARMS应用监控中。

后续操作

如需删除应用， 在应用设置页面，单击删除标签页，然后单击删除应用并确认即可。

8.3 查询调用链
在即席多维分析页面，您可以通过TraceId精确查询调用链详细情况，或结合多种条件筛选查询调用

链。

TraceId：每条调用链的唯一标识 ID，可用于精确查询调用信息。

调用链：支持分布式调用链，及本地调用方法堆栈查看服务间调用链、服务本地调用链。

• 分布式调用链（服务间调用链）：服务与服务间的调用链

• 本地调用链（方法栈）：一次服务间调用链中的本地方法栈



业务实时监控服务ARMS 用户指南 /  8 应用监控

文档版本：20180312 37

查询调用链

采用以下方法之一查询调用链。

• 精确查询：在TraceId精确查询搜索框中输入TraceId，按回车或单击放大镜图标。

• 高级查询：结合以下多种条件查询调用链。

表 8-1: 多维查询条件

查询字段 描述

调用类型 • HTTP入口：客户端使用HTTP协议调用

• 提供Dubbo：客户端通过Dubbo方式调用

• 提供HSF：客户端通过HSF方式调用

耗时大于 调用的耗时大于指定毫秒数

仅显示异常调用 勾选即可筛选出抛异常的调用

客户端名/客户端IP 调用发起应用的名称、IP

服务端名/服务端IP 请求被调用的应用的名称、IP

接口名称 应用调用的接口名称，支持前缀模糊匹配，例
如/api/ResourceQuery可搜索api、Resource等
分词

查看服务间调用链（分布式调用链）

单击需要查看的TraceID名称，进入分布式调用链页面。

字段说明：

• 状态：红色表示该服务调用的本地调用链中存在异常，绿色表示正常。

• IP 地址：该应用的IP地址。

• 调用类型：该次调用的调用类型，与即席查询的调用类型选项对应。

• 时间轴：各服务间调用链的耗时，以及相对于整条调用链的耗时分布。

查看服务本地调用链（方法栈）

在分布式调用链页面，单击分布式调用链的应用名或放大镜按钮，进入查看本地调用链（方法

栈）页面。

字段说明：
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• 调用方法：本地方法栈调用方法，展开后显示的是该方法的下一层调用。

• 行号：本地方法的代码所在行数。

• 扩展信息：

▬ 参数：调用的输入参数等

▬ SQL：数据库调用的SQL语句等

▬ 异常：抛错的信息等

• 时间轴：本次服务间调用所在的本地调用链每次方法调用的时间分布。

8.4 关键统计维度说明
本文介绍了ARMS应用监控的主要功能和相关统计指标的含义。

应用监控概览

在左侧菜单栏中选择应用监控，即可在应用监控概览页看到每个应用的APDEX满意度曲线。

性能指数APDEX（全称Application Performance Index）是一个国际通用的应用性能计算标准。该

标准将用户对应用的体感定义为三个等级：

• 满意（0 ~ T）

• 可容忍（T ~ 4T）

• 不满意（大于 4T）

计算公式为：

Apdex = (满意数 + 可容忍数 / 2) / 总样本量

ARMS取应用的平均响应时间作为计算指标，默认定义T为500毫秒。

调用统计

在应用监控页面单击应用名称，进入应用概览页。在左侧菜单栏中选择相应菜单，可以查看单个应

用各维度的统计信息，包括：

• 应用总览

该部分展示当前应用的调用总览信息，包括应用拓扑图、应用对应的实例信息，以及实例调用总

览统计信息。关于实例信息，请参考实例信息。关于调用统计信息，请参考统计指标说明。

• 应用详情

http://www.apdex.org/
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该部分展示当前应用的调用详细信息。在页面左侧选择不同标签页，可切换展示实例响应时间、

请求数、错误数统计。分别包括实例概览、SQL分析、异常分析、接口快照等维度的详细分析。

关于调用统计信息，请参考统计指标说明。

• 接口调用

该部分展示当前应用所开放的接口的统计信息。在页面左侧选择不同标签页，可切换展示实例响

应时间、请求数、错误数统计。分别包括实例概览、SQL分析、异常分析、接口快照等维度的详

细分析。关于调用统计信息，请参考统计指标说明。

• 数据库调用

该部分展示应用所关联的数据库调用情况。在页面左侧选择不同标签页，可切换展示实例响应时

间、请求数、错误数统计。分别包括实例概览、SQL分析、异常分析、接口快照等维度的详细分

析。关于调用统计信息，请参考统计指标说明。

实例信息

实例是指所监控的应用部署的机器，以JVM为粒度。

• 实例健康： 分为正常、警告、严重等级别，分别以绿色、黄色、红色表示。

• 调用类型：参见下表。

应用总览中调用类型说明：

调用类型 描述 备注

HTTP入口 客户端使用HTTP协议调用该应
用的入口

服务入口调用

调用Dubbo Dubbo的消费者产生的调用 服务入口调用

调用HSF HSF服务的消费者产生的调用 服务入口调用

调用HTTP 该调用为该应用对其他服务发
起的HTTP调用

服务间调用

提供HSF HSF的生产者产生的调用 服务间调用

提供Dubbo Dubbo的生产者产生的调用 服务间调用

调用MySQL 对MySQL进行操作的调用 数据库调用

调用Oracle 对Oracle进行操作的调用 数据库调用

调用Redis 对Redis进行操作的调用 数据库调用
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统计指标说明

应用/实例调用信息

上报字段 描述

响应时间 应用、实例调用的平均响应时间，或数据库操作
的平均执行响应时间

请求数 应用、实例调用的请求调用次数，或数据库操作
的执行次数

错误数 应用、实例调用的错误调用次数，或数据库操作
中异常执行次数

概览

上报字段 描述

请求数 应用、实例调用的请求调用次数，或数据库操作
的执行次数

响应时间 应用、实例调用的平均响应时间，或数据库操作
的平均执行响应时间

错误率 （应用、实例调用的异常调用次数，或数据库操
作的异常次数）/请求数

性能一览 柱状图与左Y轴为请求数统计，折线图与右Y轴
为响应时间

SQL分析

上报字段 描述

SQL调用统计 柱状图与左Y轴为数据库请求数统计，折线图与
右Y轴为数据库响应时间

平均耗时 本次数据库调用的平均耗时

调用次数 该应用此类型数据库调用次数

异常分析

上报字段 描述

异常统计 柱状图为该应用、实例、数据库的异常次数

异常类型 采集到的抛错类型
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上报字段 描述

异常详细信息 抛错的详细信息

平均耗时 本次错误调用的平均耗时

错误数 该异常类型的错误出现的次数

接口快照

上报字段 描述

耗时 应用、实例的接口的调用耗时

状态 应用、实例的接口的调用返回状态，正常返回为
绿色，抛异常为红色

TraceId 应用、实例调用的索引ID，点击可以跳转到该调
用链详情
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9 管理系统配置

9.1 管理映射表
本文介绍了如何新增和编辑映射表。

背景信息

映射表用于存储静态数据，其主要功能包括：

• 清洗日志后，对清洗出的字段进行静态Join操作来获取需要的目标字段。

• 在进行数据集查询时，可以结合维表进行组合查询。

关于如何更好地使用映射表，请参考映射表使用最佳实践。

操作步骤

新建映射表

1. 在控制台左侧菜单栏中选择配置管理 > 映射表管理，进入映射表管理页面。

2. 在页面右上角，单击新建映射表。

示例1：新建一个名为“code映射”的映射表，其Schema为一对一的映射关系，也就是将一

个code的字段转化为一个name的字段：
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图 9-1: 新建映射表：示例1

示例2：下图的映射表为多对一的映射关系，将经度 + 纬度转化为地址：
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图 9-2: 新建映射表：示例2

编辑映射表

3. 在映射表管理页面的映射表列表中，单击目标映射表右侧的编辑按钮，即可进入编辑模式。
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图 9-3: 编辑映射表

说明：

编辑模式下不能修改Schema和资源类型。如果资源类型是TEXT，则可以修改文本内容。修改

之后，依赖映射表的任务或其他模块将立即生效。

9.2 管理联系人
配置报警时需要提前设置好联系人和联系人分组。报警配置只支持联系人分组，请务必在设置好联

系人之后设置联系人分组。

操作步骤

1. 在控制台左侧菜单栏中选择配置管理 > 联系人管理，进入联系人管理列表页面。

2. 选择联系人标签页，单击右上角的新建联系人。
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3. 输入用户姓名、手机号码、邮箱，单击确定。

后续操作

• 单击联系人操作栏的编辑按钮，即可进入编辑模式。

• 单击联系人操作栏的删除按钮，即可删除单个联系人。勾选多个联系人，并单击批量删除联系

人，即可一次性删除多个联系人。

• 在联系人管理列表页面，选择联系人标签页，在搜索框中输入联系人姓名、手机号码或邮箱的全

部或部分，单击搜索，即可找出所有匹配的联系人信息。

9.3 管理联系人分组
本文介绍如何通过控制台管理联系人分组。

操作步骤

1. 在控制台左侧菜单栏中选择配置管理 > 联系人管理，进入联系人管理列表页面。

2. 选择联系人组标签页，单击右上角的新建联系组。

3. 填写组名，选择报警联系人，并单击确定。

后续操作

• 单击联系人分组右侧的铅笔按钮，即可进入编辑模式。

• 单击联系人分组右侧的展开按钮，即可查看该分组下的联系人。
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图 9-4: 查看分组

说明：

您可以在展开模式下移除分组中的联系人。

• 单击联系人分组右侧的删除按钮，即可删除联系人分组。

说明：

请谨慎删除联系人组。删除联系人组之前，请确保没有正在运行的任务，否则可能导致报警等

功能失效。

• 在搜索框中输入联系人组名称或部分名称，单击搜索，即可搜出所有匹配的联系人组信息。

说明：

英文搜索关键字区分大小写。
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10 最佳实践

10.1 映射表使用最佳实践
本文介绍了关于映射表使用的最佳实践。

映射表主要用于存储静态数据，其主要功能包含：

• 清洗日志后，对清洗出的字段进行静态Join操作来获取需要的目标字段。

• 在进行数据集查询时，可以结合维表进行组合查询。

静态Join案例

新建与使用映射表

假设用户日志格式如下：

2017-01-09 16:02:49|42.**.**.**|Kevin.yang

下图为原始切分逻辑，切分后的字段分别为date、ip、username。

图 10-1: 原始切分逻辑

现在业务需求是统计每分钟每个国家的用户访问量，但是切分模型没有相关的国家字段。此时通过

映射表可以进行Join，映射表中保存了IP与国家、省份、城市的映射关系。下图为结合映射表之后

的逻辑：
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图 10-2: 结合映射表切分逻辑

在上图中，国家、省份、城市这三个字段已根据原始的IP字段获得，那么“映射表ID”是怎么设置

的呢？

1. 在控制台左侧菜单栏中选择配置管理 > 映射表管理，进入映射表管理页面。在页面右上角单击新

建映射表。

2. 在新建映射表对话框中填写映射表名称。
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图 10-3: 新建映射表

3. 填写映射表的Schema信息：针对上述需求IP转化为国家、省份与城市，其Schema信息相当于

源字段信息（名称、类型）与目标字段信息（名称、类型）的映射关系。

说明：

仅支持String、Long、Double类型。

4. 选择映射表的资源类型（目前只支持文本类型 TEXT，后续会支持其他接入方式）。

5. 如果映射表的类型为文本类型，需要添加文本内容，文本内容可以参考样例数据进行录入。如

图，针对上述需求，文本中只录入了IP的映射关系，文本内容必须严格按照Schema设定的形

式，否则无法保存。



业务实时监控服务ARMS 用户指南 /  10 最佳实践

文档版本：20180312 51

6. 映射表保存后，系统生成一个唯一的维表ID ，填入上述的积木块中即可。

更新映射表数据

针对上述案例，您可能会问，刚刚映射表中的文本中只配置了IP为42.**.**.**的映射关系，上述任

务已经运行起来了，但是实际日志中包含其他IP，利用刚才建立的映射表进行静态Join岂不是有问

题？

不用担心，您无需停止任务，只需要更新映射表里面的文本数据即可。

图 10-4: 编辑映射表

• 修改映射表时，映射表的Schema与资源类型不能修改。
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• 当资源类型为文本类型时，修改文本内容即可。

基于映射表进行数据集的组合查询

在控制台左侧菜单栏中选择自定义监控 > 数据集管理，单击右侧的数据查询。

下面演示一个简单的示例：

图 10-5: 数据查询

以上数据集存在维度_hostIp ，单击查询，其结果如下所示：

图 10-6: 查询结果

现在需要查询各个省份、地址的详细数据，该怎么做？只需要对_hostIp进行Join查询即可，因为我

们已经在自己的维表中配置可IP到地区的详细映射关系。
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图 10-7: 映射表配置

其查询后的详细数据如下：

图 10-8: 详细数据

10.2 日志清洗
ARMS中数据清洗的作用和功能

• 为什么要数据清洗
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ARMS向用户提供低学习成本实时监控解决方案。不同用户拥有不同的日志格式，以及不同日志

的不同字段信息。ARMS为适配用户日志，需要先对用户日志进行数据清洗工作。

例如，一行日志,包含日期格式，商品 ID 以及交易额如下所示：

2016-08-24-13:32:33|itemID=abc|amount=100

通过日志清洗，ARMS需要知道，在这行日志中，时间为2016-08-24-13:32:33，商品 ID为abc

，以及交易额为100。通过清洗出以上属性以后，ARMS就可以在后续聚合计算编排中，针对这

些属性进行计算。

• ARMS中智能切分和自定义切分的区别

ARMS抽象数据清洗过程为对日志数据的切分，形成字段（时间、字符串、数字等字段）。

智能切分：快速、便捷、智能

智能生成数据清洗切分方案。对用户提供的部分日志样例进行智能分析，并推荐最优方案供用户选

择。智能切分方案可转换为手动切分拖拽式界面进行微调，大大节省手动切分配置时间。

自定义切分：手动、全面、可控

通过拖拽式界面配置数据清洗切分逻辑，全图形化配置流程，不需要编写代码即可完成大部分的监

控配置任务。

日志格式主要建议

• 尽量保证格式一致

同一日志源日志尽量保证格式一致，若存在多种日志在同一日志源，需要使用filter 功能过滤出

需要的日志内容。

• 使用可以识别的时间戳

ARMS支持多种常用时间格式：（需要精确到年月日时分秒，毫秒可选）

手动切分中时间戳格式支持所有能转化为常用SimpleDateFormat时间正则表达式（如yyyy-MM-

dd HH:mm:ss）的时间格式，时间正则请参见SimpleDateFormat官方文档说明。

智能切分能识别的时间格式：

▬ 支持常见能转化为常用SimpleDateFormat时间正则表达式（如2016-8-21 23:12:53等）的时

间格式

▬ 支持Nginx时间格式，如28/Nov/2014:11:56:09 +0800

https://docs.oracle.com/javase/8/docs/api/java/text/SimpleDateFormat.html
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▬ 支持其他Java SimpleDateFormat常用格式请参见智能切分日期格式。

• 使用清晰无歧义的分隔符 (常用分隔符为 空格、”|”、”;”、”,”等)

推荐使用同种类的分隔符，更容易被切分器切分。

• 字串子串等更推荐使用 JSON 格式

日志串中含有 JSON 字串，使用 JSON 切分器处理，更易于数据清洗。

日志中 JSON 串需为有引号的标准 JSON 格式，且不能含有换行符。

自定义切分的使用请参考文档自定义切分的使用。
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11 产品使用问题

11.1 自定义清洗常见的问题
• 特殊字符（不可见字符）作为分隔符如何切分？

假如不可见字符是ASCII码的1，则对应的分隔符为\u0001。如果是2，则是\u0002……依此类

推。若要用tab作为分隔符，请使用\t。

• 特殊字符在流程配置页面上如何测试？

因为无法在浏览器里粘贴不可见字符，因此您只能暂时将测试文本的分隔符替换为可见字符进行

测试。全部流程测试通过后，再将分隔符替换为不可见字符进行部署。

• 下图中Key的列表中如何添加更多的Key？

请单击积木块上的蓝底白色五角星。

• JSON格式的日志可以切分吗？

可以，不过没有专属JSON切分器来支持，需要配合使用逻辑表达式 + KV 切分器来实现。详情

请参考自定义切分的使用中的KV切分器说明。

• 支持跨行日志（如异常堆栈）吗？

暂不支持。

11.2 日志清洗中时间字段（date）的常见问题
任务设置中“日志清洗”是非常重要的环节，“日志清洗”将用户日志转化为标准的Key-Value格

式，由于日志计算按照时间维度聚合，所以要求用户在进行日志清洗后产生的Key-Value中必须包

含时间字段，系统默认采用字段名称为date。所以如果日志中不存在时间字段或者时间字段切分后

名称不为date，系统会提示切分后的字段中不包含时间字段date!。
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下面就上述遇到的问题列举几种常见的案例和解决方法：

日志中不存在时间字段

建议修改日志格式，添加相应的时间字段即可；

如原有日志为：

北京|电子产品|211

修改为：

2016-07-28 12:12:12|北京|电子产品|211

日志中存在时间

1. 案例（1）：日志中时间字段为Date型，该种情况比较简单，样例日志如下：

2016-08-09 11:21:17|kevin.yang|26

该情况通常会被“智能切分”自动识别出来，其自定义切分形式如下：

图 11-1: 切分方案-1

1. 案例（2）：日志中时间字段为long型10位

1477480004|kevin.yang|26

说明：

1. 第一个字段为时间，第二个字段为名称name，第三个字段为年龄age。

2. 最终的时间字段date转化后为13位long类型。

原有自定义切分方案为：
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图 11-2: 切分方案-2

解决方法：需要将logtime变为13位的long。

图 11-3: 切分方案-3

2. 案例（3）：日志中时间字段为long型13位。

1477480004000|kevin.yang|26



业务实时监控服务ARMS 用户指南 /  11 产品使用问题

文档版本：20180312 59

该种情况处理也比较简单，自定义切分时将其命名为date即可（如果使用智能切分，将系统生成

的该字段对应的名称重命名为date）：

图 11-4: 切分方案-4

3. 案例（4）：日志中时间字段存在于JSON字符串中（时间字段为Date类型），样例日志如下：

"name":"kevin.yang",

其自定义切分的方案通常为：

图 11-5: 切分方案-5

解决方法：将logtime赋值给date。
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图 11-6: 切分方案-6

4. 案例（5）：日志中时间字段存在于KV中（时间字段为Date类型），样例日志如下：

    name=kevin;logtime=2016-10-26 11:28:51.103;age=26

其自定义切分的方案通常为：

图 11-7: 切分方案-7

解决方法：将logtime赋值给date。
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图 11-8: 切分方案-8

11.3 智能切分日期格式
智能切分会自动识别特定格式的日期字段，此文档说明具体定义智能切分适配的日期格式。

时间必须有精确的年月日时分秒字段。可根据以下说明格式可选添加毫秒字段、可选添加时区字

段。格式规范说明参考 SimpleDateFormat。

1. 常见日期格式

常见日期格式为日志中常见的时间格式，通常为由规律分隔符隔开的年元日时分秒数据，年月日

与时分秒中可用分隔符或者大写字母’T’隔开。秒字段后可用分隔符’,’或’.’后接毫秒字

段。最后可加上标准时区字段。

• yyyy-MM-ddTHH:mm:ss

其中‘T’可替换为空格或其他分隔字符，其中‘:’可替换为其他分割字符，年月日时、时

分秒间分隔符可替换为如’/‘、’-‘等常用分隔符，如：

1963-04-17T23:51:12
1963/04/17 12:12:53

• yyyy-MM-dd HH:mm:ss,SSS

其中‘,’可替换为‘.’，其他位置可替换字符同上，如：

1963/04/17 12:12:53,172
1963/04/17T12:12:53.172

• yyyy-MM-dd HH:mm:ssZ

https://docs.oracle.com/javase/8/docs/api/java/text/SimpleDateFormat.html
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如：

1963/04/17 12:12:53+0800
1963/04/17T12:12:53-0700

• yyyy-MM-dd HH:mm:ss,SSS 如：

1963/04/17 12:12:53,999+0800
1963/04/17T12:12:53.878-0700

2. 固定标准时间格式

固定时间表示格式，SimpleDateFormat中能翻译成日期正则式的较常用日期格式，

例如年月日中没有分隔符的时间格式，以及月日年形式的常用时间格式等。**

• 类型一：日期时间各自中无分隔符

▬ yyyyMMddHHmmss

19551020233546
▬ yyyyMMdd HHmmss

19551020 233546

• 类型二：日期格式倒序日在前月在中年在后

dd-MM-yyyy HH:mm:ss

17-04-1963 23:59:23
3. SimpleDateFormat中部分常见日期格式

SimpleDateFormat文档中出现的部分常见日期格式，详细信息请参见SimpleDateFormat官方文

档说明。

时间字段必须精确到年月日时分秒的日期。

• yyyy.MM.dd G ‘at’ HH:mm:ss z

2001.07.04 AD at 12:08:56 PDT

• EEE, MMM d, ‘’yy

Wed, Jul 4, '01

• yyyyy.MMMMM.dd GGG hh:mm aaa

02001.July.04 AD 12:08 PM

• EEE, d MMM yyyy HH:mm:ss Z

Wed, 4 Jul 2001 12:08:56 -0700

https://docs.oracle.com/javase/8/docs/api/java/text/SimpleDateFormat.html
https://docs.oracle.com/javase/8/docs/api/java/text/SimpleDateFormat.html
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• yyMMddHHmmssZ

010704120856-0700

• yyyy-MM-dd’T’HH:mm:ss.SSSZ

2001-07-04T12:08:56.235-0700

• yyyy-MM-dd’T’HH:mm:ss.SSSXXX

2001-07-04T12:08:56.235-07:00
4. 其他特定日期格式

如Nginx日期格式

25/Aug/2012:16:41:07 +0800

11.4 日志清洗中系统字段介绍
在日志清洗环节除了用户定义的字段，通常系统会添加一些默认的字段，主要包括_line字段与

_hostIp字段。

• _line

_line字段表示每一行日志

如日志格式如下：

2016-07-28 12:12:12|北京|电子产品|211
2016-07-28 12:13:12|北京|电子产品|211
2016-07-28 12:14:12|北京|电子产品|211

进行第一次切分时，其输入key为每一行日志”_line”，其自定义切分形式如下：

• _hostIp
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_hostIp字段表示每一行日志的来源IP，目前ARMS支持三种数据源StarAgent、鹊桥和MQ数据

源，其支持关系如下表所示。

数据源 是否支持

StarAgent数据源 支持

鹊桥数据源 支持

MQ数据源 不支持

目前智能切分不提供_hostIp，只有在自定义切分模式下才提供_hostIp，以上面的日志为例来进

行说明，点击日志切分预览：

上图中_hostIp字段为127.0.0.1（点击日志切分预览后无论什么数据源_hostIp字段均

为127.0.0.1），是因为local模式，任务真正运行时会产生真实数据。

11.5 自定义切分的使用
除了智能切分器，ARMS 还提供了自定义清洗配置器，用于自定义日志清洗流程来处理复杂的切分

需求。

自定义清洗配置器采用所见即所得的可视化配置方式，本文档将详细介绍如何使用自定义清洗配置

器。

配置界面简介

自定义清洗配置界面包含三个部分：

• 原始日志区域

• 可视化清洗流程编辑区域

• 清洗结果预览区域
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图 11-9: 自定义清洗配置

在可视化流程编辑区域（以下简称“编辑区”），可以使用一个或多个“积木块”组装出日志清洗

的逻辑，将原始日志区域中的日志“清洗”为结构化的键值对（Key-Value Pair)。

在编辑区编辑的过程中，可以随时点击清洗结果预览区域上方的日志切分预览按钮，预览每一行原

始日志通过当前编辑区的流程清洗后的键值对结果。

在通过预览结果确认清洗流程准确无误后，单击页面下方的下一步按钮启动任务。ARMS 将使用在

编辑区保存的流程来处理每一条从数据源中消费的日志。

示例一

本示例演示如何配置一个简单的日志清洗流程。

假如某系统的样例交易日志如下：

2016-11-08 11:00:01|user_abc|123456|下单
2016-11-08 11:00:02|user_abc|123456|支付
2016-11-08 11:10:01|user_abc|123456|退货

以第一行数据为例，假设目标切分结果为如下几个键值对：

Key 类型 Key Value

Date date 2016-11-08 11:00:01

String username user_abc

Long userid 123456
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Key 类型 Key Value

String event 下单

通过观察发现，键值对之间均使用竖线（|）进行分隔，因此可以使用单分隔符切分器来切分键值

对。

1. 在编辑区左侧的工具栏中，将单分隔符切分器拖拽至编辑区，如下图所示。

说明：

切分器必须连接在开始清洗模块之后才能够生效。

图 11-10: 日志切分-1

配置切分说明：

• 以“|”为分隔符，“_line”作为入参（_line代表原始日志行本身）。

• 切分后0号位置的字符串按照 yyyy-MM-dd HH:mm:ss 的格式转为 date（内部实际将以 long

 型保存）。

• 1号位置的字符串转为保存为 key 为 username 的 string。

• 2号位置转为 key 为 userid 的 long。

• 3号位置保存为 key 为 event 的 string。

2. 点击日志切分预览，可以观察到每行日志的切分结果如下：
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图 11-11: 切分预览

最终生成的切分模型如下所示：

图 11-12: 切分模型-1

3. 单击保存或下一步，清洗流程生效。
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到此为止，一个简单日志切分就完成了。

示例二

本示例演示如何对复杂的日志进行切分清洗。

2016-11-08 11:00:01|下单|user_abc|123456
2016-11-08 11:00:02|支付|200
2016-11-08 11:10:01|退货

在此样例中，不同的日志由于操作类型不一样，字段的个数、同位置各字段的含义也不同（这在业

务系统中非常常见）。这时可以通过 if-then/if-else 逻辑对不同类型的日志进行区分。

图 11-13: 日志切分-2

配置切分说明：

• 首先使用单分隔符切分器切分出 date 与 event 字段；

• 接着使用逻辑模块中的 if-then 模块，在 event 为不同值时分别使用不同的单分隔符切分器配置

切分出不同的字段。

从右侧的预览结果中也可以看到，第一行与第二行切分出的键值对组合是不一样的。第一行中有

username 与 userid，而第二行中有 price。

了解更多切分方式

以上两个例子仅使用了一种切分器（单分隔符切分器）。ARMS 内置了单分隔符、多分隔符、顺

序、K-V、JSON 等多种切分器，针对不同的场景可以单独或组合使用。每个切分器的详细说明如

下：
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1. 单分隔符切分器

说明

将单一字符串作为输入，当匹配用户指定分隔字符串时进行切分，切分结果为多个 Key-Values

。

实例

样例日志如下所示：

2016-11-08 11:00:01|user_abc|123456|下单
2016-11-08 11:00:02|user_abc|123456|支付
2016-11-08 11:10:01|user_abc|123456|退货

其自定义切分如下所示：

图 11-14: 日志切分-3

配置说明：

• 以|为分隔符。

• 切分后0号位置的字符串按照 yyyy-MM-dd HH:mm:ss的格式转为 date（内部实际将以 long

 型保存）。

• 1号位置的字符串转为保存为 key 为 username 的 string。

• 2号位置转为 key 为 userid 的 long。

• 3号位置保存为 key 为 event 的 string。

说明：
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• 对不可见字符的支持：本切分器支持不可见字符的切分，例如 \t，\u001f(ascii char=31）。

一些不可见字符的切分将无法在页面测试中被正确验证（因为页面文本框内无法正确输入不

可见字符），所以建议在测试页面先使用可见字符进行调试，然后换成不可见字符保存后进

行部署。

• 多字符分隔符：本切分器分隔符可以为多字符，如 a::b::c 为输入，以::为分隔符切分。

• 切分模型包含 _line 字段与_hostIp 字段，具体参阅日志清洗中系统字段介绍。

2. 多分隔符切分器

说明

将单一字符串作为输入，当匹配任意一个用户指定分隔字符时进行切分，切分结果为多个 Key-

Values。

实例

样例日志：

2014-07-25 17:25:00,aaa|b~1
2014-07-25 17:26:00,aaa|b~1

自定义切分如下所示：

图 11-15: 日志切分-4

每行日志的切分如下：
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图 11-16: 日志切分-5

切分模型如下所示：

图 11-17: 切分模型-2

3. 顺序分隔符切分器
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对于较复杂的切分场景（如 accesslog），ARMS 提供顺序分隔符切分器，以 O(n) 的复杂度将

日志进行切分。

实例

样例日志：

117.xx.xx.xx 835158 - [26 May 2014:14:05:28 +0800] "GET http://trade.taobao.com/trade/detail
/trade_snap.htm?spm=a1z0f.2.100003.9.8BpicQ&trade_id=664793864233811" 302 0
117.xx.xx.xx 835158 - [26 May 2014:14:05:28 +0800] "GET http://trade.taobao.com/trade/detail
/trade_snap.htm?spm=a1z0f.2.100003.9.8BpicQ&trade_id=664793864233811" 302 0

我们希望切出 IP 字段、平均响应时间、时间、请求的 URL:

=> [ url - http://trade.taobao.com/trade/detail/trade_snap.htm?spm=a1z0f.2.100003.9.

8BpicQ&trade_id=664793864233811 ] [ _hostIp - 127.0.0.1 ] [ ip - 117.xx.xx.xx ] [ date -

1401084328000 ] [ rt - 835158 ]

我们会发现：

• 用单分隔符切分器显然无法满足需求；

• 用多分隔符切分器也不能满足需求：我们如果想切出 rt=835158 这组 KV，必须以空格作为

切分字符之一，但是这样做会错误地把26 May 2014:14:05:28 +0800这个字符串给切成几

段，因此我们将无法得到 date - 1401084328000；

• 如果使用正则表达式来匹配 KV，效率太低，需要遍历多次。

ARMS 提供了”顺序分隔符切分”的方式，使用如下配置，就可以得到本示例正确的结果。具

体配置方式如下图：

http://trade.taobao.com/trade/detail/trade_snap.htm?spm=a1z0f.2.100003.9.8BpicQ&trade_id=664793864233811
http://trade.taobao.com/trade/detail/trade_snap.htm?spm=a1z0f.2.100003.9.8BpicQ&trade_id=664793864233811
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图 11-18: 顺序分隔符切分

先定义了5个分隔符字符串，并依次将输入字符串切分为了6段子串，随后将指定的子串分别赋给

不同的 key，即可完成目标切分效果。

4. KV 切分器

如果需要切分如下多组 key=value 形式的日志：

key1=aaaa;key2=bbbb;key3=cccc;key4=dddd;....
key1=aaaa;key2=bbbb;key3=cccc;key4=dddd;....

且各个 key-value 的位置不固定时，可以使用 KV 切分器：

切分配置如下：

图 11-19: 日志切分-6
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说明：

• 在没有配置文本字符<->Key 映射时，KV 切分器将视所有的 key 为“未定义key”，所有 

key 对应的 value 将被切为 StringKey 类型；

• 如果选择取消勾选是否切分未定义的 Key，那么未定义 Key 将不会被切分。也就是说如果

没有配置文本字符 <->Key 映射，并且未勾选是否切分未定义的 Key，本切分器将不做任何

事。

这里展示一个需要将制定的 Key 转换成对应类型的例子：

假设有日志如下：

name=abc;item=iphone6;quantity=15;date=2014-07-25 17:25:00;....
name=abc;item=iphone6;quantity=15;date=2014-07-25 17:25:00;....

需要将 quantity 变为 LongKey，date 变为 DateKey：

图 11-20: 日志切分-7

5. JSON 切分器

如果日志中包含 JSON 字符串，使用 JSON 切分器可以快速切分出该 JSON 中的“叶子节

点”。

例一：全自动切分

{
"title": "Example Schema",
"type": "object",
"quantity": 200,
"date":"2015-12-12 12:12:12",
"properties": {
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        "firstName": {
          "type": "string"
        },
        "lastName": {
          "type": "string"
        },
        "age": {
            "description": "Age in years",
            "type": "integer",
            "minimum": 0
        }
    },
"required": ["firstName", "lastName"]
}

将该 JSON 放在一行文本中，使用 JSON 切分器进行切分：

图 11-21: 日志切分-8

切分结果如下：

由于勾选了切分未定义字段，JSON 切分器将自动切出所有的“非 array 类型的叶子节点”，并

自动转成对应的类型（stringkey 或 longkey）。

说明：

本例中的 required 字段由于是 array 类型所以没有切分。另外，date 这个字段默认转化为

string 类型。



业务实时监控服务ARMS 用户指南 /  11 产品使用问题

76 文档版本：20180312

例二：自定义切分

如果只想切分 JSON 中指定的某些字段，可以这样配置：

图 11-22: 日志切分-9

其切分模型如下：

图 11-23: 切分模型-3

本例中取消了对切分未定义字段选项的勾选，自定义了 title、date 和 quantity 三个字段，并指定

了类型。ARMS 会只切分自定义的字段，并转成对应的类型（本例中 date 字段被转成了 ARMS

内置的 long 型）。

6. 自定义切分其他问题

1）自定义清洗中的系统字段请参阅日志清洗中系统字段介绍。

2）自定义切分遇到的问题请参阅自定义清洗常见的问题。

11.6 常见问题
1. ARMS报表数据在服务器保存多长时间？

数据默认保存时间为半年。
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2. ARMS支持监控除了日志以外的数据来源吗？

目前ARMS不仅提供日志作为数据来源，同时也支持MQ作为数据源。

3. ARMS业务监控报表数据的延迟有多久？

在日志通道不延迟的情况下，统计计算的延迟在10秒之内。也就是说，假如您在ARMS上定制了

一个统计日志某字段出现次数的报表，我们将在北京时间12点10分10秒前统计出12点10分0秒前

的数据。

4. 除了在ARMS控制台内查看报表以外，我可以通过API的方式获取到某张报表所对应的数据吗？

可以。

5. ARMS会修改或移动我本机上的日志文件吗？

不会，ARMS使用的StarAgent客户端，只会按照您的配置对您机器上的文件进行读取操作，不

会对其进行任何形式的修改操作。

6. ARMS的实时计算引擎JStorm能开放给用户直接使用么？

我们目前不支持直接开放JStorm给客户直接使用。主要原因也是因为ARMS基于JStorm做了很

多性能和QoS的优化。但是不排除未来我们经过优化以后暴露给您JStorm接口直接运行。

7. ARMS的列示存储能直接暴露给用户直接使用么？

不能。目前我们仅支持RESTful API的方式取数据。主要原因也是因为我们的存储方式是经过特

定优化。
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