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法律声明

阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读

或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用于自身的合法

合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格遵守保密义务；未经阿里云

事先书面同意，您不得向任何第三方披露本手册内容或提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文档内容的部分

或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有任何通知或者

提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时发布更新后的用户文档。您

应当实时关注用户文档的版本变更并通过阿里云授权渠道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务的”现状“、“有

缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的基础上尽最大努力提供相应的介

绍及操作指引，但阿里云在此明确声明对本文档内容的准确性、完整性、适用性、可靠性等不作

任何明示或暗示的保证。任何单位、公司或个人因为下载、使用或信赖本文档而发生任何差错或

经济损失的，阿里云不承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、

惩戒性、偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，承担

责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网站架构、网站

画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识产权，包括但不限于商标

权、专利权、著作权、商业秘密等。非经阿里云和/或其关联公司书面同意，任何人不得擅自使

用、修改、复制、公开传播、改变、散布、发行或公开发表阿里云网站、产品程序或内容。此

外，未经阿里云事先书面同意，任何人不得为了任何营销、广告、促销或其他目的使用、公布或

复制阿里云的名称（包括但不限于单独为或以组合形式包含”阿里云”、Aliyun”、“万网”等

阿里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、商标、

产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三方能够识别阿里云和/或

其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定

格式 说明 样例

该类警示信息将导致系统重大变更甚至
故障，或者导致人身伤害等结果。 禁止：

重置操作将丢失用户配置数据。

该类警示信息可能导致系统重大变更甚
至故障，或者导致人身伤害等结果。 警告：

重启操作将导致业务中断，恢复业务所需
时间约10分钟。

用于补充说明、最佳实践、窍门等，不
是用户必须了解的内容。 说明：

您也可以通过按Ctrl + A选中全部文件。

> 多级菜单递进。 设置 > 网络 > 设置网络类型

粗体 表示按键、菜单、页面名称等UI元素。 单击 确定。

courier字
体

命令。 执行 cd /d C:/windows 命令，进
入Windows系统文件夹。

斜体 表示参数、变量。 bae log list --instanceid Instance_ID

[]或者[a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t]

{}或者{a|b} 表示必选项，至多选择一个。 swich {stand | slave}
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1 什么是云服务总线CSB

云服务总线（Cloud Service Bus, 简称 CSB）用于实现专有云和混合云场景下的跨系统、跨协议

的服务互通。主要针对需要对系统间服务访问和对外开放进行管理和控制，包括安全授权、流量限

制。

越来越多的企业组织需要以 API 方式把自己的核心业务资产贯通整理并开放给合作伙伴，或者由第

三方的应用整合，以便发掘业务模式、提高服务水平、拓展合作空间。CSB 帮助企业在自己的多个

系统之间，或者与合作伙伴以及第三方的系统之间实现跨系统、跨协议的服务能力互通。各个系统

以发布、订阅服务 API 的形式相互开放，并对服务 API 进行统一管理和组织，围绕 API 互动，实

现企业内部各部门之间，以及企业与合作伙伴或者第三方开发者之间业务能力的融合、重塑、和创

新。

图 1-1: CSB产品示意图

如下图所示，云服务总线 CSB 可以把企业内外应用所提供的服务发布成 API，供消费方订阅调

用，并提供审批授权、服务管控和计量监控等能力。而且不仅仅是把内部服务开放到外部，如图中

标号为 ① 到 ④ 所示，可以是内到内、内到外、外到内、外到外各种方向的灵活开放方式。而且如

其中 ② 所示的开放方式，以及 ③ 和 ④ 的组合效果所示，一个服务可以同时开放成具有多个不同

协议入口、甚至是不同开放方向的 API。
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图 1-2: CSB功能示意图
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2 基本概念

介绍 CSB 的适用场景，角色与主要操作，用户、实例和群组，以及级联等概念，帮助用户更好的

理解和使用 CSB。

适用场景

CSB 实现跨系统跨协议的服务互通。主要针对需要进行管理和控制，包括安全授权、流量限制的系

统间服务访问和对外开放场景。

CSB 注重互联网场景下的开放性。企业以服务 API 的方式开放自身的业务能力，提供给已有的和

潜在的合作伙伴，以及第三方开发者，来共同满足多变多样的需求。由于服务开放的对象广泛且

多变，需要强调服务开放管理以及线性扩容能力，而不是一次性的给定两个系统之间的接口适配对

接。

CSB 特别注重解决复杂多环境多归属的系统间的互通与管控。不同的企业组织，企业组织内不同的

地区，同一地区内不同的分部机构，在连通形态和管理关系上可能大不相同，需要有灵活的服务访

问打通能力和管控策略适应能力。

角色与主要操作

• 服务发布者：服务组管理，发布服务，发布管理

• 服务订阅者：消费凭证管理，订阅服务，订阅管理

• 系统管理员：实例管理，用户管理

用户、实例、群组

在 CSB 中，用户是对等的，没有从属概念，只有授权关系。

每个用户都可以拥有属于自己的一个或多个 CSB 实例，具有这些 CSB 实例的管理员权限。可以控

制其它用户对这些 CSB 实例的访问使用权限，即在该实例上发布服务、订阅服务，甚至实例管理

的权限。每个用户和他所拥有的所有 CSB 实例，即构成该用户的 CSB 租户域。

用户在取得某个 CSB 实例的访问使用权限后，即可以在该实例上发布或者订阅服务。服务的发布

者就是该服务的拥有者，可以审批授权其它用户对该服务的订阅申请。

• 实例拥有者 控制其他用户对实例的访问使用权限（参考：实例发布与访问授权）

• 服务拥有者 控制其他用户对服务的订阅访问权限（参考：服务发布与访问授权 ）

文档版本：20180312 3
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云服务总线 CSB 有群组的概念，对应于相对隔离的管理环境。例如企业的内部数据中心和某个

地域（region）即是不同的群组。相应地，也有 CSB 群组管理员 的角色，与 CSB 实例管理员不

同，只有群组管理员可以应用户请求创建 CSB 实例。

级联式服务发布

针对复杂多环境多归属打通场景，云服务总线提供级联发布管理机制，即跨 CSB 实例的服务发

布，也就是在一个 CSB 实例上接入已有服务，而在另外一个 CSB 实例上开放出来，供订阅者消

费。级联链路可以跨 2 个或更多 CSB 实例，这些 CSB 实例可以归属不同的用户，甚至位于不同的

CSB 群组内。

要注意的是，级联发布的链路并不是随意的，需要群组管理员定义有方向的连通链路，指明连通链

路中各个 CSB 实例的先后链接关系。例如 CSB 实例 A 上接入的服务通过实例 B 作为中转，最终

在 CSB 实例 C 上开放，就构成了一条经由实例 A 到 B 到 C 的 级联链路。

级联服务经过的 CSB 实例在级联链路方向上需要进行实例间授信。在公共云上，级联链路的定义

和管理，包括实例间授信操作，都由群组管理员，即 CSB 产品支持团队完成。

单实例方式 与 级联方式 示意

1. 如下左图，服务 x 发布在实例 A 上，被应用 α（在实例 A 上订阅后）调用消费；

2. 如下左图，服务 y 发布在实例 B 上，被应用 β（在实例 B 上订阅后）调用消费；

3. 如下右图，服务 y 在实例 B 接入，级联发布开放在实例 A 上，被应用 α（在实例 A 上订阅

后）通过实例 A、B 级联调用消费。这需要预先定义实例 B 到 A 的 级联链路，包括实例 B 对实

例 A 的访问授信。

图 2-1: 单实例方式 与 级联方式 示意

说明：
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这里的服务 x、y 以及应用 α、β 可以属于不同用户，任何已授权使用 A、B 实例的账号都可以发

布服务（x 和 y）、或（代表消费应用 α 和 β）订阅服务。
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3 实例发布与访问授权

介绍如何发布实例以及如何对实例的访问进行授权。

图 3-1: 实例发布与访问授权示意

1. 创建用户独占实例

用户可以申请创建归属用户的 CSB 独占实例（①）。提交申请后，准备用于部署 CSB 实例的机

器（Region 1 中的 ECS，建议两台2核4G内存，操作系统 CentOS 7.2+），联系产品技术支持人

员，完成实例的部署和激活，即可开始管理和使用该实例。

2. 申请使用他人实例 / 授权他人使用实例

CSB 用户可以申请使用他人的实例，需要拥有者审批授权（②）。被申请的实例只有处于公开模式

时，才可以被搜索和申请，否则就只能由实例的拥有者主动授权给其它用户使用该实例（③）。

实例的拥有和授权

• 一个 CSB 实例就是一个单独的服务开放平台，已授权可访问它的用户能够在其上发布和订阅服

务。

• CSB 实例的拥有者可以管理对其他用户的授权，即审批其他用户对该实例的访问申请，是否允

许访问实例，进行服务的发布和订阅。

• CSB 缺省是不公开的，即对其他用户是不可见的。您可以联系产品支持团队，把您的实例设置

成公开模式，使其它用户能在实例搜索中看到您的实例。其他用户申请该实例的使用权限，由您

审批后才可以访问您的实例。

示例
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图 3-2: 账号授权示例 1

a) 您拥有 A、B 两个实例（一般是两个有不同目的和控制策略的开放平台。例如负责不同 VPC 内

服务的对外开放#或者面对不同的消费方环境#如阿里云上的应用和外部第三方应用）。

b) 您授权账号 1 使用实例 A，可以在其上发布或订阅服务。

c) 您授权账号 2 使用实例 B，可以在其上发布或订阅服务。
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图 3-3: 账号授权示例 2

d) 账号 1 也拥有一个实例 C。

e) 账号 1 授权您使用实例 C，可以在其上发布或订阅服务。

f) 账号 2 没有任何实例，只是使用您的实例 B。
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4 服务发布与访问授权

介绍如何发布实例以及如何对实例的访问进行授权。

图 4-1: 实例发布与访问授权示意

服务发布与审核

用户在取得某个 CSB 实例的访问使用权限后，可以在该实例上发布服务，成为该服务的发布

者（①）。

服务发布有时也需要控制管理，CSB 实例的拥有者可以指定该实例上的服务发布审核人，可以是实

例拥有者自己，也可以是已授权可访问该实例的普通用户。指定服务发布审核人后，所有在该实例

上的服务发布都要经过该审核人的批准后才会生效（②）。

服务订阅与授权

用户在取得某个 CSB 实例的访问使用权限后，可以在该实例上订阅服务。如果被订阅的服务不是

缺省自动授权的模式，该订阅需要服务发布者审核批准后才会生效（③）。

示意
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图 4-2: 实例发布与访问授权示例

a) 服务消费者使用消费凭证订阅服务 API，经服务发布者审批通过后订阅生效，之后服务消费者也

可以选择退订以及重新订阅该 API，重新订阅时仍需要服务发布者审批。

b) 订阅生效后，服务消费方应用以订阅所用的消费凭证来访问服务 API，CSB 提供针对不同开放

协议的客户端 SDK，用户也可以按 CSB 的签名规范自行实现特定语言的版本，详情可以参考 SDK

 信息。

c) 服务消费者可以拥有多个消费凭证，一个凭证可以用来订阅多个服务 API，也可以用多个凭证来

订阅同一个服务 API，每个凭证都可以单独更新，凭证更新时允许新旧凭证信息同时生效，待消费

方应用使用新凭证信息后，旧的凭证信息作废。
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5 典型应用

云服务总线CSB可以实现跨系统跨协议的服务互通。

内部互通

企业内部服务能力通过 CSB 可管可控地开放互通。

• 一个域的应用通过另一个域的 CSB 实例访问其内部应用服务。

• 两个域的 CSB 实例构成的桥接通道实现互通。

• 各个域之间通过企业统一的 CSB 实例实现互通。

以业务能力 API 化规范企业业务，促进复用创新。

图 5-1: 内部互通

内外互通

企业内部以及与合作伙伴和第三方的系统通过 CSB 构建的能力开放平台，可管可控地开放互通。

• 企业内部以及合作伙伴和第三方都可以在 CSB 上发布、订购服务。

• 各自的服务通过授权做访问控制（包括流量控制、黑白名单等）。
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• 所有发布的服务在 CSB 上形成由企业自主管理的能力开放平台。

图 5-2: 内外互通

12 文档版本：20180312
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6 实例管理

实例管理主要通过实例列表完成，包括查看实例列表、详情，创建实例，设置服务发布审批，授权

用户，申请实例，审批实例申请。

6.1 查看实例
在实例列表中，可以查看当前用户申请或拥有的实例状态和基本信息。

操作步骤

查看实例列表

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在左侧导航栏中单击 实例列表。

4. 在实例列表页面查看实例状态及基本信息。

图 6-1: 实例列表

实例状态包括：获准使用、拥有和审批中。

• 获准使用：其他用户创建的，当前用户申请并审批通过，可以使用的实例。
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• 拥有：当前用户创建的实例。可以对该实例进行服务发布审批设置，也可以授权其他用户使

用该实例。

• 审批中：当前用户已经申请使用，但在 审批中 的实例。

在实例列表中，可以：

• 单击 实例名称 或操作列的 查看实例，查看实例详细信息。

• 单击 服务发布审批设置，设置在实例中发布服务的审批方式。

• 单击 授权用户，给其他用户授权，使其具有该实例的使用权限。

查看实例详情

5. 在实例列表页面，单击 实例名称 或操作列的 查看实例。

6. 在具体实例的概览页面，查看实例详情。

实例详情包括服务发布和服务订阅的相关信息。

图 6-2: 实例详情

实例详情页面还提供了一系列实例操作入口：

• 在页面右上角，可以 发布服务、 订阅服务。

• 在页面左侧导航栏，按照不同角色（发布者、订阅者），单击具体菜单，可以对实例进行相

关操作。还可以单击 调用统计 下的子菜单，查看服务（组）、凭证以及单一调用的调用量统

计数据。
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6.2 创建实例
用户可以通过 CSB 控制台创建一个或多个 CSB 实例，具有这些实例的管理员权限。可以控制其他

用户对这些实例的 访问使用权限。

背景信息

说明：

用户创建完实例后，需要自行准备实例的机器资源。

操作步骤

1. 在实例列表页面，单击 创建实例。

2. 在创建实例对话框中，输入 实例名字、实例别名 和 描述信息。

• 实例名字：只支持英文及数字，并且 实例名字要在整个 CSB 群组内唯一。

• 实例别名：可以包含中文，用于标识该实例及相关的搜索功能。

• 描述信息：用于描述该实例的作用、适用范围等信息。最长支持 128 个汉字或字符。

图 6-3: 创建实例

3. 实例创建后，需要审批。可以在实例列表页面确认该实例的状态及结果。

预期结果
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创建申请提交后，实例状态为 审批中；群组管理员审批通过之后，实例状态变成 拥有。

6.3 设置服务发布审批
对于拥有的实例，用户可以对该实例进行发布服务审批设置。

操作步骤

1. 在实例列表页面某个实例操作列，单击 服务发布审批设置。

2. 在服务发布审批设置对话框中，设置审批级别及相应的审批人。

图 6-4: 服务发布审批设置

a) 设置审批级别。

• 不需要审批：即该实例上发布的服务，直接处于激活状态，不需要审批。

• 一级审批：即该实例上发布的服务，默认为待审批状态，需要指定的一级审批人审批后才

处于激活状态。

• 二级审批：即该实例上发布的服务，默认为待审批状态，需要经过指定的一级审批人和二

级审批人审批后才处于激活状态。

b) 设置审批人。

1. • 审批人只能是当前实例的拥有者或者使用者。
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• 如果是两级审批，则第一级审批人和第二级审批人不能是同一个人。

说明：

审批级别在变更前，应确保本实例上发布的待审批服务已经审批处理过，否则，这些服务可能

无法正常变成可用状态。

6.4 授权用户
实例的拥有者，可以主动为其他用户授权，使其具有该实例的使用权限。

操作步骤

1. 在实例列表页面中拥有的某个实例操作列，单击 授权用户。

2. 在授权实例到指定用户对话框中，输入 被授权用户的登录名，单击 保存。

6.5 申请实例
用户可以申请某个实例的访问权限，申请成功后，即可在该实例上发布或订阅服务。

操作步骤

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在左侧导航栏单击 实例搜索。

4. 在（其他用户的）实例列表页面，查看实例信息及状态。

实例状态包括：获准使用（申请已审批通过）、可申请 和 待审批 （已提交申请）。

5. 选择想要申请的实例，在该实例的操作列中单击 申请。

如果实例较多，也可以在实例名称右侧的文本框中输入实例名称的关键字进行搜索。

6. 申请提交后，需要实例管理员审批。在左侧导航栏中单击 我的申请，查看申请的状态。

审批通过后，实例状态变为 已通过，用户就可以访问该实例，在该实例中发布或订阅服务了。

6.6 审批实例申请
用户可以审批其他用户对当前用户所拥有的实例的使用申请。

操作步骤

1. 登录DTCenter云控制台。
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有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在左侧导航栏中，单击 我的审批。

4. 在我的审批页面，查看审批记录。

图 6-5: 我的审批

5. 查看实例申请信息，单击 通过 或 拒绝，在弹出的对话框中单击 确认。
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7 服务发布

服务发布包括：服务组管理、发布服务、服务管理、服务审批、等内容。

7.1 服务组管理
服务组（API 组）是业务上的原子粒度分组，每一个服务（API）都归属且仅归属一个服务组。也就

是说，在发布新的服务时，必须指定其所属的服务组。用户可以通过 我的服务组 管理其名下的所

有服务组。

操作步骤

查看服务组列表

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在左侧导航栏中单击实例列表，在实例列表页面，单击具体实例名称。

4. 在实例详情页面左侧导航栏选择 发布者 > 我的服务组。

5. 查看当前实例中创建的所有服务组。

可以根据服务组名关键字搜索服务组。 服务组的信息的状态以及服务的数量等。

图 7-1: 我的服务组

新建服务组

6. 在我的服务组页面右上角单击 新建服务组。
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7. 在编辑服务组对话框中设置服务组的参数。

输入 服务组名称、服务组负责人、服务组负责人邮件、服务组负责人电话、当前服务接口文件

和 详情（服务组说明） 信息。当前服务接口文件需要为这个服务组上传一个 JAR 类型的接口文

件，用于自动生成参数。

图 7-2: 编辑服务组

8. 设置完成后，单击 保存。

编辑服务组

9. 在我的服务组页面需要编辑的服务组的操作列，单击 编辑。

10.在编辑服务组对话框中，修改服务组信息。
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服务组名称不可修改，其它项可以按照实际情况修改。

11.修改完成后，单击 保存。

停止服务组

说明：

停止该服务组后，所有属于这个服务组的服务都会停止。

12.在我的服务组页面，服务组列表的操作列，单击 停止。

13.在弹出确认对话框中，确认服务组信息，单击 确定。

启动服务组

14.在我的服务组页面，需要启动的服务组的操作列，单击 启动。

15.在弹出确认对话框中，确认服务组信息，单击 确定。

删除服务组

说明：

· 服务组一旦删除，将不可恢复。所以在删除前，务必确认是否不再需要该服务组。

· 如果该服务组下有服务，是不能删除的，会弹出错误提示。删除服务组，需要先将其下所有服

务删除。

16.在我的服务组页面，需要删除的服务组的操作列，单击 删除。

17.在弹出确认对话框中，确认服务组信息，单击 确定。

7.2 发布服务（新版）
发布服务就是把一个已有的后端服务在某个 CSB 实例上注册，并以选定的一种或多种协议开放成

API 供消费者使用，同时对服务的消费做一定的访问控制。

前提条件

说明：

本文档描述新版的发布服务操作步骤，旧版的发布服务请参考 发布服务#旧版#。

• 确保要发布的服务所在的服务组已经创建，服务组及创建服务组，请参见服务组管理 。

• 确定发布服务的接入参数信息和将要发布的协议。

• 发布设置
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CSB 提供了新旧两个版本的发布方式，通过发布设置，可以预设发布方式。

1. 在实例列表页面，单击具体实例名称。

2. 在实例详情页面左侧的导航栏中，选择 发布者 > 发布设置。

3. 在请设置服务发布方式页面，选择服务发布方式。

服务发布方式包括：新版、旧版、不设置。

图 7-3: 发布设置

• 新版：发布可以发布普通服务和路由服务，推荐使用新版发布，新版发布服务请参考本文

档。

• 旧版：发布只能发布普通服务，旧版发布服务请参考发布服务#旧版# 。

• 不设置：每次发布服务时，都会弹出发布方式选择对话框。

在发布一个具体的服务时，会根据 用户设置 和 当前实例的服务版本分布 情况自动选择普通

发布还是路由发布。

• 如果设置了发布方式，则直接跳转至对应发布方式的页面。

• 如果没有设置发布方式，则按服务版本分布进行选择。

▬ 如果仅有普通服务，跳转至普通发布页面。

▬ 如果仅有路由服务，跳转至路由服务发布页面。

▬ 其余情况，弹出发布方式选择页面，让用户自行选择。
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图 7-4: 发布方式选择

背景信息

发布服务涉及3个概念：

• 接入服务：提供 API 对应的后端服务信息，让 CSB 能访问到这个已有的服务。

• 开放服务：指明 API 开放的协议，以及开放的接口和后端服务接口如何对应。

• 访问控制：指明 API 开放的策略，是否限流，对谁可见，访问是否需要授权。

图 7-5: 概念示意

操作步骤

1. 命名服务。

a) 在实例详情页面左侧的导航栏中，选择发布者 > 发布服务。

b) 设置服务命名参数，单击 下一步。

命名参数说明：

• 服务全名：不可以为中文，只能是数字、字母或短横线（-）。长度为1~128个字符。

• 服务版本：输入服务版本号。

• 服务别名：可包含中文，用于标识该服务。
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• 所属服务组：在下拉菜单中选择该服务所属的服务组。在服务数量少时所属服务组可视作简

单分类。

• 归属：服务归属组织名，部门名称或者提供商名。归属是服务的一个附加的分类属性，可以

不填。

• 服务说明：可以填写 API 的详细描述或者其它说明信息。最长128个汉字或字符。

说明：

• (全名+版本号)在 CSB 实例上是唯一的，在注销服务后可以复用。

• 同一个服务名的两个版本可以视为两个服务，即客户端调用的时候需要指定调用的服务

名+版本号。

2. 设置接入协议。

a) 选择 路由策略。

接入协议有两种路由策略: 直接路由 和 基于内容的路由。

• 直接路由：实际上是直接接入，不需要路由，只能选择一种接入协议。

• 基于内容的路由：定义了路由策略，即定义 Groovy 条件规则，把接入的请求根据参数值

的不同，路由到多个不同的后端接入协议或者相同的接入协议不同的接入地址。

b) 单击 编辑（直接路由）或 新增（基于内容的路由）。

c) 设置路由条件（适用于基于内容的路由）。

d) 选择接入协议。

新版支持 4 种协议：

• Restful-API

• HSF-API

• WebService

• Dubbo

不同的接入协议支持对应的开放协议， 例如： 接入的 Restful 服务，可以发布成 Restful 和 

WebService 协议类型。

e) 配置接入服务。

对于每种接入服务的参数，可单击 接入参数设置说明 获得详细信息。

f) 设置 服务接口。
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g) 编辑入/出参数，然后单击 下一步。

根据根据接入协议，定义入参数和出参数，并设置参数的名称映射和参数顺序和层次。

参数的名称映射是指 发布入参数名为CSB开放的服务调用时候使用的参数名，发布出参数名

为CSB接入后端服务的时候使用的的参数名。参数的命名只能是数字、字母或短横线（_）。

• 参数的顺序要与接入服务要求的参数顺序一致。

• 对于复杂的参数，需要定义参数的层次，来表示一个复杂的参数对象。

每个参数都可以单独编辑，设置参数的属性信息：

• 参数类型： 支持下拉的基本参数类型和复杂的自定类型。

• 映射方式： 目前只支持 “API参数”。

• 扩展类型： 参数的正常的参数类型，还是数组，列表或Set， 例如: 方法 hello(String

arg0, String[] arg1, List&ltString> arg2)。

▬ arg0 为正常扩展类型 (它可以是简单类型或者复杂类型)。

▬ arg1 为数组扩展类型。

▬ arg2 为列表扩展类型。

• 可选： 如果设置成参数可选，则调用时，发布的服务可以不输入该参数；如果是必选并且

没有设置默认值，则调用时会报错。

• 默认值：如果不开放但又是后端服务必要的入参，需要指定默认值。

• 示例值：将来生成接口文档时，提供参数的取值参考。

说明：

如果是透传的调用，如：restful2restful, ws2ws, HSF2HSF 可以不定义参数，发布的参数原

样透传到后端的接入服务。

手动的服务参数定义是一件繁琐的工作，CSB 控制台提供了自动的参数加载功能，有两种方

式进行参数的加载：

• 使用命名服务步骤中选择的服务组所定义的接口文件。
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• 自定义的接口文件(它覆盖服务组中定义的接口文件)

这样就可以在定义参数的时候通过选择接口和对应的方法自动添加接口文件(Java类)中定义的

参数。

3. 开放协议。

• 对于直接路由，开放协议是由所选择的接入协议决定，这与旧版的服务发布完全相同。

• 对于基于内容的路由，开放协议目前只支持 Restful 和 WebService 两种类型。
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a) 选择 服务开放接口类型。

b) 选择 服务发布目标实例。

如上图所示，当”服务发布目标实例”多于一个时，用所选择的非本实例作为发布目标实例

时，则代表当前服务要级联发布到该目标实例。即，该服务可以在目标实例被调用，中间经

过级联到达当前实例并最终调用到真正的接入服务。

对于级联服务的要求：

• 必须由管理员预先定义正确的级联发布规则，才可以在发布服务时候看到多个”服务发布

目标实例”。

• 需要在要发布的目标实例上预先创建一个服务组，该服务组名称必须与当前发布的服

务（源服务）所选择的服务组相同。这么做的目的是可以在目标实例上根据这个服务

组（及这个组的所属用户）找到这个级联服务。

c) 在 编辑错误代码右侧单击 添加错误码。在弹出的错误码编辑对话框中，数据错误代码、处置

建议和错误说明，然后单击 保存。

d) 设置模拟返回结果。

e) 单击 下一步。

4. 设置访问限制。

a) 在限制访问页面输入 每秒最大调用量，指定这个服务能接受的访问频度限制，即每秒最多调

用次数（设置为0或者为空时代表不限制访问频度）。

b) 单击 公开访问 右侧滑块，设置访问该服务是否需要授权（订购）。

5. 发布服务。

a) 确认服务基本信息、开发协议、接入协议、限制访问等设置是否无误。

b) 确认无误后，单击 发布 即可发布服务。

服务发布后，需要该实例的拥有者审批通过，才能被调用者在该实例上订购。

7.3 发布服务（旧版）
发布API服务包括几个步骤：命名服务、选择接入和开放协议、设定参数、限制访问、发布服务。

背景信息

请根据控制台的引导完成服务发布。

操作步骤

1. 在实例详情页，单击左侧菜单栏的发布服务。
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2. 在命名服务页输入服务全名等信息，并单击下一步。

图 7-6: 命名服务

说明：

输入项说明：

• 服务全名：必须为CSB群组上唯一。在注销服务后可以复用。

• 服务版本：指该API在CSB上发布时指定的版本，即CSB发布版本，而非现有服务本身版

本。CSB访问后端服务时不会使用该信息。同一个API可以有多个发布版本，但只能指定其

中一个版本为当前激活版本。目前只有以特定协议（如HTTP API）调用该API时需要明确指

明调用的API发布版本。

• 服务别名：无格式要求。

• 所属服务组：即服务所归属的服务组（API组），在API数量少时API组可视作简单分类。

• 服务说明：选填，可以填写API的详细描述或者其他说明信息。

3. 在选择协议页面，选择要接入服务的协议，以便CSB可以访问要接入的已有后端服务，并确定以

什么协议开放成API。

说明：

不同的接入协议类型，CSB需要的服务接入信息也不同。开放的协议可以多选，针对不同的接

入协议类型，CSB支持的可开放协议类型有一定的限制。
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图 7-7: 选择协议

4. 单击下一步，进入设定参数页并设定相关参数。

图 7-8: 设定参数
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说明：

• 在参数设置中，除了一条一条地录入，后端服务的入参和出参列表可以通过之前在API

组（服务组）中上传的接口定义文件中选择对应的接口和方法来生成，然后再做适当修改。

• 每一个入参都可以选择是否在API中开放。如果不开放但又是后端服务必要的入参，需要指

定缺省值。

• 参数的编辑支持平级插入（向下的三角箭头）和缩进插入（向右的三角箭头），也支持数

组、列表、集合等类型，可以定义复杂的多级结构。

• 可以输入服务本身的错误代码列表，给服务的使用者参考。

• 指定服务的模拟返回结果是指当用户以模拟方式调用时不会真的调用后端接口，而是直接返

回模拟结果。

5. 单击下一步，进入限制访问页，指定该API的受访限制信息。

图 7-9: 限制访问

说明：

• 允许不授权访问是指允许消费者在订阅该API的时候无需发布者审批即可访问。

• 可见域限制是指谁可以看到并订购消费该API，即所谓的API可见域（可见域的功能暂未生

效）。

6. 单击下一步进入发布服务页，确认信息无误后单击发布。

预期结果

完成以上步骤后，一个API服务就发布完成了。
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7.4 服务管理
用户可以管理实例中发布的服务。

操作步骤

查看我的服务列表

1. 在实例列表页面，单击具体实例名称。

2. 在实例详情页面左侧的导航栏中，选择 发布者 > 我的服务。

3. 在我的服务页面，查看当前用户发布的服务的基本信息和状态。

图 7-10: 我的服务

我的服务列表中包含各服务的服务名、服务版本、所属服务组、负责人、状态、授权访问、服务

别名、待审订购等信息。

如果服务较多，可以通过过滤条件及搜索来查看。

• 可按显示所有服务，只显示或不显示级联服务，以及是否已注销过滤。

服务列表中级联服务名以“|—”、“——”、“—|”开头，分别代表当前实例为该级联的

起始端（即已有服务的接入端）、接力端，和结束端（即提供给消费者调用的开放端）。

• 可按服务名、服务组名或服务别名的关键字搜索。

查看服务详情

4. 在服务列表的操作列中单击 查看。

5. 在服务详情页面，查看该条服务详细信息。
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服务详细信息包括服务基本信息、服务协议信息、服务参数信息和服务控制信息。单击各区域右

侧的 返回编辑 按钮可以返回服务发布相关页面，对当前服务进行变更。

图 7-11: 服务详情

说明：

变更服务时，服务全名和版本不能进行变更（已设置为只读输入框）。

管理生命周期

在我的服务列表中，可以查看服务的生命周期状态，也可以对生命周期进行管理。

6. 在服务列表的状态列，查看服务的生命周期状态。

生命周期包含以下状态：

• 激活 (启动)

• 停止

• 待审批（待一级审批）

• 审批驳回（一级审批驳回）

• 待二级审批

• 二级审批驳回

• 注销
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7. 管理服务的生命周期，包括启动，停止和注销。

• 服务可以在停止和启动两种状态间切换，但是一旦注销则不可以再启动。

• 服务注销是服务生命周期的最终状态，意味着不可以对该服务进行变更，启动、停止和订购

操作。

设置黑/白名单

用户可以设置实例访问的黑/白名单。

8. 在服务列表的操作列中，选择更多 > 黑白名单 。

9. 在编辑黑白名单对话框中单击 黑名单 或 白名单 页签，输入调用者的 IP。

图 7-12: 编辑黑白名单

IP 地址的添加规则是：

• 可以添加某个具体 IP 地址，如: 192.168.1.1，也可以设置带有掩码的的 IP 地址段， 如: 192.

168.1.1/24 (“/” 后面的取值是1~32, 代表子网掩码的位数，24表示掩码为:255.255.255.0)

• 每行记录一条 IP 地址，换行分隔。

说明：

• 在白名单中添加某个调用者的 IP 后，该调用者不做鉴权即可访问该服务。

• 在黑名单中添加某个调用者的 IP 后，该调用者不能访问该服务。
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• 如果某个调用者的 IP 即被添加到白名单，又在黑名单里，则黑名单优先，即拒绝访问该服

务。

10.单击 配置，设置该服务的默认访问策略。

复制服务

复制服务是用来快速的将一个已经存在的服务复制成一个新的服务，它的接入和开放协议及参数等

信息保持不变，改变的是服务命名，即服务全名，版本或者服务组。

11.在服务列表的操作列中，选择更多 > 复制 。

12.复制当前服务。

说明：

• 服务复制仅限于在当前实例中。

• 复制过程中要保证新服务的“服务全名+版本”在本实例中保持唯一,并且其它同名的服务已

经处于注销状态。

导出服务

13.在服务列表的操作列中，选择 更多 > 导出。

14.在弹出窗口中复制当前服务的 JSON 格式内容，保存到文本编辑器，即可将当前服务导出。

如果导出多个服务的 JSON 代码，需要按照“[json1, json2,…]”格式，其中，json1,json2 为服

务导出时的单个服务的完整的 JSON 串。

说明：

格式串中最外层使用中括号”[]”形成一个导入的文本。

批量导入服务

15.在服务列表右上方单击 批量导入。

16.在批量导入服务对话框中，选择 要导入的目标服务组。

17.将之前导出的 JSON 代码串复制、粘贴到代码区域。

导入过程中如果一条服务导入失败，可以选择继续导入其他的服务或者停止导入。
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图 7-13: 批量导入服务

说明：

• 如果要导入的服务已经在本服务组中存在，可以对导入 JSON 文本中的 service_name 值进

行修改，然后保存进行导入。

• 服务导入时不会导入级联服务，只会把需要导入的服务导入到当前实例下指定的服务组中。

18.单击 导入。
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定制化参数转换

19.在服务列表的操作列选择 更多 > 脚本。

20.编写脚本，单击 保存，实现入参和出参的定制化参数转化。

• 目前仅支持 http2http,数据类型仅支持（form,json）。

• 目前仅支持 HTTP 协议开放成 HTTP 协议的场景、脚本只支持 Groovy。

• 请求脚本：数据在简单映射后执行，对于 form 数据会增量覆盖简单映射后的数据；对于 json

 数据会全量覆盖调用方传递过来的数据，默认 importRequest=exportRequest。

• 响应脚本：目前仅支持 json，数据会全量覆盖源服务的响应数据，默认（exportResponse=

importResponse）。

• 脚本映射的结果会作为界面映射的输入，建议使用自定义映射就不要使用界面映射，逻辑更

清晰。

• 支持4个变量：

exportRequest 开放服务请求参数
importRequest 接入服务请求参数
exportResponse 开放服务返回参数
importResponse 接入服务返回参数

• HTTP 请求结构详解：

{
header:{"":"","":""},//key 和 value 都必须是字符串
query:{"name":["jackson","catalina"],"age":"1"},  //key 字符串,value 可以是字符串(单
值)，或者是字符串的 list（多值）
body:? // form:{"name":["jackson","catalina"],"age":"1"},json:["",""] or {...}
}

7.5 服务审批
服务审批包括发布审批和订购审批。

操作步骤

审批发布申请

服务所在实例的拥有者需要对发布的服务进行审批，审批通过后，该服务才能被调用者订购。

1. 在实例列表页面中，单击具体实例名称。

2. 在实例详情页面左侧导航栏中选择 发布者 > 发布审批。

3. 在服务发布审批页面，设置过滤条件和服务审批状态。

• 过滤条件：是否显示已注销的服务。默认为不显示注销。
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• 服务审批状态：包括已经审批过的、待一级审批、待二级审批。默认为待一级审批。

如果发布申请比较多，可以通过服务组名、服务名或服务别名的关键字进行搜索。

图 7-14: 服务发布审批

4. 审批发布申请。

• 单击 通过，在弹出的对话框中填写处理意见（可选），然后单击 确定，批准用户的申请。

• 单击 拒绝，在弹出的对话框中填写处理意见（可选），然后单击 确定，拒绝用户的申请。

查看发布审批记录

5. 进入服务发布审批页面，单击 已经审批过的页签，即可查看审批记录。

如果审批记录比较多，可以通过服务组名、服务名或服务别名的关键字进行搜索。

审批订购申请

服务发布者需要对订阅者提交的服务订购申请进行审批，审批通过后，调用者才可以使用该服务。

发布服务时，可设置 访问限制。

· 如果开启公开访问，即允许不授权访问，使用者可以直接使用任意合法的 Access Key ID/

Access Key Secret 访问服务。

· 如果关闭公开访问，即必须经过授权才能访问，使用者必须先订阅（提交申请），所有者审批通

过后才能正常调用。

服务拥有者可以根据实际情况选择拒绝或者通过用户提交的订阅申请。

6. 在控制台的实例列表页面中，单击具体实例名称。

7. 在实例详情页面左侧导航栏中选择 发布者 > 订购审批。
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8. 在订购审批页面，单击 待审批 页签，审批订购申请。

默认进入 所有 订购审批页签，即包含待审批和已审批的申请。

如果订购申请比较多，可以通过服务组名、服务名或服务别名的关键字进行搜索。

图 7-15: 我的（订购）审批

9. 审批订购申请。

• 单击 通过，在弹出的对话框中填写处理意见（可选），然后单击 确定，批准用户的申请。

• 单击 拒绝，在弹出的对话框中填写处理意见（可选），然后单击 确定，拒绝用户的申请。

10.

查看订购审批记录

11.进入订购审批页面时，默认为 所有 页签，即包含待审批和已审批的申请，可以查看审批记录。

如果审批记录比较多，可以通过服务组名、服务名或服务别名的关键字进行搜索。
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7.6 场景示例
服务发布支持普通发布（直接路由发布）和路由发布。

普通发布（直接路由发布）

图 7-16: 普通发布（直接路由发布）

• 如上图所示，在每次发布服务的时候需要选择一个且只能有一个接入协议（右侧红色的协议是目

前 CSB 支持的接入协议），然后根据该协议所支持的开放接口协议，选择要开放的协议（可以

选一个或者全部）。

• 在服务的发布过程中，如果选择发布目标实例不是当前实例，则该服务会被级联发布到所选的目

标实例中。所谓级联发布是指服务的接入端和服务的发布端分布在两个不同的实例上，我们称之

为源实例端和目标实例端；根据预先定义的级联发布规则，在源实例和目标实例间还可能存在N

（N>=0）个中间实例。实例间的通讯协议使用”HOH”.
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路由发布

图 7-17: 路由发布

在路由发布场景中，服务的开放方式只支持“HTTP Open API”，而接入协议根据不同的路由规则

可以选择一个或者多个。

7.7 约束规范
服务发布规范定义了服务发布中的命名规则、协议选择和映射关系，以及其他的一些规范信息。

命名规范

• 服务组名称：允许使用中英文字符、数字及短横线（-）、下划线（_），不允许有空格

• 服务全名：不可以为中文，只能使用数字、字母或短横线（-）

• 服务版本：不可以为中文, 只能使用数字、字母或小数点（.）

• 服务发布的参数名：只能使用数字、字母或下划线（_）

协议转换种类

CSB 支持常用协议服务的接入和开放（HTTP/HSF/Dubbo/Web Service），可扩展支持定制化的协

议转换。

• 服务接入：在 CSB 上注册某个服务并且提供足够的信息让 CSB 可以访问这个已有的服务。

• 服务开放：把一个已接入的服务在某个 CSB 上提供对应的不同协议的 API 调用入口。

缺省支持的服务接入、开放协议如下表所示：
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支持的接入协议类型 对应支持的协议开放类型

HTTP Restful API、HTTP Open API、Web Service

HSF HTTP Open API、Web Service、HSF 级联

Dubbo HTTP Open API、Web Service

Web Service HTTP Open API、Web Service 级联

• CSB 支持数组、列表、集合类型的服务参数，也可以定义复杂的多级参数结构，其它特别的支

持情况请参考下面的 CSB接入规范/限制部分。

• 在协议转换外，CSB 还支持接入接口和开放接口的参数映射、是否可选、缺省值以及在开放接

口上是否可见的设置。还将支持定制开发的参数映射机制（Groovy 脚本）。

• CSB 暂不支持 OAuth 2.0 开放标准。

• CSB 接入规范/限制如下表所示：

开放 > 接入协议对 接入规范/限制明细

HTTP > HTTP 1. 支持 GET/PUT/POST/DELETE

2. 参数传递

a. Query：Key-Value 形式

b. Body：Key-Value/JSON/byte[] 形式

3. 支持 RESTful 风格的接入，如：http://localhost:9090/
aaa/{userId}/test

4. 支持 HTTP 返回结果透传，不做任何变换加工

HTTP > Dubbo 1. 支持特别指定注册中心或使用默认注册中心

2. 支持开放一个接口某个指定方或全部方法（方法名
用“*”）

3. 支持 Dubbo 和 Hessian 序列化协议

4. 支持简单数据类型泛型的HashMap

5. 返回结果固定为 JSON 格式

HTTP > Web Service 1. 支持两种格式的用户名密码接入 SOAP Header

a. Authorization 类型

b. WSSE 类型

2. 不支持 WSS 和 Policy 等相关的安全和加密处理

3. 对于 anytype 参数类型，参数定义时要经过特殊定义
为“ws:anyType” 或者 “java.lang.Object”
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开放 > 接入协议对 接入规范/限制明细

4. 接入后端 WS 服务方法必须是同步的，不支持异步

5. 支持的 bindType 是 Document-Literal (Wrapper or 
Unwrapper)

6. 返回结果是将 SOAP XML 转化为 JSON 格式

Web Service > Web Service 1. 支持 MTOM 等附件数据传输方式的调用

2. 支持透传式调用后端接入服务

3. 需要使用 CSB 提供的 WS Client SDK（目前有 Java
版本）传递 Accesskey 和 signature 等相关 Header 信
息。

Web Service > HTTP/HSF 1. 相应服务会以 SOAP 1.1的格式发布成一个 Web 
Service 并提供标准的 WSDL。

2. 需要使用 CSB 提供的 WS Client SDK（目前有 Java
版本）传递 Accesskey 和 signature 等相关 Header 信
息。

3. 暂不支持入参的可选和默认值设置。

服务控制

• 支持具体用户消费凭证到具体服务的访问限流设置。

• 支持实例级（即服务器级）的总体访问流量保护。

• 支持实例级（即服务器级）和服务级的基于IP的黑白名单设置。

服务发布

提供版本管理和基本的服务(API)组织管理，支持跨 CSB 实例联动发布。

• API 服务发布的接入和开放协议，缺省支持的情况请参考“协议转换”部分的协议类型支持列表

• 支持 API 服务分组，用以实现对所发布服务的基本组织分类。

• 支持 API 服务多版本，可指定变更当前的激活版本。

• 支持 API 服务的启用、停用、注销、定义变更等基本生命周期管理。

• 支持 API 服务基于 IP 的黑白名单设置。

• 支持指定 API 服务每秒最大调用量。

• 支持指定无需授权审批，申请即可自动授权的自由调用模式。

• 支持基于路由选择的服务发布，可以根据接入参数的取值不同决定接入的实际协议或地址。
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• 支持 API 服务的级联发布，即可以在一个 CSB 实例上接入服务，可能途径其它中间 CSB 实

例，然后在另一个目标 CSB 实例上开放出来，消费方应用直接访问目标 CSB 实例即可。

• 支持对已发布 API 服务的级联扩展，例如在 A 实例接入 B 实例开放的 API，可以再次指定在实

例 C 上开放，服务级联链路按规则自动适配。

CSB发布的服务的端口说明

1. CSB 发布出的 Restful 服务的访问地址访问格式：http://broker-vip:8086/CSB

• broker-vip 是 CSB-Broker 的前置 SLB 地址或者具体的一个 broker 的地址(当没有前置的 

SLB 或者 Proxy)

• 默认的访问端口为 “8086”

• 请求的 context-path 可以任意指定，默认使用“CSB”

2. 根据 CSB 的设计约定，当 CSB 开放成 WebService 服务时，对应的 WSDL 的地址为如下格

式：

• 如果接入是 HTTP 协议，则开放出的 WSDL 地址是：

http://broker-vip:9081/$api_name/$api_version/ws2restful?wsdl
$api_name 为发布的服务名； $api_version 为发布的服务版本； "ws2restful"为固定值。

• 如果接入是 HSF 协议， 则开放出来的 WSDL 地址是：

http://broker-vip:9081/$api_name/$api_version/$method?wsdl
$api_name 为发布的服务名； $api_version 为发布的服务版本； $method 为发布服务时
对应的接入方法名。

• 如果接入是 WS 协议（即WS透传）， 则开放出来的 WSDL 地址是：

http://broker-vip:9081/$api_name/$api_version/ws2ws?wsdl
$api_name 为发布的服务名； $api_version 为发布的服务版本； "ws2ws"为固定值。

CSB服务的调用返回约定

调用由 CSB 发布的 HTTP 服务时，如果发生调用错误，则默认返回回值是一个如下的 JSON 格

式：

{
 "code":500,
 "message":"[503]service not registed, key is : _api_PING_null_null_vcsb",
 "requestId":"1e1eb5d215059677158731001d3d47"
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 }

7.8 使用 HTTP-SDK 调用 Console API
使用 HTTP-Client SDK 可以对 CSB 控制台的 Open API 进行调用。

SDK 的介绍和获取

前提条件

• 下载 HTTP-SDK

• 按照 Open API 的文档了解该 API 的调用地址，请求参数，请求方式(POST/GET)，返回值的结

构。

• 确定要调用 API 的安全 Key 信息: 管理员用户创建的凭证的一对儿有效的 Access Key ID 和 

Access Key Secret。

使用命令行方式调用

命令行方式通常用来测试或临时调用 Open API。

调用时使用如下格式:

java [-Dhfile=headers.prop] [-Ddfile=d.txt] -jar Http-client.jar method url api version ak sk
   method = get   :  使用GET方式调用
   method = post  :  使用POST方式调用
   method = cget  :  返回一个GET方式的请求串，可以使用cUrl名利执行
   method = cpost :  返回一个POST方式的请求串，可以使用cUrl名利执行
   系统属性'hfile'是可选的，用来定义要请求的HTTP Head，文件格式如下:
     header1=value1
     header2=value2
   系统属性'dfile'是可选的，用来定义要请求的HTTP Body参数，文件格式如下:
     data1=value1
     data2=value2

下面是具体的使用 SDK 命令行进行 API 调用的例子:
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• 获取实例列表

 java -jar http-sdk.jar get "http://lcsb.daily.taobao.net:8080/api/csbinstance/listCsbs" "/api/
csbinstance/listCsbs" 1.1.0.0 replace-ak replace-sk

• 向某个实例添加一个新的服务组

 java -Ddfile=dfile.prop -jar http-sdk.jar post "http://lcsb.daily.taobao.net:8080/api/project/
createorupdate?csbId=175" "/api/project/createorupdate" replace-ak replace-sk

其中 dfile.prop的内容是：

 data={"description":"openapi test2","projectName":"lt-测试服务组"}

说明：

1. API 定义的是接口全路径，必须以”/“开头

2. 必须根据 API 的要求使用正确的 方法（Method）

使用编程行方式调用

需要在用户的 pom.xml 中引入 http-client-sdk。

下面是具体的使用编程方式行进行API调用的例子。

• 获取实例列表

      try {
        // 使用HttpCaller调用Console Open API的例子
        // 1. 获取实例列表
        // 设置请求参数
        HttpParameters.Builder hp = HttpParameters.newBuilder();
        hp.requestURL(reqUrl + apiListCsb);    //请求的URL需要是访问API的完整URL
        hp.api(apiListCsb).version("1.1.0.0"); //设置请求的api和版本, API需要以"/"开头
        hp.accessKey(ak).secretKey(sk);        //设置ak,sk 使用当前操作的实例的ak,sk
        hp.method("get");                      //设置调用方式
        String ret = null;
        ret = HttpCaller.invoke(hp.build());          //进行调用
        System.out.println("retString = " + ret);     //处理后续返回结果
        System.out.println();
        if (ret != null) {
          Result result = JSON.parseObject(ret, Result.class);
          List<SimpleCsbInstance> instances = result.getArray("items", SimpleCsbInstance.
class);
          System.out.println("instances = " + instances);
        }
      } catch (HttpCallerException e) {
        //错误处理
        e.printStackTrace();
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      }

• 向某个实例添加一个新的服务组

      try {
        String data = "{\"description\":\"openapi test\",\"projectName\":\"lt-wiseking\"}";
        // 使用HttpCaller调用Console Open API的例子
        // 2. 增加一个服务分组  (POST方式调用)
        // 设置请求参数
        HttpParameters.Builder hp = HttpParameters.newBuilder();
        hp.requestURL(reqUrl + apiAddPrj + "?csbId=176"); // 请求地址可以附带请求参数
        hp.api(apiAddPrj).version("1.1.0.0");             // 设置调用的api和版本
        hp.accessKey(ak).secretKey(sk);                   // 设置所属实例的ak,sk
        hp.method("post");                                // 设置调用方式
        hp.putParamsMap("data", data);                    // 设置请求的form body参数
        String ret = HttpCaller.invoke(hp.build());       // 进行调用
        System.out.println("retStr =" + ret);
        // 可以将它转换为Reult对象,进行后续处理
      } catch (HttpCallerException e) {
        e.printStackTrace();
      }
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8 服务订阅

服务订阅包括：凭证管理、订购管理、服务订阅和调用。

8.1 凭证管理
API 消费方应用需要使用 API 消费凭证（简称凭证）来调用 CSB 上开放的服务 API。API 消费者使

用凭证来订购服务 API。凭证具体表现为一对 Access Key ID 和 Access Key Secret。在 API 调用

时用来做签名信息计算，CSB 接收到 API 调用请求时对签名信息做验证。

背景信息

一个用户可以建多个凭证代表不同的应用或者应用组。

操作步骤

查看我的凭证列表

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在左侧导航栏中单击 实例列表，在实例列表页面，单击具体应用名称。

4. 在应用详情页面左侧的导航栏中，选择 订阅者 > 我的凭证。

5. 在我的凭证页面查看当前用户所有的消费凭证。

凭证列表中包含凭证名称、当前 AccessKey/SecretKey、新 AccessKey/SecretKey 和凭证归属

等信息。

单击 当前 AccessKey/SecretKey 或 新 AccessKey/SecretKey 列的*号部分查看实际信息。

图 8-1: 我的凭证
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通过操作列，可以对凭证进行 编辑、更新、取代 等操作。

创建凭证

6. 在凭证列表右上方单击 创建凭证。

7. 输入 凭证名称，选择 归属，然后单击 确定，创建凭证。

• 凭证的命名允许使用英文字符和点（.）、冒号（:）、短横线（-）及下划线（_）四个特殊字

符。凭证的命名通常可以用该凭证要代表的应用名、应用组名、系统名等。

• 凭证的归属可以为凭证打标记。

变更凭证

当因安全考虑，例如怀疑当前凭证已经泄露，需要变更凭证。

由于使用该凭证的应用也需要一段时间才能更新成新的凭证信息，通常需要一个时间窗口让新、旧

凭证同时生效。

8. 在凭证列表需要变更的凭证的操作列，单击 更新，生成新的凭证信息。

这时新、旧凭证都是可用的。

9. 等旧的凭证信息确认不再使用后，在操作列单击 取代，将旧的凭证信息废止，新的凭证会取代

成为当前凭证。

删除凭证

当不需要相关凭证的时候，可以删除对应的凭证。

10.在凭证列表的最左侧，勾选想要删除的凭证。

11.在凭证列表下方 单击 删除。

8.2 订购管理
订阅者可以查看自己的订购信息，并对已订阅的服务进行管理操作。

操作步骤

查看订购列表

订阅者可以在我的订购列表中查看所有服务订购信息及状态。

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。
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3. 在左侧导航栏中单击 实例列表，在实例列表页面，单击具体应用名称。

4. 在应用详情页面左侧的导航栏中，选择 订阅者 > 我的订购。

5. 在我的订购页面查看订购的服务信息及订购状态。

如果订购记录较多，可以通过订购状态（订购中的服务或全部订购的服务）进行筛选，也可以按

服务组名、服务名或服务别名的关键字进行搜索。

图 8-2: 我的订购

列表中可以看到所订购服务的当前状态，如已激活、已停用、已注销等。可用多个凭证订购同一

服务。如果订购状态是已退订，表示当前用户用于订购该服务的所有凭证都已退订。

查看订购的服务详情

6. 在订购列表的操作列单击 服务概要。

7. 在服务概要对话框中，查看订购的服务的详细信息和路由参数信息。

图 8-3: 服务概要

订购管理
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8. 在订购列表的操作列单击 订购管理。

9. 在订购管理对话框中查看凭证、状态、审批意见。

图 8-4: 订购管理

10.（可选）修改绑定的 IP。

当需要调用服务的 IP 地址或 IP 地址段改变之后，要修改绑定的 IP，保证后续可以正常调用服

务。

一行一个，全量更新。

11.（可选）如确认不再订购该服务，可单击 退订，退订服务。

12.（可选）对于已退订的服务，如需再次订购可以单击 订购。

查看订购详情

13.在我的订购页面操作列中，单击 订购管理。

14.在订购管理对话框中，单击凭证列的 凭证名称。

15.在我的订单详细页面中，查看订购的服务和订单本身的详细信息。
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图 8-5: 我的订单详细

8.3 服务订阅
用户可以在实例中申请订购需要使用的服务。

背景信息

申请时需要注意以下几点：

• 所有者在发布应用时，将 限制访问 设置为开启的服务，使用者必须先订阅，所有者批准后才能

正常调用。

• 订阅服务需要选择一个凭证，后续通过该凭证的 Access Key ID 和 Access Key Secret 来调用服

务。

• 订阅支持白名单：仅允许白名单内的 IP 使用该凭证调用。

操作步骤

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在实例列表页面中单击具体实例名称进入实例详情页面。

4. 在实例详情页面左侧导航栏中选择 订阅者 > 我的凭证，在我的凭证页面 创建凭证（如果已有凭

证，可以跳过此步）。

文档版本：20180312 51



云服务总线CSB 用户指南 /  8 服务订阅

图 8-6: 我的凭证

凭证代表服务 API 的消费方应用，一个用户可以建多个凭证代表不同的应用或者应用组。创建

凭证只需要指定凭证名即可，凭证的命名通常可以用该凭证要代表的应用名、应用组名、系统名

等。

更多关于凭证的信息请参见 凭证管理。

5. 在实例详情页面左侧导航栏中选择 订阅者 > 订购服务，在订购服务页面中选择想要订阅的服

务，在该服务的操作列单击 查看详情与订购。

如果服务较多，可通过 服务组名、服务名、服务别名 的关键字来搜索想要订阅的服务。

图 8-7: 订购服务列表

6. 在订阅服务对话框中，设置 QPS（必选）、QPH、消费凭证（必选）和 绑定 IP，然后单击 订

阅服务。

• QPS 和 QPH 用于设置该服务的访问频率（每秒钟访问量和每小时访问量）。

• 绑定 IP 用于限制访问该服务的 IP 地址，一行一个，不设置表示不需要限制 IP 访问。
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• 可以在对话框下方查看服务详细信息、入参和出参。

图 8-8: 订购服务

订购申请提交后，服务的所有者会进行审批，审批的进度及结果，可以在我的订购页面查看。订

购查询和管理的详细信息，请参见 订购管理。

8.4 服务调用
API 消费方应用调用 API 有多种方式，例如 HTTP API、HSF API、Web Service API 等。其中

HSF API 的消费调用沿用 HSF 原有的服务调用方式，无需任何专用 SDK，如有必要可以指定 CSB

的服务 IP 进行 HSF 服务调用。而调用 HTTP API 则需要使用 CSB Client SDK，目前提供了 Java

版本的 HTTP Client SDK 和 Web Service Client SDK。

CSB 开放出来的服务

如何访问由 CSB 开放出来的 HTTP 或者 WebService 服务。请参考 CSB发布的服务的端口说明。

具体的调用说明

请参考 SDK 的说明和使用， 里面有详细的使用 SDK 进行调用的说明。
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8.5 场景示例
介绍服务订阅的典型场景示例。

关于服务的发布、审核、授权的基本模式请参考 服务发布与访问授权。其中服务的发布、订阅和消

费，有如下图所示的几种典型方式。

图 8-9: 服务订阅典型场景

服务 API 的订阅方就是实际的服务 API 消费方

如上左图，简单来说，就是用户使用自己的消费凭证订阅服务 API 后，自己的应用使用这些凭证来

发起调用，这也是最常见的使用方式。

一个特别的场景是服务的提供方其实也是自己，这通常会发生在同一个用户有多个环境的情况

下，例如用户有运行的应用提供的一些服务要开放出来，给在其它环境如自己的某个数据中心里的

应用调用。

服务 API 的订阅方不是实际的服务 API 消费方

如上右图，其实就是用户用自己的消费凭证订阅服务 API 后，把这些凭证交给其他人使用，这些使

用消费凭证的人只需在自己的应用程序里使用这些消费凭证来发起调用即可。CSB 允许用户采用这

种方式，用户自己需要注意管理好消费凭证的分发安全。

一个常见的典型场景是，这个订阅服务的用户自己就是服务发布方，只不过这些服务是提供给其他

人，例如这个专有云用户自己的客户们调用的。该用户发布自己的服务，创建多个消费凭证进行服

务订阅授权，然后交给他的客户们调用。
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9 调用统计

CSB 可以对服务、服务组以及凭证的调用进行统计。

9.1 服务组调用量统计
在服务组调用量统计中可以看到当前用户创建的所有服务组的调用量统计信息，还可以查看单个服

务组调用量统计的监控图表。

操作步骤

查看服务组调用量统计

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在实例列表页面单击具体实例名称。

4. 在实例详情页面左侧导航栏中选择 调用统计 > 服务组调用量统计。

5. 在服务组调用量统计页面查看当前用户所创建的所有服务组的调用量统计信息。

包括调用量、错误量、最大 RT、最小 RT、平均 RT。默认查看最近一天的数据。

也可以输入服务组名称关键字，选择时间周期，单击 搜索，进行查看。

图 9-1: 服务组调用量统计

查看单个服务组调用量的监控图表

6. 在服务组调用量统计列表的操作列，单击 查看监控图表。

7. 在弹出的对话框中选择要查看的时间周期，单击 查询。
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8. 查看当前选中的服务组在选定的时间周期内的调用量统计的监控图表。

图表里面展示了该服务组在选定时间内的调用量和错误量的图表曲线显示。

图 9-2: 服务组调用量监控图表

9.2 服务调用量统计
在服务调用量统计中可以看到当前用户创建的所有服务的调用量统计信息，还可以查看单个服务调

用量统计的监控图表。

操作步骤

查看服务调用量统计

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在实例列表页面单击具体实例名称。

4. 在实例详情页面左侧导航栏中选择 调用统计 > 服务调用量统计。

5. 在服务调用量统计页面查看当前用户所创建的所有服务的调用量统计信息。

包括调用量、错误量、最大 RT、最小 RT、平均 RT。默认查看最近一天的数据。

也可以输入服务名称关键字，选择时间周期，单击 搜索，进行查看。
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图 9-3: 服务调用量统计

查看单个服务调用量的监控图表

6. 在服务调用量统计列表的操作列，单击 查看监控图表。

7. 在弹出的对话框中选择要查看的时间周期，单击 查询。

8. 查看当前选中的服务在选定的时间周期内的调用量统计的监控图表。

图表里面展示了该服务在选定时间内的调用量和错误量的图表曲线显示。

图 9-4: 服务调用监控图表
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9.3 凭证调用量统计
在凭证调用量统计中可以看到当前用户创建的所有凭证的调用量统计信息，还可以查看单个凭证调

用量统计的监控图表。

操作步骤

查看凭证调用量统计

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在实例列表页面单击具体实例名称。

4. 在实例详情页面左侧导航栏中选择 调用统计 > 凭证调用量统计。

5. 在凭证调用量统计页面查看当前用户所创建的所有凭证的调用量统计信息。

包括调用量、错误量、最大 RT、最小 RT、平均 RT。默认查看最近一天的数据。

也可以输入凭证名称关键字，选择时间周期，单击 搜索，进行查看。

图 9-5: 凭证调用量统计

查看单个凭证调用量的监控图表

6. 在凭证调用量统计列表的操作列，单击 查看监控图表。

7. 在弹出的对话框中选择要查看的时间周期，单击 查询。

8. 查看当前选中的凭着在选定的时间周期内的调用量统计的监控图表。

图表里面展示了该凭证在选定时间内的调用量和错误量的图表曲线显示。

58 文档版本：20180312



云服务总线CSB 用户指南 /  9 调用统计

图 9-6: 凭证调用量监控图表

9.4 单一订阅调用量统计
在单一订阅调用量统计中可以看到当前用户创建的所有单一订阅的调用量统计信息，还可以查看单

个单一订阅用量统计的监控图表。

操作步骤

查看单一订阅调用量统计

1. 登录DTCenter云控制台。

有关如何登录云控制台，参见《云平台#DTCenter平台#用户指南》中登录云控制台一节。

2. 选择云资源中心 > 云服务总线，然后选择部门，单击CSB。

3. 在实例列表页面单击具体实例名称。

4. 在实例详情页面左侧导航栏中选择 调用统计 > 单一订阅调用量统计。

5. 在单一订阅调用量统计页面查看当前用户所创建的所有单一订阅的调用量统计信息。

包括调用量、错误量、最大 RT、最小 RT、平均 RT。默认查看最近一天的数据。

也可以输入单一凭证名称关键字，选择时间周期，单击 搜索，进行查看。

文档版本：20180312 59



云服务总线CSB 用户指南 /  9 调用统计

图 9-7: 单一订阅调用量统计

查看单个单一订阅调用量的监控图表

6. 在单一订阅调用量统计列表的操作列，单击 查看监控图表。

7. 在弹出的对话框中选择要查看的时间周期，单击 查询。

8. 查看当前选中的单一订阅在选定的时间周期内的调用量统计的监控图表。

图表里面展示了该单一订阅在选定时间内的调用量和错误量的图表曲线显示。

说明：

一条单一订阅由凭证和服务共同确定，所以单一订阅调用量监控图标标题会同时显示该调用的

凭证和服务名称。
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图 9-8: 单个单一订阅调用量监控图表
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10 API调用

API消费方应用调用API有多种方式，例如HTTP API、HSF API、Web Service API等。

不同方式API调用说明如下：

• HSF API的消费调用沿用HSF原有的服务调用方式，无需任何专用SDK，如有必要可以指定CSB

的服务IP进行HSF服务调用。

• 调用HTTP API或者Web Service API则需要使用CSB Client SDK，目前提供了Java和PHP版本

的Client SDK。

对于开放成Web Service协议有两点说明：

• 如果接入是HTTP协议，则开放出的WSDL地址是：http://broker-vip:9081/$api_name/

$api_version/ws2restful?wsdl。

说明：

ws2restful为固定值。

• 如果接入是HSF协议，则开放出来的WSDL地址是：http://broker-vip:9081/$api_name/$

api_version/$method?wsdl。

详细的SDK使用说明，包括调用请求的签名方式，SDK与示例的下载，以及SDK具体使用方式，请

参考《CSB 开发指南》。
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11 常见问题

介绍在使用CSB过程中遇到的问题及解决办法。

11.1 TLog无调用日志数据
介绍当TLog无调用日志数据时，如何定位、解决。

操作步骤

1. 登录TLog控制台。

查看tlog console上CSB 的任务是否正常

2. 在我的分组里面找到 csb_ns，然后单击采集点。

图 11-1: 我的分组

3. 查看采集点状态是否是运行中。

• 如果不是，说明CSB的TLog任务没有正常启动。

• 如果是，单击采集点明细。

4. 在采集器状态页面， 查看状态是否正常。

如果状态是连接超时，请检查TLog机器是否能访问到broker的8182端口。

在数据查询页面上查看是否有数据

5. 进入采集点详情页面，单击编辑/部署流程。

6. 单击任意一个查询接口，选择csb_ns_instance_service 接口，然后单击获取查询表单。

7. 选择开始/结束时间，然后单击查询数据，查看是否有数据。

如果没有数据，则进行下一步。
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在CSB控制台所在的机器上查看config.properties配置文件中csb_tlog_queryURL配置项是否配

置正确

8. 登录CSB console所在机器（如果是Docker 部署需要先进入console 容器内）。

9. 找到文件/home/admin/taobao-tomcat-production-7.0.59.3/ROOT/deploy/WEB-INF/classes/

config.properties，查看csb_tlog_queryURL配置项是否是正常的TLog的URL地址。

需要是完整的URL地址，比如：http://xxx.xx.xx.xx:8080/。如果不是标准的URL地址，需要改

成标准的URL地址。

11.2 CSB安装问题
介绍如何解决在安装CSB过程中遇到的问题。

操作步骤

CSB Broker启动失败

1. 查看/home/admin/bin/csb-admin-tools-jar-with-dependencies.jar在创建或者获

得broker的ak、sk的时候是否正确。一般有如下的状况：

2. 查看-url后边的csb console地址是否正确。

3. 查看broker的机器是否可以正常连接到csb console: ping console域名。

4. 查看broker的机器是否可以访问到console的HTTP端口。

curl -i console带HTTP或者HTTPS的完整域名，如 curl -i http://csb.console.aliyun.com/

checkpreload.htm 或者 curl -i -k https://csb.console.aliyun.com/checkpreload.htm。

• 如果报Dauth的相关错误，跳转到进行排查。

• 如果上述步骤未能解决您的问题，请联系CSB技术支持人员。

CSB Console登录失败

5. 登录CSB Console所在的容器。

6. 检查CSB console是否可以正常连接到Dauth的console。

a) 执行ping命令，检查Dauth的console是否连接正常。

b) 执行命令：curl -i http://dauth的console域名 或者 https://dauth的console的域名。

7. 在两台容器中，分别执行date命令，查看时间差，检查CSB console所在容器的时钟和Dauth是

否同步。

SLB配置问题

8. 检查Broker HTTP SLB 端口映射。
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9. 检查Console 和 AdminConsole的HTTP SLB端口映射。
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