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法律声明

阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读

或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用于自身的合法

合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格遵守保密义务；未经阿里云

事先书面同意，您不得向任何第三方披露本手册内容或提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文档内容的部分

或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有任何通知或者

提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时发布更新后的用户文档。您

应当实时关注用户文档的版本变更并通过阿里云授权渠道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务的”现状“、“有

缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的基础上尽最大努力提供相应的介

绍及操作指引，但阿里云在此明确声明对本文档内容的准确性、完整性、适用性、可靠性等不作

任何明示或暗示的保证。任何单位、公司或个人因为下载、使用或信赖本文档而发生任何差错或

经济损失的，阿里云不承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、

惩戒性、偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，承担

责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网站架构、网站

画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识产权，包括但不限于商标

权、专利权、著作权、商业秘密等。非经阿里云和/或其关联公司书面同意，任何人不得擅自使

用、修改、复制、公开传播、改变、散布、发行或公开发表阿里云网站、产品程序或内容。此

外，未经阿里云事先书面同意，任何人不得为了任何营销、广告、促销或其他目的使用、公布或

复制阿里云的名称（包括但不限于单独为或以组合形式包含”阿里云”、Aliyun”、“万网”等

阿里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、商标、

产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三方能够识别阿里云和/或

其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定

格式 说明 样例

该类警示信息将导致系统重大变更甚至
故障，或者导致人身伤害等结果。 禁止：

重置操作将丢失用户配置数据。

该类警示信息可能导致系统重大变更甚
至故障，或者导致人身伤害等结果。 警告：

重启操作将导致业务中断，恢复业务所需
时间约10分钟。

用于补充说明、最佳实践、窍门等，不
是用户必须了解的内容。 说明：

您也可以通过按Ctrl + A选中全部文件。

> 多级菜单递进。 设置 > 网络 > 设置网络类型

粗体 表示按键、菜单、页面名称等UI元素。 单击 确定。

courier字
体

命令。 执行 cd /d C:/windows 命令，进
入Windows系统文件夹。

斜体 表示参数、变量。 bae log list --instanceid Instance_ID

[]或者[a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t]

{}或者{a|b} 表示必选项，至多选择一个。 swich {stand | slave}

文档版本：20180331 I



方舟 故障恢复指南 /  目录

目录

法律声明...................................................................................................... I
通用约定...................................................................................................... I
1 软件故障恢复.......................................................................................... 1

1.1 恢复DBNode故障节点.......................................................................................................1
1.2 恢复MQ-Broker故障节点...................................................................................................1
1.3 恢复DRDS-Server故障节点.............................................................................................. 2
1.4 恢复ARMS故障节点..........................................................................................................5
1.5 恢复TXC-Server故障节点................................................................................................. 6
1.6 恢复DNCS故障节点.......................................................................................................... 6
1.7 恢复Ark-MetaDB故障节点.................................................................................................7
1.8 恢复MiniDBPaaS-MetaDB故障节点..................................................................................7
1.9 恢复DBPaaS-MetaDB故障节点........................................................................................ 8
1.10 恢复MiniDBPaaS-HiTSDB-MySQL故障节点.................................................................. 8
1.11 恢复DBPaaS-HiTSDB-MySQL故障节点......................................................................... 8
1.12 恢复其它无状态故障容器................................................................................................ 9

2 物理机宕机恢复.....................................................................................10
2.1 恢复DBNode故障节点.....................................................................................................10
2.2 恢复MQ-Broker故障节点.................................................................................................10
2.3 恢复DRDS-Server故障节点............................................................................................ 11
2.4 恢复ARMS故障节点........................................................................................................13
2.5 恢复TXC-Server故障节点............................................................................................... 18
2.6 恢复CSB Broker故障节点...............................................................................................18
2.7 恢复DNCS故障节点........................................................................................................ 19
2.8 恢复Ark-MetaDB故障节点...............................................................................................19
2.9 恢复MiniDBPaaS-MetaDB故障节点................................................................................20
2.10 恢复DBPaaS-MetaDB故障节点.................................................................................... 20
2.11 恢复MiniDBPaaS-HiTSDB-MySQL故障节点.................................................................20
2.12 恢复DBPaaS-HiTSDB-MySQL故障节点....................................................................... 21
2.13 恢复其它无状态故障容器.............................................................................................. 21

3  物理机硬件故障恢复............................................................................ 23
3.1 恢复DBNode故障节点.....................................................................................................23
3.2 恢复MQ-Broker故障节点.................................................................................................23
3.3 恢复DRDS-Server故障节点............................................................................................ 25
3.4 恢复ARMS故障节点........................................................................................................27
3.5 恢复TXC-Server故障单节点............................................................................................27
3.6 恢复TXC-Server故障多节点............................................................................................28

II 文档版本：20180331



方舟 故障恢复指南 /  目录

3.7 恢复CSB Broker故障节点...............................................................................................29
3.8 恢复DNCS故障节点（包含单节点和多节点）................................................................ 29
3.9 恢复Ark-MetaDB故障节点...............................................................................................30
3.10 恢复MiniDBPaaS-MetaDB故障节点..............................................................................30
3.11 恢复DBPaaS-MetaDB故障节点.................................................................................... 31
3.12 恢复MiniDBPaaS-HiTSDB-MySQL故障节点................................................................ 31
3.13 恢复DBPaaS-HiTSDB-MySQL故障节点....................................................................... 31
3.14 恢复其它无状态故障容器.............................................................................................. 32

4 恢复DBPaaS业务数据库.......................................................................33
4.1 恢复DBPaaS业务数据库.................................................................................................33

4.1.1 确认该MySQL故障是否影响业务.......................................................................33
4.1.2 强制切换主备业务数据库...................................................................................35
4.1.3  恢复故障MySQL...............................................................................................35

4.2  恢复DBPaaS管控数据库............................................................................................... 37
4.3  恢复DBPaaS数据库高可用服务（ADHA）....................................................................38

4.3.1 恢复ZooKeeper容器.......................................................................................... 38
4.3.2 恢复ADHA-Console容器....................................................................................39

5 常用方法............................................................................................... 40
5.1  如何对容器手动执行健康检测？.................................................................................... 40
5.2 如何根据IP反查容器名称？.............................................................................................40
5.3 如何清理脱离管控的容器？.............................................................................................41

文档版本：20180331 III



方舟 故障恢复指南 /  目录

IV 文档版本：20180331



方舟 故障恢复指南 /  1 软件故障恢复

1 软件故障恢复

介绍如何恢复软件故障。

1.1 恢复DBNode故障节点
介绍如何恢复DBNode故障节点。

操作步骤

1. 接收到DBPaas平台告警，人工确认确实有异常。

2. 参考恢复DBPaaS业务数据库，恢复DBNode。

预期结果

参考恢复DBPaaS业务数据库，检查DBNode是否恢复正常。

1.2 恢复MQ-Broker故障节点
介绍如何恢复MQ-Broker故障节点。

背景信息

当通过Butler控制台发现MQ-Broker异常时，请按以下步骤进行恢复。

操作步骤

1. 进入任意一个MQ-Namesrv容器，执行命令：sh /home/admin/rmq/bin/mqadmin clusterList，发

现Broker数量少于预期值。

2. 获取异常容器container_id。

a) 登录Butler控制台，进入容器#管理理页面。

b) 找到MQ的Broker一栏并展开，找到并记录状态颜色为红色的容器#的container_id。

3. 重启容器。

docker restart ${container_id}

预期结果

检查是否恢复正常。

• Butler平台容器#状态为绿色，没有告警。

• 进入任意MQ-Namesrv容器#，执行命令 sh /home/admin/rmq/bin/mqadmin clusterList ，检查相

应IP的broker是否上线。
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1.3 恢复DRDS-Server故障节点
介绍如何恢复DRDS-Server故障节点。

背景信息

• drds-manager控制台监控大盘下的监控异常”页面有异常内容。

• 接收到drds-server监控告警。

当发现DRDS-Server节点异常时，可以在第一时间选择节点替换，以保证在最短时间解决问题。节

点替换的主要步骤是先升配后降配。

说明：

升降配的规格必须保持一致。即降配的时4c8g则升配也应是4c8g。且升配的节点库存必须是

UNUSED状态。

如果没有UNUSED状态的库存，则创建一个UNUSED状态的，最后将问题节点未被使用的库存释

放。

操作步骤

1. 判断drds-server节点是否正常。

登录DRDS-Manager控制台，根据告警内容中的实例ID在实例监控和节点信息页面查看状态。根

据状态判断节点是否正常。

• 如果状态为正常，则节点正常。

• 如果状态为其它状态，则节点异常。

2. 判断是否有可用的库存。

a) 登录DRDS-Manager控制台，选择控制模块 > 库存管理。

b) 在右侧搜索unused关键字，查看是否有“使用状态”为unused，“规格”为告警实例例规

格的节点。

c) 如果没有符合条件的节点，则在库存管理页面最底部，单击添加节点。

d) 在添加节点页面中，设置节点参数，然后单击创建。
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图 1-1: 添加节点

表 1-1:

参数 说明

机器类型 库存的机器类型，请选择ECS

节点数 一次性添加库存的数目，建议每次创建一
个，避免创建时间过长。

服务端口 库存的Server的服务端口，默认为3306

管理端口 库存的Server的管理端口，默认为3406

规格 库存的机器规格，一般为8c16g

Region 库存所在的地域
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参数 说明

机房 库存所在机房

版本 库存上部署的DRDS版本，例如：t-drds-
server-5.1.27-1217986.noarch . rpm，现场
请根据server版本替换。

备注 库存的备注信息

3. 升级实例的配置。

a) 登录DRDS-Manager控制台，选择控制模块 > 实例管理。

b) 根据实例ID找到状态是UNUSED的实例，单击管理，进入变更界面。

c) 在节点变更页面变更操作栏单击升配。节点数不选，节点ID列表填写目标IP，单击执行。

4. 降级实例的配置。

a) 登录DRDS-Manager控制台，选择控制模块 > 实例管理。

b) 根据实例ID找到状态是UNUSED的实例，单击管理，进入变更界面。

c) 在节点变更也看变更操作栏单击降配。节点数不选，节点ID列表填写需要降配的实例IP，单

击执行。

5. 将异常节点从库存中释放。

a) 登录DRDS-Manager控制台，选择控制模块 > 机器管理。

b) 在机器管理页面找到需要释放的库存，选中右侧的复选框，在页面右下角单击停止ECS。

c) 再次选中需要释放的已停止的库存，单击释放ECS。

说明：

如果此时该库存节点为Running状态，需要先选中该节点，在页面右下角单击停止ECS。当

机器状态变为Stopped后，再释放库存节点。

预期结果

检查DRDS-Manager节点是否恢复正常。

• 登录DRDS-Manager控制台，选择 监控大盘 >  监控异常。查看页面中的异常信息是否消失。

• 是否接收到DRDS-Server的告警恢复信息。
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1.4 恢复ARMS故障节点
介绍如何恢复ARMS故障。

背景信息

• Butler控制台提示ARMS console、TLog console、ZooKeeper、TLogst、JStorm或HBase节点

异常。

• 手动核实Butler告警是否准确，避免误报。

操作步骤

1. 恢复ARMS console故障节点。

a) 登录ARMS console所在容器中，查看arms-console进程。执行命令。

ps aux | grep arms-console

b) 结束arms-console进程。

kill arms-console

c) 执行重启脚本/home/admin/taobao-tomcat-7.*.arms-console/bin/startup.sh，重启arms-

console进程。

2. 恢复TLog console故障节点。

a) 登录TLog console所在容器中，查看tlog-console进程。执行命令。

ps aux | grep tlog-console

b) 结束tlog-console进程。

kill tlog-console

c) 执行重启脚本/home/admin/taobao-tomcat-7.*.tlog-console/bin/startup.sh，重启tlog-

console进程。

3. 恢复ZooKeeper（ZK）故障节点。

查看ZK状态、结束ZK进程，并重启容器。

ps aux|grep zookeeper
cd /opt/taobao/zookeeper;  
bin/zkServer.sh start (重启ZK进程)  
bin/zkServer.sh status (会显示当前是 follower,leader)  
在ZK的shell中执行ls /（查看是否有文件存在）  

4. 恢复Tlogst、Jstorm故障节点。
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在物理机docker总控机上找到并重启Tlogst、Jstorm容器。

docker restart {dockerID}

5. 恢复HBase故障节点。

在物理机docker总控机上找到并重启HBase容器。

docker restart {dockerID}

1.5 恢复TXC-Server故障节点
介绍如何恢复TXC-Server故障节点。

背景信息

• 收到txc-server的告警短信，并在Butler控制台确认告警未消失。

• 人工核实告警是否准确，避免误报。

操作步骤

1. 登录Butler控制台，进入容器管理页面。

2. 找到txc-server一栏并展开，找到并记录状态颜色为红色的容器ID。

3. 重启容器。

docker restart ${容器ID}

预期结果

检查TXC-Server故障节点是否恢复正常。

• 接收到txc-server恢复告警短信或Butler监控平台告警消失。

• 手动核实原先告警确实恢复。

1.6 恢复DNCS故障节点
介绍如何恢复 DNCS故障节点。

背景信息

• 收到DNCS-Server的告警短信，并在Butler控制台确认告警并未消失。

• 人工核实告警是否准确，避免误报。

操作步骤

1. 登录Butler控制台，进入容器管理页面。
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2. 找到DNCS-Server一栏并展开，找到并记录状态颜色为红色的容器ID。

3. 重启容器。

docker restart ${容器ID}

预期结果

检查DNCS-Server故障节点是否恢复正常。

• 接收到DNCS-Server恢复告警短信或Butler监控平台告警消失。

• 手动核实原先告警确实恢复。

1.7 恢复Ark-MetaDB故障节点
介绍如何恢复Ark-MetaDB故障节点。

背景信息

收到Ark-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复Ark-MetaDB故障节点。

预期结果

检查Ark-MetaDB故障节点是否恢复正常。

接收到Ark-MetaDB恢复告警短信或Butler监控平台告警消失。

1.8 恢复MiniDBPaaS-MetaDB故障节点
介绍如何恢复MiniDBPaaS-MetaDB故障节点。

背景信息

收到MiniDBPaaS-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复MiniDBPaaS-MetaDB故障节点。

预期结果

检查MiniDBPaaS-MetaDB故障节点是否恢复正常。

接收到MiniDBPaaS-MetaDB恢复告警短信或Butler监控平台告警消失。
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1.9 恢复DBPaaS-MetaDB故障节点
介绍如何恢复DBPaaS-MetaDB故障节点。

背景信息

收到DBPaaS-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复DBPaaS-MetaDB故障节点。

预期结果

检查DBPaaS-MetaDB故障节点是否恢复正常。

接收到DBPaaS-MetaDB恢复告警短信或Butler监控平台告警消失。

1.10 恢复MiniDBPaaS-HiTSDB-MySQL故障节点
介绍如何恢复MiniDBPaaS-HiTSDB-MySQL故障节点。

背景信息

收到MiniDBPaaS-HiTSDB-MySQL的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复MiniDBPaaS-HiTSDB-MySQL故障节点。

预期结果

检查MiniDBPaaS-HiTSDB-MySQL故障节点是否恢复正常。

接收到MiniDBPaaS-HiTSDB-MySQL恢复告警短信或Butler监控平台告警消失。

1.11 恢复DBPaaS-HiTSDB-MySQL故障节点
介绍如何恢复DBPaaS-HiTSDB-MySQL故障节点。

背景信息

收到DBPaaS-HiTSDB-MySQL的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复DBPaaS-HiTSDB-MySQL故障节点。

预期结果

检查DBPaaS-HiTSDB-MySQL故障节点是否恢复正常。
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接收到DBPaaS-HiTSDB-MySQL恢复告警短信或Butler监控平台告警消失。

1.12 恢复其它无状态故障容器
介绍如何恢复其它无状态故障容器。

背景信息

• 收到相关容器的告警短信，并在Butler控制台确认告警并未消失。

• 人工核实告警是否准确，避免误报

操作步骤

1. 登录Butler控制台首页，查看未恢复告警。

2. 根据告警列表中“目标”列中的IP反查出异常的容器名称（根据IP反查容器名称请参考4.2章

节）

3. 根据容器名称重启容器。

docker restart ${容器名称}

预期结果

检查无状态故障容器是否恢复正常。

• 接收到相关故障容器恢复告警短信或Butler监控平台告警消失。

• 手动核实原先告警确实恢复。

文档版本：20180331 9



方舟 故障恢复指南 /  2 物理机宕机恢复

2 物理机宕机恢复

介绍物理机宕机如何恢复。

2.1 恢复DBNode故障节点
介绍如何恢复DBNode故障节点。

背景信息

接收到DBPaas平台告警，并人工确认确实有异常。

操作步骤

由于一台物理机上可能有一个或多个实例节点，所以每个节点都要参考恢复DBPaaS业务数据

库进行恢复。

预期结果

参考恢复DBPaaS业务数据库，检查这台物理机上的每个节点是否恢复。

2.2 恢复MQ-Broker故障节点
如何恢复MQ-Broker故障节点。

背景信息

• Butler控制台提示异常。

• 进入任意一个MQ-Namesrv容器，执行命令sh /home/admin/rmq/bin/mqadmin clusterList，发

现broker数量少于预期值。

操作步骤

1. 获取异常容器container_id。

a) 登录Butler控制台，进入容器管理页面。

b) 找到MQ的Broker一栏并展开，找到并记录状态颜色为红色的容器的container_id。

2. 找到并重启此容器所在的物理机。

3. 容器容器。

docker restart ${container_id}

预期结果

检查MQ-Broker故障节点是否恢复正常。
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• Butler控制台容器状态为绿色，没有告警。

• 进入任意MQ-Namesrv容器，执行命令 sh /home/admin/rmq/bin/mqadmin clusterList ，检查相

应IP的broker是否上线。

2.3 恢复DRDS-Server故障节点
介绍如何恢复DRDS-Server故障节点。

背景信息

• drds-manager控制台监控大盘下的监控异常”页面有异常内容。

• 接收到drds-server监控告警。

当发现DRDS-Server节点异常时，可以在第一时间选择节点替换，以保证在最短时间解决问题。节

点替换的主要步骤是先升配后降配。

说明：

升降配的规格必须保持一致。即降配的时4c8g则升配也应是4c8g。且升配的节点库存必须是

UNUSED状态。

如果没有UNUSED状态的库存，则创建一个UNUSED状态的，最后将问题节点未被使用的库存释

放。

操作步骤

1. 判断drds-server节点是否正常。

登录DRDS-Manager控制台，根据告警内容中的实例ID在实例监控和节点信息页面查看状态。根

据状态判断节点是否正常。

• 如果状态为正常，则节点正常。

• 如果状态为其它状态，则节点异常。

2. 判断是否有可用的库存。

a) 登录DRDS-Manager控制台，选择控制模块 > 库存管理。

b) 在右侧搜索unused关键字，查看是否有“使用状态”为unused，“规格”为告警实例例规

格的节点。

c) 如果没有符合条件的节点，则在库存管理页面最底部，单击添加节点。

d) 在添加节点页面中，设置节点参数，然后单击创建。
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图 2-1: 添加节点

表 2-1:

参数 说明

机器类型 库存的机器类型，请选择ECS

节点数 一次性添加库存的数目，建议每次创建一
个，避免创建时间过长。

服务端口 库存的Server的服务端口，默认为3306

管理端口 库存的Server的管理端口，默认为3406

规格 库存的机器规格，一般为8c16g

Region 库存所在的地域

机房 库存所在机房

版本 库存上部署的DRDS版本，例如：t-drds-
server-5.1.27-1217986.noarch . rpm，现场
请根据server版本替换。

备注 库存的备注信息

3. 升级实例的配置。

a) 登录DRDS-Manager控制台，选择控制模块 > 实例管理。

b) 根据实例ID找到状态是UNUSED的实例，单击管理，进入变更界面。

c) 在节点变更页面变更操作栏单击升配。节点数不选，节点ID列表填写目标IP，单击执行。

4. 降级实例的配置。

a) 登录DRDS-Manager控制台，选择控制模块 > 实例管理。

b) 根据实例ID找到状态是UNUSED的实例，单击管理，进入变更界面。

c) 在节点变更也看变更操作栏单击降配。节点数不选，节点ID列表填写需要降配的实例IP，单

击执行。

5. 将异常节点从库存中释放。

a) 登录DRDS-Manager控制台，选择控制模块 > 机器管理。

b) 在机器管理页面找到需要释放的库存，选中右侧的复选框，在页面右下角单击停止ECS。

c) 再次选中需要释放的已停止的库存，单击释放ECS。
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说明：

如果此时该库存节点为Running状态，需要先选中该节点，在页面右下角单击停止ECS。当

机器状态变为Stopped后，再释放库存节点。

预期结果

检查DRDS-Manager节点是否恢复正常。

• 登录DRDS-Manager控制台，选择 监控大盘 >  监控异常。查看页面中的异常信息是否消失。

• 是否接收到DRDS-Server的告警恢复信息。

2.4 恢复ARMS故障节点
介绍如何恢复ARMS故障。

操作步骤

1. 恢复ARMS console故障节点。

a) 停止并删除ARMS console所在容器。

docker stop {dockerID}
docker remove {dockerID}

b) 参考方舟示例脚本，重启arms-console容器。

在Docker总控物理机上，找到ark/*/task_XXX文件夹，XXX为具体方舟脚本版本号。

脚本示例（以2390版本为例）：

docker run -d \
 -l aliyun.probe.timeout_seconds=300 \
 -l ark.component="arms-console-process" \
 -l ark.product="arms" \
 -l ark.service="arms-console" \
 -l DiskQuota=".*=40G" \
 -l alimw.port=80 \
 -l alimw.domain="arms-internal.console.arms.postcloud.cn" \
 -l aliyun.probe.initial_delay_seconds=120 \
 -l aliyun.probe.cmd="/bin/ls" \
 -e dncs_server_list="" \
 -e diamond_cai_vip="configcenter.arms.postcloud.cn" \
 -e dauth_server_domain="dauth.arms.postcloud.cn" \
 -e enable_vipclient="true" \
 -e dns_server_list="" \
 -e DAUTH_APP_AK="ec169f80c6d048a69cb7205628b94211" \
 -e admin_userid="arms_admin" \
 -e enable_ssh="true" \
 -e password="Wc123456" \
 -e mq_domain="UNKNOWN_VARIABLE" \
 -e sls_charset="UTF-8" \
 -e mq_subgroup="nsaddr4client-internal" \
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 -e DAUTH_EDAS_AK="ec169f80c6d048a69cb7205628b94211" \
 -e connect_drds_cai_domain="configcenter.arms.postcloud.cn" \
 -e DAUTH_APP_SK="uObytutxWKVUd3ub6G32FsUmm9Y=" \
 -e DAUTH_EXCLUSIONS="*/ok.html,*/status.taobao,*/images*,*/css/*,*/favicon.ico,*/
checkpreload.htm,*/initbiz.htm,*/admin/*" \
 -e tlog_console_domain="tlog-internal.console.arms.postcloud.cn" \
 -e DAUTH_EDAS_SK="uObytutxWKVUd3ub6G32FsUmm9Y=" \
 -e sls_try.fetch_timeout=25 \
 -e DAUTH_APP_KEY="yaochiaccesskey-id" \
 -e diamond_console_domain="diamond.arms.postcloud.cn" \
 -e ssh_port=22 \
 -e diamond_rulerouter_dataid="tlog.rulerouter.test.data" \
 -e DAUTH_LOGIN_BACK_URL="arms-internal.console.arms.postcloud.cn" \
 -e config_tlog_hbase_servers="10.1.213.24,10.1.213.25,10.1.213.22,10.1.213.23" \
 -e url="jdbc:mysql://10.3.158.223:3306/arms?rewriteBatchedStatements=true&
useUnicode=true&characterEncoding=utf8&autoReconnect=true" \
 -e diamond_dedupcol_dataid="tlog.dedupcol.data" \
 -e sls_fetch_interval=1000 \
 -e diamond_dim_dataid="tlog.dim.daily.data" \
 -e mq_interval=100 \
 -e DAUTH_APP_SECRET="yaochiaccessecret" \
 -e mq_url="http://UNKNOWN_VARIABLE" \
 -e arms_current_env="private" \
 -e tlog_hbase_zk_root="/hbase" \
 -e tlog_console_url="UNKNOWN_VARIABLE" \
 -e driver="com.mysql.jdbc.Driver" \
 -e arms_console_domain="arms-internal.console.arms.postcloud.cn" \
 -e DAUTH_SERVER_HOST="dauth.arms.postcloud.cn" \
 -e dbtype="mysql" \
 -e hacker_userid="arms_hacker" \
 -e noc_client="Cmd" \
 -e diamond_splitter_dataid="tlog.splitterouter.daily.data" \
 -e mq_channel="PRIVATE" \
 -e DAUTH_APP_NAME="edas-console" \
 -e username="arms" \
 -e RequestedIP=10.1.213.40 \
 -e affinity:container!=~task_2390_g0_arms-console-process* \
 -v /etc/hostinfo:/etc/hostinfo \
 --restart=always \
 --name=task_2390_g0_arms-console-process_arms \
 --net=vlan454 \
 --ip=10.1.213.40 \
 --memory=8192M \
 reg.docker.alibaba-inc.com/fuyi_docker/arms-console-process:2.2.4.1_20170726
_3_arms

2. 恢复TLog console故障节点。

a) 停止并删除TLog console所在容器。

docker stop {dockerID}
docker remove {dockerID}

b) 参考方舟示例脚本，重启TLog console容器。

在Docker总控物理机上，找到ark/*/task_XXX文件夹，XXX为具体方舟脚本版本号。

脚本示例（以 tlog-console1为例）：

docker run -d \
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 -l aliyun.probe.timeout_seconds=300 \
 -l ark.component="tlog-console" \
 -l ark.product="tlog" \
 -l ark.service="tlogService" \
 -l alimw.port=8080 \
 -l alimw.domain="tlog-internal.console.arms.postcloud.cn" \
 -l aliyun.probe.initial_delay_seconds=10 \
 -l aliyun.probe.cmd="/home/admin/bin/check_tlog.sh" \
 -e public_zk_ip_list="10.1.213.17,10.1.213.18,10.1.213.16" \
 -e dncs_server_list="" \
 -e diamond_cai_vip="configcenter.arms.postcloud.cn" \
 -e dauth_server_domain="dauth.arms.postcloud.cn" \
 -e tlog_jdbc_url="jdbc:mysql://10.3.158.223:3306/tlog?useUnicode=true&amp;
characterEncoding=GBK&amp;autoReconnect=true" \
 -e enable_vipclient="true" \
 -e dns_server_list="" \
 -e edas_url="http://admin-internal.edas.arms.postcloud.cn" \
 -e oam_enable="N" \
 -e DAUTH_APP_AK="ec169f80c6d048a69cb7205628b94211" \
 -e tlog_jdbc_password="Wc123456" \
 -e enable_ssh="true" \
 -e tlog_nimbus_ip="10.1.213.27" \
 -e tlog.domain="tlog-internal.console.arms.postcloud.cn" \
 -e DAUTH_EDAS_AK="ec169f80c6d048a69cb7205628b94211" \
 -e connect_drds_cai_domain="configcenter.arms.postcloud.cn" \
 -e sso_oam="false" \
 -e tlog.ips="10.1.213.31,10.1.213.30" \
 -e DAUTH_APP_SK="uObytutxWKVUd3ub6G32FsUmm9Y=" \
 -e tlog_name="tlogconsole" \
 -e DAUTH_EXCLUSIONS="*/ok.html,*/status.taobao,*/images*,*/css/*,*/favicon.ico,*/
checkpreload.htm,*/initbiz.htm,*/admin/*" \
 -e auth_equation="sso.noauth=true" \
 -e edas_hbase_zk_port=2181 \
 -e tlog_console_domain="tlog-internal.console.arms.postcloud.cn" \
 -e DAUTH_EDAS_SK="uObytutxWKVUd3ub6G32FsUmm9Y=" \
 -e DAUTH_APP_KEY="yaochiaccesskey-id" \
 -e ssh_port=22 \
 -e tlog.vip="UNKNOWN_VARIABLE" \
 -e tlog_jdbc_username="tlog" \
 -e tlog_url="http://tlog-internal.console.arms.postcloud.cn" \
 -e DAUTH_LOGIN_BACK_URL="tlog-internal.console.arms.postcloud.cn" \
 -e DAUTH_APP_SECRET="yaochiaccessecret" \
 -e public_zk_port=2188 \
 -e tlog_hbase_zk_root="/hbase" \
 -e edas_hbase_ip_list="10.1.213.24,10.1.213.25,10.1.213.22,10.1.213.23" \
 -e DAUTH_SERVER_HOST="dauth.arms.postcloud.cn" \
 -e DAUTH_APP_NAME="edas-console" \
 -e RequestedIP=10.1.213.30 \
 -e affinity:container!=~task_2390_g0_tlog-console* \
 -v /etc/hostinfo:/etc/hostinfo \
 --restart=always \
 --name=task_2390_g0_tlog-console_tlog \
 --net=vlan454 \
 --ip=10.1.213.30 \
 --memory=4096M \
 reg.docker.alibaba-inc.com/fuyi_docker/tlog-console:arms_13c39a1_8d6be1f_2017-09-
18

3. 恢复ZooKeeper（ZK）故障节点。
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a) 停止并删除ZK所在容器。

docker stop {dockerID}
docker remove {dockerID}

b) 参考方舟示例脚本，重启ZK容器。

在Docker总控物理机上，找到ark/*/task_XXX文件夹，XXX为具体方舟脚本版本号。

脚本示例（以ZK1为例）：

docker run -d \
 -l aliyun.probe.timeout_seconds=300 \
 -l ark.component="zk" \
 -l ark.product="middleWare" \
 -l ark.service="zookeeper" \
 -l aliyun.probe.initial_delay_seconds=20 \
 -l aliyun.probe.cmd="/alidata/bin/check_zk.sh" \
 -e zookeeper.hosts="10.1.213.17,10.1.213.18,10.1.213.16" \
 -e zk_ips="10.1.213.17,10.1.213.18,10.1.213.16" \
 -e enable_ssh="true" \
 -e dncs_server_list="" \
 -e ssh_port=22 \
 -e zookeeper.port=2188 \
 -e enable_vipclient="true" \
 -e dns_server_list="" \
 -e RequestedIP=10.1.213.17 \
 -e affinity:container!=~task_2390_g0_zk* \
 -v /var/docker/volumes/task_2390_g0_zk_middleWare_1/alidata/zookeeper:/alidata/
zookeeper \
 -v /etc/hostinfo:/etc/hostinfo \
 --restart=always \
 --name=task_2390_g0_zk_middleWare_1 \
 --net=vlan454 \
 --ip=10.1.213.17 \
 --memory=4096M \
 reg.docker.alibaba-inc.com/alios5u7-sg-zookeeper@sha256:a993d1f073522a626e21
44209578af67106e5edc9f13b98affd1a38f3ec08e64

4. 恢复Tlogst、Jstorm故障节点。

a) 停止并删除Tlogst、Jstorm所在容器。

docker stop {dockerID}
docker remove {dockerID}

b) 参考方舟示例脚本，重启Tlogst、Jstorm容器。

在Docker总控物理机上，找到ark/*/task_XXX文件夹，XXX为具体方舟脚本版本号。

脚本示例（以Tlogst为例）：

docker run -d \
 -l aliyun.probe.timeout_seconds=300 \
 -l ark.component="tlogst" \
 -l ark.product="tlog" \
 -l ark.service="tlogService" \

16 文档版本：20180331



方舟 故障恢复指南 /  2 物理机宕机恢复

 -l aliyun.probe.initial_delay_seconds=10 \
 -l aliyun.probe.cmd="/home/admin/bin/check_jstorm.sh" \
 -e public_zk_ip_list="10.1.213.17,10.1.213.18,10.1.213.16" \
 -e edas_hbase_zk_port=2181 \
 -e tlog_console_domain="tlog-internal.console.arms.postcloud.cn" \
 -e tlog_type="hbase" \
 -e dncs_server_list="" \
 -e diamond_cai_vip="configcenter.arms.postcloud.cn" \
 -e ssh_port=22 \
 -e tlogst_ips="10.1.213.27" \
 -e enable_vipclient="true" \
 -e tlog_url="http://tlog-internal.console.arms.postcloud.cn" \
 -e dns_server_list="" \
 -e tlogst.ips="10.1.213.27" \
 -e enable_ssh="true" \
 -e public_zk_port=2188 \
 -e tlog_hbase_zk_root="/hbase" \
 -e edas_hbase_ip_list="10.1.213.24,10.1.213.25,10.1.213.22,10.1.213.23" \
 -e connect_drds_cai_domain="configcenter.arms.postcloud.cn" \
 -e jstorm_ips="10.1.213.28,10.1.213.29" \
 -e RequestedIP=10.1.213.27 \
 -e affinity:container!=~task_2390_g0_tlogst* \
 -v /etc/hostinfo:/etc/hostinfo \
 --restart=always \
 --name=task_2390_g0_tlogst_tlog \
 --net=vlan454 \
 --ip=10.1.213.27 \
 --memory=16384M \
 reg.docker.alibaba-inc.com/fuyi_docker/tlogst:arms_13c39a1_8d6be1f_2017-09-18

5. 恢复HBase故障节点。

a) 停止并删除HBase所在容器。

docker stop {dockerID}
docker remove {dockerID}

b) 参考方舟示例脚本，重启HBase容器。

在Docker总控物理机上，找到ark/*/task_XXX文件夹，XXX为具体方舟脚本版本号。

脚本示例（以HBase1为例）：

docker run -d \
 -l aliyun.probe.timeout_seconds=300 \
 -l ark.component="tlog-hbase" \
 -l ark.product="tlog" \
 -l ark.service="tlogHbase" \
 -l DiskQuota=".*=375G" \
 -l aliyun.probe.initial_delay_seconds=20 \
 -l aliyun.probe.cmd="sh /checkHealth.sh" \
 -e enable_ssh="true" \
 -e dncs_server_list="" \
 -e ssh_port=22 \
 -e tlog_hbase_ip_list="10.1.213.24,10.1.213.25,10.1.213.22,10.1.213.23" \
 -e enable_vipclient="true" \
 -e dns_server_list="" \
 -e HBASE_HOSTS="10.1.213.24,10.1.213.25,10.1.213.22,10.1.213.23" \
 -e tlog_hbase_zk_port=2181 \
 -e RequestedIP=10.1.213.23 \
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 -e affinity:container!=~task_2390_g0_tlog-hbase* \
 -v /etc/hostinfo:/etc/hostinfo \
 --restart=always \
 --name=task_2390_g0_tlog-hbase_tlog_1 \
 --net=vlan454 \
 --ip=10.1.213.23 \
 --memory=16384M \
 reg.docker.alibaba-inc.com/fuyi_docker/edas-hbase:2.2.4.1_20170723_1_arms

2.5 恢复TXC-Server故障节点
介绍如何恢复TXC-Server故障节点。

背景信息

• Butler控制台提示TXC-Server异常。

• 手动核实Butler告警是否准确，避免误报。

操作步骤

1. 登录Butler控制台，进入容器管理页面。

2. 找到TXC-Server一栏并展开，找到并记录状态颜色为红色的容器ID。

3. 重启容器。

docker restart ${容器ID}

预期结果

检查TXC-Server故障节点是否恢复正常。

• Butler 监控平台告警消失。

• 手动核实原先告警确实恢复。

2.6 恢复CSB Broker故障节点
介绍如何恢复CSB Broker故障节点。

背景信息

• Butler控制台提示CSB Broker异常。

• 手动核实Butler告警是否准确，避免误报。

操作步骤

1. 登录Butler控制台，进入容器管理页面。

2. 找到CSB Broker一栏并展开，找到并记录状态颜色为红色的容器ID。
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3. 重启容器。

docker restart ${容器ID}

预期结果

检查CSB Broker故障节点是否恢复正常。

• Butler 监控平台告警消失。

• 手动核实原先告警确实恢复。

2.7 恢复DNCS故障节点
介绍如何恢复DNCS故障节点。

背景信息

• 收到DNCS-Server的告警短信，并在Butler控制台确认告警并未消失。

• 人工核实告警是否准确，避免误报。

操作步骤

1. 登录Butler控制台，进入容器管理页面。

2. 找到DNCS-Server一栏并展开，找到并记录状态颜色为红色的容器ID。

3. 重启容器。

docker restart ${容器ID}

预期结果

检查DNCS-Server故障节点是否恢复正常。

• 接收到DNCS-Server恢复告警短信或Butler监控平台告警消失。

• 手动核实原先告警确实恢复。

2.8 恢复Ark-MetaDB故障节点
介绍如何恢复Ark-MetaDB故障节点。

背景信息

收到Ark-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复Ark-MetaDB故障节点。
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预期结果

检查Ark-MetaDB故障节点是否恢复正常。

接收到Ark-MetaDB恢复告警短信或Butler监控平台告警消失。

2.9 恢复MiniDBPaaS-MetaDB故障节点
介绍如何恢复MiniDBPaaS-MetaDB故障节点。

背景信息

收到MiniDBPaaS-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复MiniDBPaaS-MetaDB故障节点。

预期结果

检查MiniDBPaaS-MetaDB故障节点是否恢复正常。

接收到MiniDBPaaS-MetaDB恢复告警短信或Butler监控平台告警消失。

2.10 恢复DBPaaS-MetaDB故障节点
介绍如何恢复DBPaaS-MetaDB故障节点。

背景信息

收到DBPaaS-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复DBPaaS-MetaDB故障节点。

预期结果

检查DBPaaS-MetaDB故障节点是否恢复正常。

接收到DBPaaS-MetaDB恢复告警短信或Butler监控平台告警消失。

2.11 恢复MiniDBPaaS-HiTSDB-MySQL故障节点
介绍如何恢复MiniDBPaaS-HiTSDB-MySQL故障节点。

背景信息

收到MiniDBPaaS-HiTSDB-MySQL的告警短信，并在Butler控制台确认告警并未消失。

操作步骤
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参考恢复DBPaaS业务数据库，恢复MiniDBPaaS-HiTSDB-MySQL故障节点。

预期结果

检查MiniDBPaaS-HiTSDB-MySQL故障节点是否恢复正常。

接收到MiniDBPaaS-HiTSDB-MySQL恢复告警短信或Butler监控平台告警消失。

2.12 恢复DBPaaS-HiTSDB-MySQL故障节点
介绍如何恢复DBPaaS-HiTSDB-MySQL故障节点。

背景信息

收到DBPaaS-HiTSDB-MySQL的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复DBPaaS-HiTSDB-MySQL故障节点。

预期结果

检查DBPaaS-HiTSDB-MySQL故障节点是否恢复正常。

接收到DBPaaS-HiTSDB-MySQL恢复告警短信或Butler监控平台告警消失。

2.13 恢复其它无状态故障容器
介绍如何恢复其它无状态故障容器。

背景信息

接收到物理机宕机告警。

操作步骤

1. 重启容器。

2. 等待docker deamon进程自动启动，验证方式和启动命令如下：

# 验证daemon进程是否存在，如果返回结果是running说明已启动，否则未启动
sudo service docker status
# 启动docker daemon
sudo service docker restart

3. 执行容器检测脚本（脚本待提供）。

在执行过程中，

• 如果遇到检测不通过并且是前面章节涉及的容器，则按照相应的步骤进行恢复。

• 如果遇到检测不通过并且不是本章节前面部分的容器，则通过重启容器恢复。
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预期结果

检查无状态故障容器是否恢复正常。

Butler监控平台告警消失。
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3  物理机硬件故障恢复

介绍如何进行物理机硬件故障恢复。

硬件故障后，需要先做数据迁移，再做业务恢复。

除了DBNode直接部署在物理机上以外，其他中间件组件都以容器的形式部署在物理机上。他们的

迁移和恢复方式会不同。

而容器又分为有状态的容器（该章节会单独介绍无状态容器）和无状态容器，所以他们的恢复方式

也不同。

3.1 恢复DBNode故障节点
目前硬件故障恢复手段并没有标准化，建议在出现硬件故障的时候及时联系技术支持人员协助解

决。

3.2 恢复MQ-Broker故障节点
介绍如何恢复MQ-Broker故障节点。

背景信息

• Butler控制台提示异常。

• 进入任意一个MQ-Namesrv容器，执行命令sh /home/admin/rmq/bin/mqadmin clusterList，发

现broker数量少于预期值。

操作步骤

1. 获取异常容器container_id。

a) 登录Butler控制台，进入容器管理页面。

b) 找到MQ的Broker一栏并展开，找到并记录状态颜色为红色的容器的container_id。

2. 找到此container_id容器的IP地址。

3. 确认该异常容器是主机还是备机。

a) 登录任意一个ZooKeeper容器，执行命令sh /usr/share/zookeeper/bin/zkCli.sh -server 

localhost:2188 ，进入ZK的命令行模式。

b) 在ZK的命令行模式中执行ls /mq/brokerNames/cluster/，并根据返回值继续用ls遍历目录

树，直到找到名称等于容器IP的叶子节点。
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c) 此叶子节点的路径格式为/mq/brokerNames/cluster/${cluster_name}/${

broker_name}/${ip}，通过找到的名称等于容器IP的叶子节点路径，得到

此Broker的cluster_name和broker_name。

d) 在ZK的命令行模式中执行get /MQFailover/StateMachine/${cluster_name}/${broker_name}

，获取同组broker的主备状态机数据（同组broker的broker_name是相同的）。

e) 在返回的状态机JSON格式数据中，查看此IP对应的brokerId的值（0表示主机，1表示备

机）。

f) 如果数据中没有这个IP地址，则查看同组的另一个IP对应的brokerId值，以此来判断自身的主

备（同组broker是1主1备）。

4. 尝试备份异常容器/home/admin/store/目录下的所有文件。

如果硬盘故障无法备份，则备份同组中另一个IP的broker的/home/admin/store/目录下的所有文

件。

5. 下线异常容器、机器。

6. 创建新机器、新容器（要求保持新容器IP和旧容器的相同）。容器仅创建，暂不启动。

7. 将备份的/home/admin/store/目录下的所有文件恢复到新容器相同目录中。

8. 启动容器。

docker start ${container_id}

预期结果

检查MQ-Broker故障节点是否恢复正常。

• Butler控制台容器状态为绿色，没有告警。

• 进入任意MQ-Namesrv容器，执行命令 sh /home/admin/rmq/bin/mqadmin clusterList ，检查相

应IP的broker是否上线。

后续操作

根据异常Broker的角色和使用的备份情况，可能会出现消息丢失情况，需要业务方关注：

• 主机异常，使用主机备份恢复，不会丢失消息数据。

• 主机异常，使用备机备份恢复，可能丢失少量消息数据。

• 主机异常，不使用备份恢复，丢失此组的所有消息数据。

• 备机异常，使用主机备份恢复，不会丢失消息数据。

• 备机异常，使用备机备份恢复，不会丢失消息数据（落后的位点会从主机同步）。
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• 备机异常，不使用备份恢复，不会丢失消息数据（落后的位点会从主机同步）。

3.3 恢复DRDS-Server故障节点
介绍如何恢复DRDS-Server故障节点。

背景信息

• drds-manager控制台监控大盘下的监控异常”页面有异常内容。

• 接收到drds-server监控告警。

当发现DRDS-Server节点异常时，可以在第一时间选择节点替换，以保证在最短时间解决问题。节

点替换的主要步骤是先升配后降配。

说明：

升降配的规格必须保持一致。即降配的时4c8g则升配也应是4c8g。且升配的节点库存必须是

UNUSED状态。

如果没有UNUSED状态的库存，则创建一个UNUSED状态的，最后将问题节点未被使用的库存释

放。

操作步骤

1. 判断drds-server节点是否正常。

登录DRDS-Manager控制台，根据告警内容中的实例ID在实例监控和节点信息页面查看状态。根

据状态判断节点是否正常。

• 如果状态为正常，则节点正常。

• 如果状态为其它状态，则节点异常。

2. 判断是否有可用的库存。

a) 登录DRDS-Manager控制台，选择控制模块 > 库存管理。

b) 在右侧搜索unused关键字，查看是否有“使用状态”为unused，“规格”为告警实例例规

格的节点。

c) 如果没有符合条件的节点，则在库存管理页面最底部，单击添加节点。

d) 在添加节点页面中，设置节点参数，然后单击创建。

图 3-1: 添加节点
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表 3-1:

参数 说明

机器类型 库存的机器类型，请选择ECS

节点数 一次性添加库存的数目，建议每次创建一
个，避免创建时间过长。

服务端口 库存的Server的服务端口，默认为3306

管理端口 库存的Server的管理端口，默认为3406

规格 库存的机器规格，一般为8c16g

Region 库存所在的地域

机房 库存所在机房

版本 库存上部署的DRDS版本，例如：t-drds-
server-5.1.27-1217986.noarch . rpm，现场
请根据server版本替换。

备注 库存的备注信息

3. 升级实例的配置。

a) 登录DRDS-Manager控制台，选择控制模块 > 实例管理。

b) 根据实例ID找到状态是UNUSED的实例，单击管理，进入变更界面。

c) 在节点变更页面变更操作栏单击升配。节点数不选，节点ID列表填写目标IP，单击执行。

4. 降级实例的配置。

a) 登录DRDS-Manager控制台，选择控制模块 > 实例管理。

b) 根据实例ID找到状态是UNUSED的实例，单击管理，进入变更界面。

c) 在节点变更也看变更操作栏单击降配。节点数不选，节点ID列表填写需要降配的实例IP，单

击执行。

5. 将异常节点从库存中释放。

a) 登录DRDS-Manager控制台，选择控制模块 > 机器管理。

b) 在机器管理页面找到需要释放的库存，选中右侧的复选框，在页面右下角单击停止ECS。

c) 再次选中需要释放的已停止的库存，单击释放ECS。

说明：
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如果此时该库存节点为Running状态，需要先选中该节点，在页面右下角单击停止ECS。当

机器状态变为Stopped后，再释放库存节点。

预期结果

检查DRDS-Manager节点是否恢复正常。

• 登录DRDS-Manager控制台，选择 监控大盘 >  监控异常。查看页面中的异常信息是否消失。

• 是否接收到DRDS-Server的告警恢复信息。

3.4 恢复ARMS故障节点
介绍如何恢复ARMS故障节点。

操作步骤

1. 建议使用tsar命令，如查看最近3天的系统监控指标信息：

tsar -n 3

• cpu: 当CPU使用率高于30%时，需要查询具体是哪一个docker container导致。

• traffic：根据实际网卡流量来推测TCP是否超标。尤其是千兆网卡，非常容易导致网卡满负

荷。

• 磁盘利用率：如sda, sdb, mapper等。如果磁盘利用率超过30%，需要登录到各个容器上，尤

其是HBase上，重点检查磁盘利用率高的docker container。

2. 分别登录到Docker上，执行命令tsar -n 1 。重点查看Jstorm (TLogst)、HBase、ZK、ARMS

console和TLog console组件的cpu、traffic和磁盘利用率指标。

3.5 恢复TXC-Server故障单节点
介绍如何恢复TXC-Server故障单节点。

背景信息

• Butler控制台提示TXC-Server异常。

• 手动核实Butler告警是否准确，避免误报。

操作步骤

重启容器。

docker restart ${容器ID}

预期结果
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检查TXC-Server故障节点是否恢复正常。

• Butler 监控平台告警消失。

• 手动核实原先告警确实恢复。

3.6 恢复TXC-Server故障多节点
介绍如何恢复TXC-Server故障多节点。

背景信息

• Butler控制台提示TXC-Server异常。

• 手动核实Butler告警是否准确，避免误报。

操作步骤

重启容器。

docker restart ${容器ID}

预期结果

检查TXC-Server故障节点是否恢复正常。

• Butler 监控平台告警消失。

• 手动核实原先告警确实恢复。

后续操作

• 背景和分析

**事务状态数据**是在事务运行过程中用于驱动事务的提交或回滚，事务运行完成即清除。

**事务状态数据**是保存在TXC-Server物理机磁盘上的，集群3个节点**实时同步**互备数据。

因为有实时同步备份的机制，所以一个节点的硬件故障导致数据丢失，对业务（事务完整运

行）没有影响。

如果两个及以上节点是 同时（很短的间隔时间）发生硬件故障，导致磁盘数据丢失，则可能对

业务产生少量数据一致性的影响：即，丢失的运行时 事务状态数据 对应的事务，将不能完成最

终的提交或回滚。

实际上，上述情况，发生的可能性极低。只要物理机故障的发生，有一定的时间间隔，备机节点

会通过备份的数据驱动故障节点上未完成的事务完成提交或回滚，则不会产生上述业务数据一致

的问题。
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• 处理方法

如果确实发生了上述极端的情况，则需要从业务方面排查和修复相应的数据。具体操作方法，请

联系GTS技术支持人员。

3.7 恢复CSB Broker故障节点
介绍如何恢复CSB Broker故障节点。

背景信息

• Butler控制台提示CSB Broker异常。

• 手动核实Butler告警是否准确，避免误报。

操作步骤

1. 登录Butler控制台，进入容器管理页面。

2. 找到CSB Broker一栏并展开，找到并记录状态颜色为红色的容器ID。

3. 重启容器。

docker restart ${容器ID}

预期结果

检查CSB Broker故障节点是否恢复正常。

• Butler 监控平台告警消失。

• 手动核实原先告警确实恢复。

3.8 恢复DNCS故障节点（包含单节点和多节点）
介绍如何恢复DNCS故障节点。

背景信息

收到物理机监控告警。

操作步骤

1. 重启容器。

docker restart ${容器ID}

2. 如果挂掉的是集群的一个节点或者两个节点，那么集群数据将会自动从集群剩余正常机器同

步，无需额外工作。
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3. 如果挂掉的是集群的所有节点，则登录到方舟跳板机，重启所有物理机上的Registrator即可。

 # 查找并重启registrator容器的命令
docker ps | grep registrator | awk '{print $1}' | xargs docker restart

预期结果

检查DNCS故障节点是否恢复正常。

• Butler上DNCS-Server相关告警消失。

• 进入每个DNCS-Server容器，可在Butler控制台查看容器ID。

• 在容器内执行命令curl '127.0.0.1/vipserver/api/allDomNames'。如果返回结果里的count字

段，各个容器里结果一致，且相关产品的域名都在，则表示数据恢复成功。

3.9 恢复Ark-MetaDB故障节点
介绍如何恢复Ark-MetaDB故障节点。

背景信息

收到Ark-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复Ark-MetaDB故障节点。

预期结果

检查Ark-MetaDB故障节点是否恢复正常。

接收到Ark-MetaDB恢复告警短信或Butler监控平台告警消失。

3.10 恢复MiniDBPaaS-MetaDB故障节点
介绍如何恢复MiniDBPaaS-MetaDB故障节点。

背景信息

收到MiniDBPaaS-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复MiniDBPaaS-MetaDB故障节点。

预期结果

检查MiniDBPaaS-MetaDB故障节点是否恢复正常。

接收到MiniDBPaaS-MetaDB恢复告警短信或Butler监控平台告警消失。
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3.11 恢复DBPaaS-MetaDB故障节点
介绍如何恢复DBPaaS-MetaDB故障节点。

背景信息

收到DBPaaS-MetaDB的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复DBPaaS-MetaDB故障节点。

预期结果

检查DBPaaS-MetaDB故障节点是否恢复正常。

接收到DBPaaS-MetaDB恢复告警短信或Butler监控平台告警消失。

3.12 恢复MiniDBPaaS-HiTSDB-MySQL故障节点
介绍如何恢复MiniDBPaaS-HiTSDB-MySQL故障节点。

背景信息

收到MiniDBPaaS-HiTSDB-MySQL的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复MiniDBPaaS-HiTSDB-MySQL故障节点。

预期结果

检查MiniDBPaaS-HiTSDB-MySQL故障节点是否恢复正常。

接收到MiniDBPaaS-HiTSDB-MySQL恢复告警短信或Butler监控平台告警消失。

3.13 恢复DBPaaS-HiTSDB-MySQL故障节点
介绍如何恢复DBPaaS-HiTSDB-MySQL故障节点。

背景信息

收到DBPaaS-HiTSDB-MySQL的告警短信，并在Butler控制台确认告警并未消失。

操作步骤

参考恢复DBPaaS业务数据库，恢复DBPaaS-HiTSDB-MySQL故障节点。

预期结果

检查DBPaaS-HiTSDB-MySQL故障节点是否恢复正常。
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接收到DBPaaS-HiTSDB-MySQL恢复告警短信或Butler监控平台告警消失。

3.14 恢复其它无状态故障容器
介绍如何恢复其它无状态故障容器。

背景信息

接收到物理机宕机告警。

操作步骤

1. 重启容器。

2. 等待docker deamon进程自动启动，验证方式和启动命令如下：

# 验证daemon进程是否存在，如果返回结果是running说明已启动，否则未启动
sudo service docker status
# 启动docker daemon
sudo service docker restart

3. 执行容器检测脚本（脚本待提供）。

在执行过程中，

• 如果遇到检测不通过并且是前面章节涉及的容器，则按照相应的步骤进行恢复。

• 如果遇到检测不通过并且不是本章节前面部分的容器，则通过重启容器恢复。

预期结果

检查无状态故障容器是否恢复正常。

Butler监控平台告警消失。
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4 恢复DBPaaS业务数据库

介绍DBPaaS的高可用原理及故障恢复机制。

高可用原理

由DBPaaS运维的业务MySQL标准实例，均为一主一备两个MySQL实例，互相同步数据。两个

MySQL实例中，主库开启写服务(状态为RW)，对外承担所有的读写服务；备库只读（状态为RO

），仅作为热备MySQL，不对外提供服务。

单个MySQL实例故障分为两种情况:

• 原备库故障，对主库无影响，外部应用无感知;

• 原主库故障，DBPaaS数据库高可用服务ADHA复检后（1分钟内）进行自动主备切换。原备库

切换为新主库，开始对外提供读写服务。

如果主备MySQL实例同时发生故障，或者主库发生故障但是自动主备切换（ADHA)失败，此时

MySQL无法对外提供服务。

单实例故障与物理机故障

单个MySQL实例故障，请按照第二节《业务数据库（DB）恢复》进行恢复。

物理机故障，将导致该物理机上所有MySQL实例故障，请逐个分别按照第二节《业务数据库（DB

）恢复》进行恢复。

4.1 恢复DBPaaS业务数据库
介绍当业务数据库故障时，如何恢复。

恢复业务数据库主要包含以下步骤：

1. 确认该MySQL故障不影响业务

2. 强制切换主备业务数据库

3. 恢复故障MySQL

4.1.1 确认该MySQL故障是否影响业务
在MySQL发生故障后，应尽快确认该故障是否会影响业务。

背景信息
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如果发生故障的MySQL实例原为备库，则不会发生自动切换；原为主库但自动主备切换成功。这

两种情况都不会影响业务使用，请忽略强制切换的步骤。否则应查询ADHA切换日志，并将日志发

给DBPaaS产品支持人员判断，或者参考并执行《（2）强制切换主备（业务DB）》，尽快恢复业

务。

操作步骤

1. 在方舟宿主机上，执行如下命令，获取DBPaaS元数据库容器ID及主备信息。

docker ps | grep dbpaas-metadb | grep -v mini | awk '{print $1}' | xargs -I {} docker exec -i {} 
bash -c "hostname && dbs"

2. 选择RW状态的元数据库，进入DBPaaS元数据库容器。

docker exec -it {容器ID} bash

3. 查询元数据信息。

登录进3306端口的元数据库，查询角色。XXX为故障MySQL的IP，YYY为故障MySQL的端口

号。

select host_name, ip, port, role from dbfree_instance_list where instance_id in (select 
instance_id from dbfree_instance_list where ip = "XXX" and port = YYY);

图 4-1: 元数据信息

说明：

正常情况下，发生故障的MySQL的IP及端口，role应显示为slave；与其有复制关系的MySQL实

例，role应显示为master。

4. 查询ADHA切换日志。

在元数据库里查询ADHA切换日志。XXX为故障MySQL的IP，YYY为故障MySQL的端口号。

select objName, gmt_create, runMesg from adha_switch_log where objName in ( select 
concat(ip,':', port) from dbfree_instance_list  where instance_id in (select instance_id  from
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 dbfree_instance_list where ip = '11.164.190.126' and port = 3307 ) )  and gmt_create >= '
2018-02-11 00:00:00' order by objName, gmt_create ;

4.1.2 强制切换主备业务数据库
当发生故障的MySQL原为主库，且主动切换不成功时，需要强制切换。

背景信息

该步骤只适用于给业务方提供服务的DBPaaS标准实例；而不适用于DBPaaS的管控数据库（例

如：Ark-MetaDB、DBPaaS-MetaDB、MiniDBPaaS-MetaDB、DBPaaS-HiTSDB-MySQL、

MiniDBPaaS-HiTSDB-MySQL），管控数据库不会展示在前端页面。

操作步骤

1. 在DBPaaS控制台左侧导航栏选择数据库实例 > AliSQL，进入AliSQL实例列表页面。

2. 找到需要强制切换的实例，在右侧选择更多 > 主备切换 。

图 4-2: AliSQL实例列表

3. 根据控制台引导完成切换检查。 切换方式选择强制切换，确认切换。

后续操作

创建切换任务后，可以在导航栏单击待处理任务，查看任务详情。

4.1.3  恢复故障MySQL
介绍当MySQL故障时，如何恢复。

操作步骤

启动MySQL
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1. 在DB物理机上启动MySQl。

myadm -P 端口号 -d startup

2. 观察启动日志。

启动MySQL根据磁盘性能一般需要1~5分钟。

tail -n100 -f /u01/my端口号/log/alert.log

恢复故障MySQL同步复制

3. 登录故障MySQL所在DB物理机，进入实例。

mysql -h127.0.0.1 -P端口号 -u管理员帐号 -p管理员密码

4. 开启主备同步复制。

start slave

5. 检查主备同步状态。

show slave status\G

说明：

当Slave\_IO\_Running与Slave\_SQL\_Running均为Yes时，为正常状态；若主备同步异常，请

参考《（4）常见主备同步复制异常处理》尝试解决。

恢复现主库MySQL同步复制

6. 登录现为主库的MySQL所在DB物理机，进入实例。

mysql -h127.0.0.1 -P端口号 -u管理员帐号 -p管理员密码

7. 开启主备同步复制。

start slave

8. 检查主备同步状态。

show slave status\G

说明：

当Slave\_IO\_Running与Slave\_SQL\_Running均为Yes时，为正常状态；若主备同步异常，请

参考《（4）常见主备同步复制异常处理》尝试解决。

常见主备同步复制异常处理
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9. 异常状态1：Last\_Error显示Cannot execute the current event group in the parallel mode.......

Reason: the event is a part of a group that is unsupported in the parallel execution mode. (并行

复制不支持部分同步功能)。此时请执行以下修复命令(临时关闭并行复制再开启)：

stop slave;
set global slave_parallel_workers = 0;
start slave;
show slave status\G

10.异常状态2：Last\_Error显示Could not execute ……\_rows\_v1 event on table ......; Duplicate

entry '......' for key 'PRIMARY', Error\_code: 1062; handler error HA\_ERR\_FOUND\_DUPP

\_KEY; the event's master log FIRST, end\_log\_pos ...... (主键冲突导致的同步失败)。此时请执

行以下修复命令( 临时开启smart模式)：

# 开启smart模式
stop slave;
set global slave_exec_mode = 'SMART'; start slave;
show slave status\G

# 主备同步正常后关闭smart模式
stop slave;
set global slave_parallel_workers = 16; set global slave_exec_mode = 'STRICT'; start slave;
show slave status\G

说明：

如果无法修复数据库主备数据同步，需要请求数据库专家远程支持修复。

4.2  恢复DBPaaS管控数据库
DBPaaS的管控数据库包括：Ark-MetaDB、DBPaaS-MetaDB、MiniDBPaaS-MetaDB、DBPaaS-

HiTSDB-MySQL、MiniDBPaaS-HiTSDB-MySQL。这些数据库仅为方舟或DBPaaS产品提供服务。

本文档介绍当这些DBPaaS管控数据库故障后，如何恢复。

恢复流程

管控数据库均为一主一备，两个MySQL实例（分别运行在不同的Docker容器中），互相同步数据。

管控数据库发生故障后，根据确认同步数据库的主备信息确认另一未故障的同步数据库实例现为主

库或备库。

• 若另一同步数据库现为主库，则故障数据为备库，执行恢复故障MySQL。

• 若另一同步数据库现为备库，则故障数据为主库，执行恢复故障MySQL后，需要继续执行将恢

复后的MySQL设置为主库。
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确认同步数据库的主备信息

在方舟宿主机上执行如下命令：

docker exec -it 容器ID bash -c "hostname && dbs"

• 如果为[RW]，则该容器中运行的实例为主库。

• 如果为[RO]，则该容器中运行的实例为备库。

恢复故障MySQL

请参考 恢复故障MySQL，恢复发生故障的MySQL实例。

将恢复后的MySQL设置为主库

# 进入发生故障的容器
docker exec -it 容器ID bash 
# 进3306端口的数据库
# 设置数据库为可写
set global read_only = 0;

4.3  恢复DBPaaS数据库高可用服务（ADHA）
介绍如何恢复DBPaaS数据库高可用服务（ADHA）。

恢复DBPaaS数据库高可用服务（ADHA）包括以下步骤：

1. 恢复ZooKeeper容器

2. 恢复ADHA-Console容器

4.3.1 恢复ZooKeeper容器
正常情况应有3个ZooKeeper容器，任一个ZooKeeper容器异常不影响整体ZooKeeper集群可用性。

操作步骤

1. 重启ZooKeeper容器。

docker restart 容器ID

2. 进入容器，检查ZooKeeper进程是否启动正常。

docker exec -it 容器ID bash
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ps aux | grep -v grep | grep zookeeper

图 4-3: ZooKeeper容器启动信息

3. 检查ZooKeeper容器状态。

刚启动的ZooKeeper容器正常状态为foolower。

sh /usr/share/zookeeper/bin/zkServer.sh status

图 4-4: ZooKeeper容器状态

4.3.2 恢复ADHA-Console容器
介绍如何恢复ADHA-Console容器。

操作步骤

1. 重启ADHA-Console容器。

docker restart 容器ID

2. 进入容器，启动ADHA console进程。

docker exec -it 容器ID bash
cd /u01/TMHA2-SRV/script && bash check_con_alive.sh
# 检查是否启动成功
ps aux | grep -v grep | grep zkmcon
# 应显示 ./zkmcon -c ../conf/zkmcon.conf 进程
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5 常用方法

介绍故障恢复的常用方法。

5.1  如何对容器手动执行健康检测？
介绍如何对容器手动执行健康检测。

操作步骤

1. 确定容器名或容器ID。

2. 登录方舟跳板机，执行如下命令，找到健康检测方式。

# 执行下面的命令前，先把${容器ID}替换成真实的容器ID或者容器名
HEALTH_CHECK_CMD=`docker inspect -f '{{index .Config.Labels "aliyun.probe.cmd"}}' ${容
器ID}

3. 对容器执行健康检查。

docker exec -i ${容器ID} ${HEALTH_CHECK_CMD}

4. 检查执行结果。

# 如果退出码是0，则说明服务正常；否则说明服务异常
echo $?

5.2 如何根据IP反查容器名称？
介绍如何根据IP反查容器名称。

操作步骤

1. 查找或确认vlanid

• 通过如下命令找到vlanid

docker network ls | grep vlan | awk '{if(NR==1) print $2}'

• 登录方舟跳板机，查看/home/trace/ark/conf/ark.properties里找到vlan_id的值。

2. 执行下面命令，反查容器名称。

# 执行命令之前，先把${VLAN_ID}替换成真实的vlanid，把${容器IP}替换成真实的容器IP

40 文档版本：20180331



方舟 故障恢复指南 /  5 常用方法

$docker network inspect ${VLAN_ID} | grep -B 5 "${容器IP}/" | grep Name | awk -F"\"" '{print
 $4}'

5.3 如何清理脱离管控的容器？
介绍如何清理脱离管控的容器。

操作步骤

1. 查找或确认vlanid

• 通过如下命令找到vlanid

docker network ls | grep vlan | awk '{if(NR==1) print $2}'

• 登录方舟跳板机，查看/home/trace/ark/conf/ark.properties里找到vlan_id的值。

2. 执行cleanDetachedContainers.sh，删除脱离管控的容器，也可以同时指定一个物理机IP，将物

理机上的容器删除。

# 删除集群中脱离管控的容器
sh cleanDetachedContainers.sh -v ${VLAN_ID}
# 删除集群中脱离管控的容器，同时也删除指定物理机上的容器
# 执行之前，先把${VLAN_ID}替换为真实vlanid，把${HOST_IP}替换为真实的物理机ip
sh cleanDetachedContainers.sh -v ${VLAN_ID} -i ${HOST_IP
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