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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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本文介绍阿里云专有云的运维服务管理体系。

阿里云专有云运维服务管理框架
阿里云专有云采用ISO20000系列标准的思想，并参考ITSS、ITIL框架规定的方法，形成了阿里云专有云的运
维服务管理框架。阿里云专有云的运维服务管理框架如下图所示。

专有云统一运维系统

阿里云专有云运维服务管理框架以ITIL和ISO20000为基础，以适应各种管理模式为目标，以管理支撑工具为
手段，以流程化、规范化、标准化管理为方法，实现对运维服务全过程的体系化管理。它包含了IT运维服务
全生命周期管理方法、管理标准和规范、管理模式、管理支撑工具、管理对象以及基于流程的管理方法。

阿里云专有云运维服务管理体系规定了运维活动涉及的各类实体，以及这些实体间的相互关系。相关的实体
按照运维服务管理体系进行有机组织并协调工作，按照服务协议要求提供不同级别的运维服务。

Apsara Uni-manager运维控制台
Apsara Uni-manager运维控制台是阿里云专有云统一的智能化运维平台。它根据ITIL和ITSM的标准，对运维
的过程和要求进行抽象，将共性的高频操作通过智能化自动化的运维工具来完成；对于个性化的操作，利用
接口和多级审核的方式，降低运维操作风险。

Apsara Uni-manager运维控制台根据阿里云专有云对云运维的理解，将云运维分为三个层次，即基础设施运
维、云产品和云服务运维以及业务运维。

通过对三个层次体系运维经验的积累和数据的收集，阿里云专有云将运维平台收集到的数据汇聚到平台的
CMDB中，由Apsara Uni-manager运维控制台对数据进行整合分析和综合处理。同时，阿里云专有云把丰富
的实践经验和运维能力固化到平台运维工具中，以面向终态的设计理念，通过统一的运维工具完成平台的故
障发现、故障追踪、链路展示、ITIL流程以及自愈的故障修复，最后达成AIOPS的终极目标。

1.概述
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Apsara Uni-manager运维控制台为用户提供统一的运维Portal，通过运维Portal，为用户提供一致化的运维
体验及统一的运维入口。Apsara Uni-manager运维控制台支持与第三方平台的对接，提供统一的运维API能
力，可以将运维系统中的数据通过API的形式提供给第三方系统。

Apsara Uni-manager运维控制台对云计算环境中的物理设备、操作系统、计算、网络、存储、数据库、中间
件、业务应用等进行统一的自动化部署、升级变更、配置管理。同时，Apsara Uni-manager运维控制台还提
供了故障、性能、配置等方面的监控报警、自动分析诊断处理功能，通过分析、处理和评估云平台运行的状
态和质量，保障云计算业务应用的持续稳定运行，同时为运维服务流程提供服务与支撑，构建完善的运维服
务管理平台。

运维支撑服务
除了运维工具以外，阿里云专有云还提供了驻场服务、专家护航服务、业务咨询服务、业务优化服务和重大
问题的研发现场支持服务，通过一线、二线和三线的支持体系支持客户解决平台问题，并提供升级渠道支持
客户解决紧急问题。阿里云专有云通过完全自主可控的平台，保证技术问题及时有效解决。
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指南·概述

混合云管理平台

25 > 文档版本：20220915



在通过Apsara Uni-manager运维控制台开始运维操作前，您需要从系统管理员处获取相应权限的运维账号。

操作步骤
1. 系统管理员登录Apsara Uni-manager运维控制台。

2. 系统管理员创建待分配给运维账号的角色。详情请参见角色管理。

3. 系统管理员创建运维账号，同时将已创建的角色分配给该账号，详情请参见用户管理。

说明  如果需要对运维角色权限进行更细粒度的划分，系统管理员可参考运维权限管理系统
OAM的内容创建基础角色，并给角色分配权限后，再将该角色分配给相应的运维账号。

本文介绍运维工程师等相关用户如何登录到Apsara Uni-manager运维控制台。

前提条件
已从部署人员或管理员处获取Apsara Uni-manager运维控制台的访问地址、用户名和密码。

Apsara Uni-manager运维控制台访问地址格式为region-id.ops.console.intranet-domain-id。

推荐使用Chrome浏览器。

操作步骤
1. 打开浏览器。

2. 在地址栏中，输入Apsara Uni-manager运维控制台的访问地址，按回车键。

2.入门
2.1. 准备运维账号

2.2. 登录Apsara Uni-manager运维控制
台
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说明  您可以单击右上角的下拉列表切换语言。

3. 输入正确的用户名及密码。

说明  登录Apsara Uni-manager运维控制台的用户名和密码请从部署人员或管理员处获取。

首次登录Apsara Uni-manager运维控制台时，需要修改登录用户名的密码，请按照提示完成密码修改。

为提高安全性，密码必须满足以下要求：

必须包含英文大小写字母。

必须包含阿拉伯数字（0~9）。

必须包含特殊符号，包括感叹号（!）、at（@）、井号（#）、美元符号（$）、百分号（%）等。

密码长度为10~20个字符。

4. 单击登录。

本文介绍Apsara Uni-manager运维控制台页面各区域的操作和功能说明。

2.3. Apsara Uni-manager运维控制台页
面说明
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Apsara Uni-manager运维控制台页面各区域的操作和功能说明如下表所示。

序号 区域 描述

① 多地域选择区
单击列表选项，可以对不同的地域进
行切换，实现对各地域统一运维管
理。

② 顶部菜单栏区 悬停或单击可选择相应的运维操作。

③ 多语言切换区 单击可切换语言。

④ 帮助中心 单击可查看告警知识库。

⑤ 告警信息区
单击可查看系统当前未处理的严重告
警信息。

⑥ 个人信息、登录设置区
单击可选择菜单，修改个人信息和登
录设置，也可以退出登录。

⑦ 操作区 信息展示区和操作区。

您可以在首页大盘查看专有云告警、物理设备及云产品库存统计和汇总数据。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏中，单击首页。

3. 查看首页大盘。

2.4. 首页大盘
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首页大盘由告警概览、资源概览、资源配额和使用三个区域组成。

在告警概览区域，查看正常地域数、严重告警地域数和详情、严重告警总数和详情，以及正常地域和
告警地域在地图中的分布。

在资源概览区域，查看机柜总数、服务器总数、网络设备总数。

在资源配额和使用区域，查看云产品相关的资源配额和使用情况。

您可以从以下统计维度查看云产品相关指标：总量、已使用、可使用及使用率。

云产品 统计指标

ECS

CPU（核）

磁盘EBS（GB）

内存（GB）

RDS

CPU（核）

磁盘（GB）

内存（GB）

SLB
内网VIP

公网VIP

OSS 存储空间（GB）

SLS

SLS-INNER

SLS-PUBLIC
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OTS 内存（GB）

NAS 内存（GB）

云产品 统计指标
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您可以查看按照地域以及云产品维度统计的告警，并定时定位的查看告警详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警概览。

3. 在各区域查看告警详情。

告警概览包含以下5个部分，从不同角度分析和统计告警信息。

地域告警：按照每个地域进行划分，统计每个地域的告警数量和等级。

单region环境下地域告警展示情况如下图所示。

P1~P4四级告警对应不同的颜色显示在环状图上。

每一个级别的告警数量越多，在环状图上占比面积越大。

多region环境下地域告警展示情况如下图所示。

地图上每个亮点为不同地域的环境产生的告警。

亮点的颜色用于区分告警严重等级，颜色越深则最高的告警等级越高。

各地域圆圈面积与告警数量成正比。

3.通用运维
3.1. 告警管理
3.1.1. 告警概览
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地图右侧展示地域总数、P1紧急告警总数和异常Region排行 TOP5。

告警来源：统计了各个告警源的状态。

说明  橙色表示告警源异常，蓝色表示告警源正常。

告警趋势：按照时间进行划分，统计告警数目在不同时间的数量。

柱状图统计了告警时间在不同时间的数量变化情况。

每个柱面分不同颜色的区域表示告警等级，对于每个色块，颜色越深代表告警等级越高。

每个柱面的面积越大代表对应告警等级下的告警数量越多。

将鼠标悬停在柱面上时，系统会显示当天每个告警等级对应的数量统计。

折线图展示了不同告警级别数量在一段时间的趋势图。

实时告警分布：从产品进行划分，统计不同产品的告警和等级。
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色块颜色越深代表告警等级越高。

色块面积越大代表告警数量越多。

鼠标悬停在色块上时，系统会显示当前色块的告警等级及数量。

云平台P1告警统计：统计包含P1告警的云平台。

说明  每个页签是每个产品所属的分类，单击不同页签即可查看不同类别下含有P1告警级别
的产品。

您可以查看和处理当前的所有告警，根据需求自定义查询所需查看的告警信息，同时可以将告警报表以Excel
格式导出。

您可以查看当前的所有告警，根据需求自定义查询所需查看的告警信息，同时可以将告警报表以Excel格式导
出。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警列表。

系统默认进入未关闭页签。您也可以通过切换已关闭页签查看已关闭的告警列表。

3. （可选）在页面右上方，单击 图标，可筛选是否隐藏每条告警展示项信息。

4. 在页面左上方的文本框，输入告警关键字，关键字范围包括告警的ID和告警资源中的字段。您可以单击

图标，进行模糊搜索。

您也可以单击高级筛选，在下拉告警筛选菜单，根据告警ID、告警来源、产品、告警状态、告警等级及
时间范围组合筛选告警数据。

5. 您可以查看告警列表的详细信息，包括告警ID、告警资源、告警等级、告警信息、产品、告警状态、最
近告警时间和持续时间、告警次数和告警来源。

说明  将鼠标悬停在告警资源列的详情上，系统会显示详细的告警资源。

6. （可选）您可以在页面的左上方，单击报表导出，在弹出的新建下载对话框选择本地下载路径，单
击下载，导出格式为Excel的告警报表文件。

7. 查看告警详情页面：您可以在列表告警ID列单击目标ID或者在操作列单击详情进行查看。详细步骤请
参加查看告警详情。

3.1.2. 告警列表

3.1.2.1. 查看告警列表
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您可以查看目标告警的详细信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警列表。

系统默认进入未关闭页签。您也可以通过切换已关闭页签查看已关闭的告警详情。

3. 在告警列表的操作列，单击详情。您也可以在告警ID列，单击目标告警进入告警详情页面。

4. 在告警信息区域，查看项包括告警ID、告警级别、归属产品、告警信息、告警时间、告警状态、告警次
数、告警规则、当前值、监控指标、告警来源和详细告警信息。

5. 在告警视图区域查看。

查看近一天视图：单击近一天视图，查看发生告警的前一天的告警指标的曲线图。

查看近一周视图：单击近一周视图，查看发生告警的前一周的告警指标的曲线图。

6. 在告警影响区域查看告警的影响范围。您可以查看可能受到影响的服务角色以及它们的状态。同时，如
果确定服务角色归属，还会显示出服务角色归属的服务、集群、产品和所在的物理机。

7. 在处理建议区域查看对应告警的处理建议。系统会显示对应的KB文档编号、标题和对应文档的链接地
址，单击链接地址可阅读相关告警建议。

您可以单个或批量变更告警状态，将告警状态置为处理中或关闭状态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警列表。

系统默认进入未关闭页签。

3. 变更告警状态。

置为处理中：在列表操作列，单击处理。您也可以选中目标告警，在页面左下方，单击批量处理。

置为已关闭：在列表操作列，单击关闭。您也可以选中目标告警，在页面左下方，单击批量关闭 ，
系统会在已关闭页签下的列表中显示关闭的告警。

策略管理提供了联系人、联系人组及静态参数配置功能。

您可以根据业务需要，查询、添加、修改以及删除告警联系人。

操作步骤

3.1.2.2. 查看告警详情

3.1.2.3. 变更告警状态

3.1.3. 告警设置
3.1.3.1. 策略管理

3.1.3.1.1. 告警联系人
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击策略管理。

4. 您可以进行如下操作：

查询告警联系人信息

在左上方的搜索栏中选择对应的产品名称、联系人姓名，单击查询，您可以在下面的列表中查看符合
查询条件的告警联系人的信息。

添加告警联系人信息

单击左上角的添加按钮，在弹出的添加联系人对话框中输入相关信息，完成后单击确定。

修改告警联系人信息

确定要修改的信息行，单击操作列中的修改按钮，在弹出的修改联系人对话框中修改相关信息，完
成后单击确定。

删除告警联系人信息

确定要删除的信息行，单击操作列中的删除按钮，单击确定。

您可以根据业务需要，查询、添加、修改以及删除告警联系人组。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击策略管理。

4. 单击联系人组页签。

5. 您可以进行如下操作：

查询告警联系人组

在左上方的搜索栏中输入组名，单击查询，您可以在下面列表中查看符合查询条件的告警联系人组信
息。

添加告警联系人组信息

单击左上角的添加按钮，在弹出的添加联系人组对话框中输入组名，并选择待添加到联系人组中的
联系人，完成后单击确定。

修改告警联系人组

选择某个待修改的联系人组，单击操作列中的修改按钮，在弹出的修改联系人组对话框中修改组
名、描述信息、联系人和通知方式，完成后单击确定。

删除一个或多个告警联系人组

选择某个待删除的联系人组，单击操作列中的删除按钮，在弹出的确认框中，单击确定。

选择多个待删除的联系人组，在页面上方单击批量删除，在弹出的确认框中，单击确定。

3.1.3.1.2. 告警联系人组

3.1.3.1.3. 静态参数配置
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您可以根据业务需要，配置告警相关的静态参数，当前仅支持配置超时告警相关的参数。

背景信息
当前版本暂不支持添加新的告警配置，系统默认会有一条超期告警的参数配置，您可以根据需要，修改此配
置。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击策略管理。

4. 单击静态参数配置页签。

5. （可选）在页面上方的搜索框中，输入参数名，单击查询，查询符合条件的静态参数配置信息。

6. 选择需要修改的静态参数，在对应的操作列中，单击修改。

7. 在修改静态参数面板，修改参数名、参数值及描述信息。

名称 描述

参数名 填写一个与配置相关的参数名。

参数值 默认值为5，表示5天。

描述 填写与配置相关的描述。

8. 完成后，单击确定。

对于部署在PaaS平台的蚂蚁金融服务产品，您可以通过上传告警模板，对触发告警的规则进行配置或调整。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

3.1.3.2. 告警模板
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2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在告警模板页面的产品、集群、服务下拉列表中选择对应参数，单击搜索，页面下方会显示服务的详
细信息。

4. 下载告警模板。

说明  ：部署在PaaS平台的蚂蚁金融服务产品请使用simple_template.json模板。

5. 单击服务信息右侧的导入，在导入模板窗口中单击上传文件并解析，选中模板，单击打开，上传完成
后，单击确定，完成对应服务模板的导入。

通过通知管理功能，可以配置告警通知通道，进而将告警通过一定的方式推送给运维工程师。

操作步骤

3.1.3.3. 通知管理
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击通知管理。

4. 在订阅页签中，单击页面左上角的增加按钮。

5. 在新增订阅面板，填写相关配置项。

名称 描述

通道名称 新增的订阅通道的名称。

订阅语言 可以选择中文或英文两种语言。

订阅地域 默认显示当前订阅所在地域。

推送协议 目前只支持HTTP的方式推送。

推送接口地址 推送接口的IP地址。

推送接口端口 推送接口的端口。

推送接口uri 推送接口的URI。

推送请求方法 目前仅支持POST的方式推送。

推送周期（分钟） 推送周期，按分钟计算。

一次推送的告警数量 每次推送告警的数量。

推送模式

目前支持如下两种方式：

ALL：每个推送周期推送所有的告警。

T OP ：每个推送周期推送高优先级的告警。
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推送模板

提供如下两种推送模板：

ASO：默认模板。

ANS：若需要通过钉钉、邮件方式进行推送时，选
择该模板。目前只支持配置一条该类型的通道。

说明  如果系统已经接入了ANS产
品，ANS会有预置模板。当需要一键式还原模
板初始配置时，可以单击操作 列中的重置 。

通道自定义字段（格式：JSON）
推送的接收方可以通过该字段进行自定义设置标识符
等，格式必须为JSON。

推送开关

选择是否进行推送。

如果这里未开启推送，也可以在订阅通道配置完成
后，在通道对应的推送开关 列开启推送功能。

名称 描述

6. 完成上述配置后，单击确定。

如果需要对通道配置信息进行修改或者删除，您可以单击操作列中的修改或删除按钮。

7. （可选）新增的通道会出现在下方的记录中，单击操作列中的测试按钮，可以检测推送通道的连通性。

说明  对于ANS类型的推送通道，单击测试按钮后，需要填写待推送的邮箱或钉钉中的一条或
多条信息。

8. 完成推送通道设置，并开启推送开关后，您可以单击推送页签，在该页签查看推送记录。

告警屏蔽支持对指定屏蔽时间段、指定多个告警产品、集群、服务、服务角色、机器的告警进行屏蔽，同时
支持针对单个告警ID进行精准屏蔽。

前提条件
您已经获取对告警屏蔽菜单操作的权限。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击告警屏蔽。

4. 在页面左上方，单击创建屏蔽规则。

5. 在弹出的对话框中配置需要屏蔽的告警筛选项。

3.1.3.4. 告警屏蔽

3.1.3.4.1. 创建屏蔽规则
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名称 描述

资源归属 可选，表示待屏蔽的告警所属的产品名称。

集群 可选，表示待屏蔽的告警所属的集群名称。

机器 可选，表示待屏蔽的ECS实例的宿主机名称。

服务 可选，表示待屏蔽的告警所属的服务名称。

服务角色 可选，表示待屏蔽的告警所属的服务角色名称。

告警ID 可选，表示待屏蔽告警的ID。

告警等级

可选，告警分为以下几个等级：

P1：表示紧急告警，对应旧版飞天基础运维平台Portal上监控中心  >
报警历史 中报警级别 为P1的告警。

P2：表示重要告警，对应旧版飞天基础运维平台Portal上监控中心  >
报警历史 中报警级别 为P2的告警。

P3：表示次要告警，对应旧版飞天基础运维平台Portal上监控中心  >
报警历史 中报警级别 为P3的告警。

P4：表示提醒告警，对应旧版飞天基础运维平台Portal上监控中心  >
报警历史 中报警级别 为P4的告警。

告警来源 可选，表示待屏蔽告警的告警来源。

屏蔽时间段 可选，表示待屏蔽告警发生的时间范围。

生效状态 必选，表示屏蔽规则是否生效。

6. 完成后，单击确定。

您可以删除已创建的告警屏蔽规则。

前提条件
您已经获取对告警屏蔽菜单操作的权限。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击告警屏蔽。

4. 在目标屏蔽规则的操作列，单击删除，在弹出的对话框中单击确定。

您可以删除已创建的告警屏蔽规则。

3.1.3.4.2. 查看屏蔽规则

3.1.3.4.3. 修改屏蔽规则
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前提条件
您已经获取对告警屏蔽菜单操作的权限。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击告警屏蔽。

4. 在目标屏蔽规则的操作列，单击删除，在弹出的对话框中单击确定。

您可以删除已创建的告警屏蔽规则。

前提条件
您已经获取对告警屏蔽菜单操作的权限。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击告警屏蔽。

4. 在目标屏蔽规则的操作列，单击删除，在弹出的对话框中单击确定。

您可以查看用户创建并生效的告警屏蔽规则所屏蔽的告警。

前提条件
您已经获取已屏蔽告警的查看权限。

已创建并生效至少一条告警屏蔽规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警设置。

3. 在左侧导航栏，单击已屏蔽告警。

说明  已屏蔽告警显示被屏蔽告警的告警ID、告警资源、告警等级、告警信息、资源归属、告
警时间、告警来源及关联屏蔽规则（即告警被哪一条屏蔽规则命中而被屏蔽）。

4. 您可以输入告警关键字（包括告警ID、告警源和资源归属），查询目标告警。支持模糊查询。

5. （可选）单击高级筛选，输入或选择更多筛选条件，单击搜索，精准定位目标告警。

6. 将鼠标悬停于目标告警的告警资源列的详情，系统将显示告警资源的详细信息，包括告警归属的产
品、集群、服务、服务角色、主机等。

7. 在目标告警的操作列，单击屏蔽规则，系统将弹出对话框展示屏蔽规则信息：

3.1.3.4.4. 删除屏蔽规则

3.1.3.5. 已屏蔽告警
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如果屏蔽规则未被删除，对话框中将显示屏蔽规则的详细信息。您也可以在对话框中修改配置参数信
息，完成后单击确定。

如果屏蔽规则已被删除，对话框将显示屏蔽规则已被删除。

您可以上传告警数据包，用于支持告警数据热替换场景。

背景信息
上传告警数据包配置的目的是提供增量配置热替换能力，进一步提升对局点现场的灵活支撑能力。可接受的
告警数据包内容包括：告警国际化文案配置文件和KB告警处理建议。告警数据包的生成方式和打包方式有约
定的规范，只接受符合规范的告警数据包上传，避免告警配置被恶意篡改。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 告警管理 > 告警数据包配置。

3. 单击导入告警数据包，在本地磁盘选择目标数据包导入系统，等待返回结果，系统会显示上传成功或
失败。

注意  系统支持.tar包上传，大小不超过200 MB。同时系统会对告警数据包进行数据校验，因
此告警数据包必须由阿里运维工程师生成。

支持多种巡检场景快速检查，帮助维护系统及云产品状态。

您可以根据需要启动多种场景下的系统预置巡检任务。

背景信息
系统预置了四种巡检场景：

一键巡检：全产品的通用巡检。

物理机巡检：针对物理机的深度巡检。

网络巡检：针对基础网络的深度巡检。

OS巡检：针对OS的深度巡检。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 一键巡检。

3. 单击四种系统预置巡检中的一种，您可以通过以下两种方式启动巡检：

首次巡检：如果是第一次巡检，单击下方的立即检查。

3.1.4. 告警数据包配置

3.2. 巡检管理
3.2.1. 一键巡检

3.2.1.1. 系统预置巡检
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再次巡检：如果不是第一次巡检，单击右侧的重新检查。

巡检启动后，系统将展示巡检进度详情。如果您需要终止巡检，可单击终止，在弹出的对话框中单击确
定。

4. 巡检完成后，您可以查看页面展示的巡检结果，也可以单击查看完整报告，查看详细巡检报告。

在您已配置自定义巡检场景的情况下，可以根据需要启动自定义巡检任务。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 一键巡检。

3. 单击自定义巡检。

4. 选中一个巡检场景，单击立即巡检。

5. 巡检完成后，单击查看完整报告，可查看详细巡检报告。

您可以查看某个巡检场景最近的巡检结果。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 一键巡检。

3. 选中某个系统预置的巡检场景或自定义的巡检场景，您可以查看该场景最近巡检结果。

3.2.1.2. 自定义巡检

3.2.1.3. 查看最近巡检结果
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4. 将鼠标悬停于某个场景巡检结果处，您可以查看巡检场景的错误数、警告数、正常数。

5. 单击查看完整报告，您可以查看最近巡检的详细报告。

您可以查看近期巡检状态、数据总览、巡检项的异常分布与总体趋势、巡检任务记录、巡检问题、最新巡检
报告。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检大盘。

3. 在页面上方，您可以查看：

巡检任务执行情况、各类型的巡检问题数、巡检能力（巡检场景数、巡检项数）。

巡检类别和巡检子类别按照巡检错误数和巡检警告数排序展示。

说明  将鼠标悬停于目标类型所在行，您可以查看对应类型或子类型的错误数和警告数。

您可以在下拉列表中选择目标巡检场景，查看对应场景的巡检错误数、巡检警告数、巡检项总数趋势
图。

3.2.2. 巡检大盘
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4. 在页面中部，您可以查看7天内的巡检任务记录和巡检问题详情。

i. 单击目标巡检项的巡检项结果列的数字，您可以在对话框中查看该类巡检任务的详情。

ii. （可选）将鼠标悬停于目标巡检项操作列的分析处，您可以查看巡检结果的详细信息。

5. 在最新巡检报告区域，您可以查看最新的巡检结果。

i. 将鼠标悬停于某个场景巡检结果处，您可以查看巡检场景的错误数、警告数、正常数。

ii. 单击查看完整报告，您可以查看最新巡检的详细报告。

您可以查看近期的所有巡检报告，以便了解系统的问题或故障情况。

3.2.3. 巡检报告
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背景信息
系统默认展示最近一条巡检成功的巡检报告，您也可以按照场景或时间筛选巡检报告。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检报告。

3. 在基本信息区域，您可以查看巡检场景、巡检开始时间和结束时间、发起人、结果建议。

4. 在巡检结果总览区域，您可以查看巡检总体通过率、巡检项总数、正常数、警告数、错误数，以及某
个场景的巡检详情。

5. 在巡检结果明细区域，您可以查看每个巡检项的详细情况。

说明

您可以通过筛选项筛选您需要查看的巡检明细。

将鼠标悬停于巡检参数和巡检内容列的详情处，您可以查看相关详细信息。

6. 单击目标巡检项的巡检结果列的数字，您可以在对话框中查看该类巡检任务的详情。

说明  将鼠标悬停于目标巡检项操作列的分析处，您可以查看巡检结果的详细信息。

您可以查看已配置的巡检场景及检查项。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检场景配置。

3. 您可以查看所有已配置的巡检场景，也可以通过筛选项筛选需要查看的巡检场景。

4. 在目标巡检场景操作列，单击详情，在弹出的对话框中查看巡检场景配置。

3.2.4. 巡检场景配置

3.2.4.1. 查看巡检场景配置
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5. 将鼠标悬停于目标巡检项巡检参数列的详情处，您可以查看巡检参数详细信息。

您可以通过数据配置新增巡检场景。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检场景配置。

3. 单击新建巡检场景。

4. 在弹出的对话框中配置参数，完成后，单击提交。

3.2.4.2. 新增巡检场景
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您可以修改巡检场景配置。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检场景配置。

3. 在目标巡检场景操作列，单击详情。

4. 在弹出的对话框中修改相关参数，完成后，单击提交。

说明  预置巡检场景只可修改定时相关配置，自定义巡检场景可修改所有配置。

您可以删除不需要的巡检场景。

操作步骤

3.2.4.3. 修改巡检场景配置

3.2.4.4. 删除巡检场景
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检场景配置。

3. 在目标巡检场景操作列，单击删除。

说明  预置巡检场景不可删除。

您可以查看系统巡检记录及相关巡检报告。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检记录查询。

3. 您可以查看所有系统巡检的记录，也可以通过筛选条件筛选您需要查看的巡检记录。

4. 在目标巡检记录操作列，单击巡检报告，可查看目标巡检报告。

您可以停止运行中的巡检任务。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检记录查询。

3. 在目标巡检记录操作列，单击停止。

您可以查看所有巡检项的相关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检项查询。

3. 您可以查看所有巡检项的相关信息，也可以通过筛选条件筛选您需要查看的巡检项信息。

3.2.5. 巡检记录查询

3.2.5.1. 查看巡检记录

3.2.5.2. 停止巡检

3.2.6. 巡检项查询
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4. 将鼠标悬停于目标巡检项的巡检参数和巡检内容列的详情处，您可以查看相关详细信息。

您可以导入预置场景的巡检数据包。

背景信息
导入的预置场景的巡检数据包只能由阿里云技术支持团队提供，否则会校验不通过。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检数据包配置。

3. 单击导入巡检数据包，在弹出的对话框中选中数据包，单击打开。

您可以导出预置场景的巡检数据包。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 巡检管理 > 巡检数据包配置。

3. 单击导出，在弹出的对话框中单击下载，巡检数据包将会被下载到本地。

您可以从云产品维度查看云平台全部资源，包括各产品及其集群、服务、服务角色等。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

3.2.7. 巡检数据包配置

3.2.7.1. 导入巡检数据包

3.2.7.2. 导出巡检数据包

3.3. 资源管理
3.3.1. 产品维度

3.3.1.1. 查看产品管理大盘
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2. 在顶部菜单栏，选择通用运维 > 资源管理 > 产品维度。

3. 您可以在页面上方查看云平台的产品总数、集群总数、服务总数、服务角色总数及其状态。

在产品架构区域，您可以单击左侧的产品类型，查看对应类型产品的终态状态。

说明  左侧的红点表示该类产品中存在未达到终态的产品。

您可以查看产品相关的集群、服务、服务角色、虚拟机详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 产品维度。

3. 在产品架构区域，单击目标产品图标，您可以查看该产品详细信息和产品所属集群信息。

4. 单击目标集群名称，您可以查看该集群详细信息和在该集群上部署的服务列表和角色组列表。

3.3.1.2. 查看产品相关资源
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5. 单击目标服务名称，您可以查看该服务详细信息和该服务包含的服务角色列表。

说明  您也可以单击角色组列表页签，再单击目标角色组名称，查看角色组的相关信息。

6. 单击目标服务角色名称，您可以查看该服务角色详细信息和该服务角色所在的虚拟机列表。

7. 单击目标虚拟机名称，您可以在对话框中查看虚拟机详情和在虚拟机上部署的服务角色列表。

8. （可选）在进入云产品详情页面后，您可以展开左侧结构树，单击任意产品的相关节点，查看该节点的
详细信息。您也可以通过搜索直达目标产品节点。

您可以根据需要重启SR。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 产品维度。

3. 单击目标产品，在产品详情页面中单击目标集群，在集群详情页面中单击目标服务（您也可以展开左侧
结构树，单击目标服务），在服务详情页面中的目标服务角色操作列，单击重启SR，在弹出的对话框
中单击确定。

说明  您也可以在集群详情页面的角色组列表页签或虚拟机详情页面重启SR。

您可以远程登录虚拟机，进行运维操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 产品维度。

3. 单击目标产品图标，在产品详情页面中展开左侧结构树，单击目标服务角色，在目标虚拟机的操作列，
单击安全运维。

4. 在虚拟机上进行运维操作：

i. 登录到虚拟机后，在黑屏上输入Linux命令，进行相关操作。

3.3.1.3. 重启SR

3.3.1.4. 安全运维
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ii. 单击文件上传，系统将弹出文件上传对话框，您可以采用以下两种方式上传文件：

单击虚线框，在弹出的对话框中选中待上传的文件，单击打开，然后在文件上传对话框中单
击上传。

将文件拖动到虚线框内，单击上传。

iii. 单击文件下载，系统将弹出文件下载对话框，在文件名和文件目录文本框中输入对应参数，单
击下载，可以将文件下载到本地浏览器默认的download文件夹中。

说明

不支持上传文件夹。

上传文件大小上限为200M。

如果需要上传的文件大于200M，请使用  split 和  cat 命令进行分割合并。

您可以查看机房中的机柜、服务器、服务角色相关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

3. 您可以查看机房的详细信息，包括：

机房基本信息：机房名称、机柜个数、服务器个数等。

服务器按照产品维度分布：您可以选择全部服务器或者故障服务器范围的分布。

容量水位：全部服务器的CPU、内存、本地存储的水位。

服务器按照机型维度分布：全部服务器的机型分布。

3.3.2. 机房维度

3.3.2.1. 查看机房详情
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您可以查看机柜中的服务器、服务角色相关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

3. 展开左侧结构树，单击目标机柜。

4. 您可以查看机柜的详细信息，包括：

机柜基本信息：机柜号、服务器数、服务器分组、故障服务器数。

服务器按照产品维度分布：您可以选择全部服务器或者故障服务器范围的分布。

容量水位：机柜中全部服务器的CPU、内存、本地存储的水位。

服务器按照机型维度分布：机柜中全部服务器的机型分布。

3.3.2.2. 查看机柜详情
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您可以查看服务器相关的详细信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

3. 展开左侧结构树，单击目标服务器。

4. 您可以查看服务器的详细信息，包括：

服务器基本信息：所属包间、IP、SN等。

服务器相关信息：服务器状态、服务角色、CPU使用率、内存和本地存储水位。

服务角色相关信息：所属服务、状态、标签。

3.3.2.3. 查看服务器详情
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5. 单击目标服务角色，您可以在弹出的对话框中查看服务角色部署的服务器相关详细信息。

您可以根据需要重启服务器。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

说明  您也可以在产品维度的服务器详情对话框重启服务器。

3. 展开左侧结构树，单击目标服务器。

4. 在页面右上方单击重启，在弹出的对话框中单击确定。

您可以根据需要重启SR。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

3. 展开左侧结构树，单击目标服务器。

4. 在页面下方的目标服务角色操作列，单击重启SR，在弹出的对话框中单击确定。

3.3.2.4. 重启服务器

3.3.2.5. 重启SR

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·通用运维

> 文档版本：20220915 56



您可以远程登录服务器，进行运维操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

说明  您也可以从产品维度的服务器详情对话框进入安全运维功能。

3. 展开左侧结构树，单击目标服务器。

4. 在页面右上方单击安全运维。

说明  如果您需要在目标服务角色的对应服务器上进行运维操作，可以在页面下方单击目标服
务角色，在弹出的对话框中，单击目标服务器操作列的安全运维。

5. 在服务器上进行运维操作：

i. 登录到服务器后，在黑屏上输入Linux命令，进行相关操作。

ii. 单击文件上传，系统将弹出文件上传对话框，您可以采用以下两种方式上传文件：

单击虚线框，在弹出的对话框中选中待上传的文件，单击打开，然后在文件上传对话框中单
击上传。

将文件拖动到虚线框内，单击上传。

iii. 单击文件下载，系统将弹出文件下载对话框，在文件名和文件目录文本框中输入对应参数，单
击下载，可以将文件下载到本地浏览器默认的download文件夹中。

说明

不支持上传文件夹。

上传文件大小上限为200M。

如果需要上传的文件大于200M，请使用  split 和  cat 命令进行分割合并。

您可以查看物理机监控信息，查看并修复报警信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

说明  您也可以从产品维度的服务器详情对话框进入机器监控功能。

3. 展开左侧结构树，单击目标服务器。

4. 在页面右上方单击机器监控。

3.3.2.6. 安全运维

3.3.2.7. 机器监控
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系统默认进入监控信息页签。在统计图右上方下拉列表选择监控项，并选择查看时间区间，单击 图

标。您可以分别查看CPU使用率、系统负载、磁盘使用率、内存使用率、主机流量、磁盘IO对应时间区
间的监控图。

说明  将鼠标悬停在监控图上，会显示对应时间点该监控项的具体数值。

查看统计图时，单击 图标，可以将该监控图下载到本地。

5. 单击报警信息页签，您可以查看、修复或删除报警信息：

查看：选择查看时间区间，单击搜索，查看不同服务主机对应的报警信息。

修复：在目标报警信息操作列，单击修复，对应报警状态显示为已处理。

删除：在目标报警信息操作列，单击删除，在弹出的对话框中单击确定，该条报警信息将被删除。

您可以通过系统大脑功能，对目标机器的操作系统进行健康状态诊断，提前发现问题，收集产生问题的错误
信息，查明问题产生的根本原因。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 机房维度。

说明  您也可以从产品维度的服务角色详情页面或服务器详情对话框进入系统大脑功能。

3. 展开左侧结构树，单击目标服务器。

4. 在页面右上方单击系统大脑。

5. （可选）单击更新诊断工具，安装最新的诊断工具包。

说明  更新诊断工具会终止正在执行的任务。如果当前工具包为最新版本，更新后的自助诊断
的版本号不会发生变化。

6. 下拉列表中，选择目标诊断操作，系统将显示对应的诊断结果和诊断详情。

说明

如果系统提示诊断信息为空，则需单击执行。

如果您选择了系统日志收集，则需要单击 图标，在弹出的对话框中单击下载，将诊断详

情下载到本地查看。

基准拓扑是当前的运维基线拓扑，您可以查看云平台中的全部网络设备的基准拓扑信息。

3.3.2.8. 系统大脑

3.3.3. 网络维度

3.3.3.1. 查看基准拓扑
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前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 网络维度。

3. 在拓扑类型下拉列表中选择基准拓扑，您可以查看拓扑图。

说明

当拓扑类型为基准拓扑时，告警刷新开关默认开启。您可以根据需要开启或关闭此开关：

开启时，如果后续产生新的告警，拓扑图上的设备或链路状态将更新。

关闭时，如果后续产生新的告警，拓扑图上的设备或链路状态将不再更新。

实时拓扑是当前时刻的网络拓扑，您可以查看云平台中的全部网络设备的实时拓扑信息。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 网络维度。

3. 在拓扑类型下拉列表中选择实时拓扑，您可以查看拓扑图。

说明  当拓扑类型为实时拓扑时，告警刷新功能不可用。

资源标签用于将用户关注的资源进行统一展示和管理。

您可以在产品维度或机房维度的结构树中添加您关注的节点，被关注的节点将展示在资源标签页面。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 产品维度。

3. 在产品架构区域，单击目标产品图标。

4. 展开左侧结构树，在您关注的节点右侧，选中星星图标。

3.3.3.2. 查看实时拓扑

3.3.4. 资源标签

3.3.4.1. 添加关注
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说明  您也可以在机房维度页面左侧的结构树中关注目标节点。

5. 关注完成后，您可以在资源标签页面查看被关注的节点。单击目标节点，可进入节点详情页面。

您可以查看已绑定标签的资源列表。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 资源标签。

3. 您可以查看已绑定标签的资源列表，也可以通过资源名称、资源类型、标签搜索需要查看的资源及标签
信息。

您可以为资源绑定标签。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 资源标签。

3. 单击绑定标签，在配置流程对话框中选中目标标签，单击下一步。

说明  您可以根据需要添加或删除标签：

添加标签：单击添加标签，在弹出的对话框中输入标签值，单击确定。

删除标签：在目标标签操作列，单击删除，在弹出的对话框中单击确定。

4. 在配置流程对话框中选择待绑定标签的资源，单击下一步。

说明  您可以从产品视图或机房视图选择资源，可以选择多个资源，但资源必须为同一层级。

5. 确认无误后，在对话框中单击完成。

3.3.4.2. 查看资源标签

3.3.4.3. 绑定资源标签

3.3.4.4. 解绑资源标签
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您可以解绑目标资源的所有资源标签。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 资源标签。

3. 选中目标资源，单击解绑标签，在弹出的对话框中单击确定。

您可以删除不需要的资源标签。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 资源标签。

3. 在目标资源的操作列，单击修改标签，在弹出的对话框中单击需要删除的标签右侧的 图标，单击确

定。

您可以根据需要导出资源标签信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 资源管理 > 资源标签。

3. 单击导出，在弹出的对话框中单击下载，您可以导出资源列表中的所有信息。

说明  如果您希望导出部分资源标签信息，可以先选中目标资源，再单击导出，然后在弹出的
对话框中单击下载。

您可以根据当前产品容量水位和使用习惯，预测产品的未来容量趋势，以便进行扩容等操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > 容量分析。

3. 在容量分析页面查看云产品容量情况。

3.3.4.5. 修改资源标签

3.3.4.6. 导出资源标签

3.4. 容量管理
3.4.1. 容量分析大盘
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在页面上方查看产品平均可用容量、变化趋势以及核心产品使用率。

在产品可用容量预测区域查看单产品相关项的容量情况。

分别单击天、周、月，可查看对应时间段的产品可用容量预测情况。

单击产品名称下方的容量项，查看对应类型的产品容量。

将鼠标悬停于曲线的节点上，系统会显示对应时间节点的容量信息。

通过查看ECS容量，您可以了解当前ECS产品相关资源的使用及剩余情况，以便根据实际需求进行相关运维操
作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > ECS容量。

3. 在页面上方选择查看日期，查看ECS的容量情况：

说明  您可以通过单击页面右上角的 图标来选择可用区、设置各水位阈值。

CPU容量详情(核)和内存容量详情(T B) 中主要显示指定日期前5天ECS所有实例规格族的CPU（核）
与内存（TB）已用与可用情况。

ECS容量详情中主要提供按可用区、实例类型和日期分页查询某类实例在某个日期的容量情况以及
该类实例中每个实例对应的CPU和内存配置。

3.4.2. 查看ECS容量
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4. （可选）在ECS容量详情区域，按可用区、实例类型和日期查询出对应的数据后，您可以单击导出，
将查询出的ECS容量详情数据导出到本地查看。

通过查看SLB容量，您可以了解当前SLB产品相关资源的使用及剩余情况，以便根据实际需求进行相关运维操
作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > SLB容量。

说明  您可以通过单击页面右上角的 图标来设置各水位阈值。

3. 在页面左上方集群下拉列表中选择集群名称，单击查询，可查看不同集群的容量数据。

说明

集群名称中带有slbClust er 关键字的集群，表示SLB的默认集群。

集群名称中带有slbExt raClust er  关键字的集群，表示SLB的扩容集群。

4. 在当前页面查看SLB的容量情况。

页面左上方区域分别显示当前内网VIP已用使用率与公网VIP已用使用率。

页面右上方区域显示当前网卡入向流量和网卡出向流量数据。

说明

系统默认同时显示网卡入向流量和网卡出向流量数据统计图，在网卡流量区域左上角，
取消选中其中一种流量数据指标，系统将只显示另一种数据统计图。

_if in ：入向流量数据（KByte/s）

_if out  ：出向流量数据（KByte/s）

在SLB使用率详情区域中，可按类型、日期分页查询SLB的容量详情。

5. （可选）在SLB使用率详情区域右上方，单击导出，在新建下载对话框，单击下载，可导出SLB使用率
详情列表。

通过查看RDS容量，您可以了解当前RDS产品相关资源的使用及剩余情况，以便根据实际需求进行相关运维
操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > RDS容量。

3. 在当前页面查看RDS的容量情况：

3.4.3. 查看SLB容量

3.4.4. 查看RDS容量
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说明  您可以通过单击页面右上角的 图标来设置各引擎的水位阈值。

RDS近期容量显示不同类型的RDS近五天内容量情况。其中，不同的颜色代表不同RDS类型。

RDS容量详情中可按引擎、日期分页查询RDS的容量详情。

通过查看OSS容量，您可以了解当前OSS产品相关资源的使用及剩余情况，以便根据实际需求进行相关运维
操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > OSS容量。

说明  您可以通过单击页面右上角的 图标来设置各水位阈值。

3. 在当前页面查看OSS的容量情况：

历史可用容量（T B） 显示近五天OSS容量可用情况。

当前已用容量（T B） 显示当前OSS已用容量和百分比。

OSS容量详情中可按日期分页查询OSS的容量详情。

通过查看表格存储（OTS）容量，您可以了解当前表格存储产品相关资源的使用及剩余情况，以便根据实际
需求进行相关运维操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > OT S容量 。

说明  您可以通过单击页面右上角的 图标来设置全局配额。

3. 在当前页面查看表格存储的容量情况：

历史可用容量（T B） 显示近五天表格存储的容量可用情况。

当前已用容量（T B） 显示当前表格存储已用容量和百分比。

可按日期分页查询表格存储的容量详情。

通过查看日志（SLS）容量，您可以了解当前SLS产品相关资源的使用及剩余情况，以便根据实际需求进行相
关运维操作。

操作步骤

3.4.5. 查看OSS容量

3.4.6. 查看OTS容量

3.4.7. 查看SLS容量
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > SLS容量。

说明  您可以通过单击页面右上角的 图标来设置各水位阈值和全局配额。

3. 系统默认进入sls-inner页签，在当前页面查看底座SLS的容量情况：

历史存量记录（T B） 显示近五天底座SLS可用和总量的曲线图。

当前配额详情（G）显示底座SLS每个实例当前占用的容量。

SLS容量详情中可按日期分页查询底座SLS的容量详情。

4. 单击PublicBasicClust er-XXX 页签，在当前页面查看您申请的SLS的容量情况：

历史可用容量（T B） 显示近五天SLS容量可用情况。

当前已用容量（T B） 显示当前SLS已用容量和百分比。

SLS容量详情中可按日期分页查询SLS的容量详情。

通过查看EBS容量，您可以了解当前ECS集群中EBS相关资源的使用及剩余情况，以便根据实际需求进行相关
运维操作。

背景信息

说明  EBS是底座提供给ECS使用的盘古存储，而ECS IO集群是盘古存储的集群，故查看EBS的容量
即是查看ECS IO集群中EBS的容量。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > EBS容量。

3. 如果环境中有多个ECS集群，则需要选择对应的集群页签，查看EBS的容量情况：

历史可用容量（T B） 显示近五天EBS的容量可用情况。

当前已用容量（T B） 显示当前EBS已用容量和百分比。

可按日期分页查询EBS容量详情。

通过查看NAS容量，您可以了解当前NAS产品相关资源的使用及剩余情况，以便根据实际需求进行相关运维
操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 容量管理 > NAS容量。

3. 在当前页面查看NAS的容量情况：

历史可用容量（T B） 显示近五天NAS的容量可用情况。

3.4.8. 查看EBS容量

3.4.9. 查看NAS容量
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当前已用容量（T B） 显示当前NAS已用容量和百分比。

可按日期查询NAS容量详情。

运维编排功能实现了数据中心运维工作的自动化，通过白屏操作方式，可面向批量资源完成运维操作，简化
IT资源运维管理工作，提供基础设施、云环境、操作系统、应用层的全栈自动化运维支撑能力。

您可以查看主机信息，即物理机和Docker虚拟机的信息。

背景信息
对目标主机执行脚本或运维作业前，查看目标主机的具体信息可以确保脚本或作业执行的有效性。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

系统默认进入主机资源页面。

3. 在文本框中输入主机名称、项目名称或集群名称，单击搜索。支持模糊查询。

您可以查看符合查询条件的主机信息，包括主机名称、IP地址、项目名称、集群名称、操作系统和IDC机
房。

4. （可选）您可以单击重置清空上一次的查询条件。

您可以查看Docker容器的信息。

背景信息
对目标Docker执行脚本或运维作业前，查看目标Docker的具体信息可以确保脚本或作业执行的有效性。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击Docker资源。

4. 在文本框中输入服务角色名称、项目名称、集群名称或服务名称，单击搜索。支持模糊查询。

您可以查看符合查询条件的Docker信息，包括服务角色名称、类型、宿主机名称、宿主机IP地址、项目
名称、集群名称和服务名称。

5. （可选）您可以单击重置清空上一次的查询条件。

3.5. 变更管理
3.5.1. 运维编排

3.5.1.1. 查看主机资源

3.5.1.2. 查看Docker资源

3.5.1.3. 脚本管理
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脚本库用于存放实现各个功能的脚本，是自动化运维的基础，所有运维命令都是通过脚本执行的。系统内置
了一些常用默认脚本，同时支持自定义编写各类脚本。您可以创建、导入、查看、修改、导出、删除脚本。

您可以创建脚本并测试其是否能执行成功。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击脚本库。

4. 单击创建脚本。

5. 根据页面提示，配置脚本信息。

相关配置及说明如下表所示。

名称 描述

脚本名称 脚本的名称。

场景
脚本的使用场景，可选择Linux系统检查 、执行命
令 或软件安装 。

脚本类型 脚本的类型。目前支持Shell和Python脚本。

脚本参数 脚本执行时传入的参数。多个参数之间用空格分隔。

超时时间(秒)
脚本执行的超时时间。超过指定的秒数后，脚本停止
执行并直接返回执行超时的结果。

3.5.1.3.1. 创建脚本
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描述信息 对该脚本的描述信息。

脚本内容

脚本的内容。在编写脚本内容时，需添加脚本解释
器。例如，Shell脚本填写  #!/bin/bash ，Python
脚本填写  #!/usr/bin/python 。因不同执行资源
环境不同，解释器路径可能存在差别，请以实际情况
为准。

名称 描述

6. 单击测试测试脚本是否能执行成功。如果确认脚本可以执行，您可以直接单击保存。

i. 单击保存或测试后，系统会对脚本内容进行检测。如果弹出该脚本存在高危命令，是否继续执
行？对话框，请确认脚本内容是否正确。

是：单击确定通过检测。

否：请修改脚本并重新测试。

ii. 单击测试后，在弹出的脚本执行测试对话框中单击主机资源或Docker资源，选择一个或多个主机
资源或Docker资源，单击执行。

说明  由于使用了ssh协议拷贝文件到目标主机或Docker，因此测试执行相对较慢，请耐
心等待。

iii. 在脚本测试结果对话框中，查看脚本的测试结果。

单击确定退出该对话框并单击保存保存脚本。

单击重选资源重新选择主机或Docker进行脚本测试。

您可以导入本地已有脚本到脚本库。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击脚本库。

4. 单击导入脚本。

5. 在弹出的上传脚本文件对话框中，单击点击此处上传文件上传本地已有的脚本到脚本库。

说明  上传的脚本只能是JSON文件且不能超过500 KB。

您可以查看脚本库中的脚本。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3.5.1.3.2. 导入脚本

3.5.1.3.3. 查看脚本
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3. 在左侧导航栏，单击脚本库。

4. 在脚本名称文本框中输入要查看的脚本名称，单击搜索。支持模糊查询。

您可以查看符合查询条件的脚本信息，包括脚本的名称、类型、使用场景、参数、修改时间、描述信
息、更新用户，以及是否为默认脚本。

5. （可选）您可以单击重置清空上一次的查询条件。

脚本创建或导入后，您可以根据实际情况对脚本进行修改。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击脚本库。

4. 选择待修改的脚本，在对应的操作列中，单击编辑。

5. 修改脚本信息，单击测试测试脚本是否能执行成功。如果确认脚本可以执行，您可以直接单击保存。

i. 单击保存或测试后，系统会对脚本内容进行检测。如果弹出该脚本存在高危命令，是否继续执
行？对话框，请确认脚本内容是否正确：

是：单击确定通过检测。

否：请修改脚本并重新测试。

ii. 单击测试后，在弹出的脚本执行测试对话框中单击主机资源或Docker资源，选择一个或多个主机
资源或Docker资源，单击执行。

说明  由于使用了ssh协议拷贝文件到目标主机或Docker，因此测试执行相对较慢，请耐
心等待。

iii. 在脚本测试结果对话框中，查看脚本的测试结果。

单击确定退出该对话框并单击保存保存脚本。

单击重选资源重新选择主机或Docker进行脚本测试。

您可以导出已有脚本到本地。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击脚本库。

4. 选中要导出的一个或多个脚本，单击导出脚本导出脚本到本地。

说明  如果选择一次导出多个脚本，多个脚本内容会存放在一个JSON文件中。

3.5.1.3.4. 修改脚本

3.5.1.3.5. 导出脚本
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您可以根据实际情况，删除不需要的脚本。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击脚本库。

4. 选择待删除的一个或多个脚本，单击页面上方的删除脚本或在对应的操作列中，单击删除。

5. 在弹出的对话框中，单击确定。

软件仓库用于管理软件，包括上传、查看、下载、删除软件。这里的软件含义较广，压缩包、JAR包、图
片、文件等均属于软件。只有上传到软件仓库的软件才能在后续作业中使用。

您可以上传软件到软件仓库。

背景信息
现场环境执行运维作业时，会从软件仓库下载软件并部署到目标主机或Docker上。您需要先上传软件到软件
仓库，才能在后续作业中使用。

说明  由于存储空间有限，请在使用后删除无用的软件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击软件仓库。

4. 单击上传软件。

5. 在弹出的上传软件对话框中，输入软件名称，单击点击此处上传文件上传本地文件。如果不输入软件
名称，则软件名称和文件名称相同。

说明  上传文件不能超过500 MB。

您可以查看软件仓库中的软件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3.5.1.3.6. 删除脚本

3.5.1.4. 软件管理

3.5.1.4.1. 上传软件

3.5.1.4.2. 查看软件
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3. 在左侧导航栏，单击软件仓库。

4. 在软件名称文本框中输入要查看的软件名称，单击搜索。支持模糊查询。

您可以查看符合查询条件的软件信息，包括软件名称、文件名称、文件大小、上传时间和上传用户。

5. （可选）您可以单击重置清空上一次的查询条件。

您可以下载软件仓库中的软件到本地。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击软件仓库。

4. 选择待下载的软件，在对应的操作列中，单击下载下载软件到本地。

由于存储空间有限，您需要在运维作业执行过后，删除无用的软件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击软件仓库。

4. 选择待删除的一个或多个软件，单击页面上方的删除软件或在对应的操作列中，单击删除。

5. 在弹出的对话框中，单击确定。

流程编排是运维编排的核心功能之一，用于管理流程，包括新建、导入、查看、导出、修改、运行、删除流
程。您可以通过定义流程，将一系列有逻辑的动作组成一个任务，实现自动化运维。

您可以通过新建流程，可视化编排运维流程，从而实现自动化运维。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击流程编排。

4. 单击新建流程。

5. 在新建流程页面，单击流程设置。

6. 在弹出的流程设置对话框中，完成以下配置。

流程名称：填写流程的名称。

3.5.1.4.3. 下载软件

3.5.1.4.4. 删除软件

3.5.1.5. 流程管理

3.5.1.5.1. 新建流程
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流程描述：填写对该流程的描述信息。

触发方式：选择手动或定时。

手动：流程需手动触发。

定时：流程会在指定时间触发。

定时规则：该选项仅在触发方式为定时时出现。配置流程触发的指定时间。

一次：该流程仅在指定时间触发一次。选择流程触发的具体日期与时间。

每天：该流程每天在指定时间触发一次。选择每天流程触发的具体时间。

每月：该流程每个月会在指定日期和时间触发。选择流程触发的具体日期和时间。例如，天数选
择10，时间设置为09:00:00，则流程会在每个月10日的09:00:00触发。

7. 单击确定。

8. 拖拽左侧节点到右侧区域并在节点间添加连线。流程中可添加的节点包括开始节点、任务节点、判断节
点、人工节点、等待节点、通知节点。

图标：开始节点。一个流程有且仅有一个开始节点，代表流程开始。开始节点无需设置相关参数，

并且只能有一条连线连接到其他节点。

图标：任务节点。流程执行的主要节点，可以执行一个脚本或作业。单击任务节点，在弹出的节

点属性对话框中，完成以下配置。

页签 名称 描述

节点定义
节点名称 节点的名称。

描述 对该节点的描述信息。

参数定义

输入参数

输入参数来自上一个节点的输出
参数。如果上一个节点无输出参
数，则该节点无输入参数。输入
参数会在脚本执行时按顺序跟在
脚本后，类似执行命令：  ./tes
t.sh params1 params2 。

说明  如果动作类型
是执行作业 ，则无需设置输
入参数。
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输出参数

输出参数生效的条件是本节点选
择脚本且执行资源只有一个。

输出参数来源于脚本的执行结
果，因此需要脚本固定输出一个
结果。例如，输出结果是  echo 
"CPU=22,MEM=30" ，单击添
加 配置输出参数，自定义输出参
数名 ，并分别填写CPU和MEM
为解析键值 ，以供下面的节点使
用。

说明  如果动作类型
是执行作业 ，则无需设置输
出参数。

动作选择 动作
选择脚本 或执行作业 ，并从对应
的下拉列表中选择脚本或执行作
业。

资源类型

选择主机 或Docker。

主机 ：单击选择主机 ，在弹出
的选择主机 对话框中，选择一
个或多个主机并单击确定 。您
还可以在主机 文本框中，输入
主机名称、项目名称或集群名
称并按回车键，过滤想要选择
的主机。支持模糊查询。

Docker：单击选择Docker，
在弹出的选择Docker对话框
中，选择一个或多个Docker并
单击确定 。您还可以
在Docker文本框中，输入服务
角色名称、项目名称或集群名
称并按回车键，过滤想要选择
的Docker。支持模糊查询。

您可以单击 图标删除指定的主

机或Docker。

页签 名称 描述
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执行资源选择

灰度设置

选择不使用 、默认自动执行 或默
认停止等待 。

不使用 ：所有选择的主机或
Docker在同一批次执行脚本或
作业。

默认自动执行 ：自动将所选择
的主机或Docker平均分成两个
批次。先执行第一批次，如果
执行成功，再执行第二批次。
如果第一批次执行失败，则第
二批次会停止执行。

说明  如果选择的
是Docker资源，会根据服
务角色名称自动分批次，
确保相同的服务角色在不
同批次中。

默认停止等待 ：自动将所选择
的主机或Docker平均分成两个
批次。先执行第一批次，如果
执行成功，会发送一个流程审
批，审批人在流程审核 里单
击通过 或停止 ，待审批通过后
执行第二批次。如果第一批次
执行失败，则直接停止执行，
不发送流程审批。

说明  如果选择的
是Docker资源，会根据服
务角色名称自动分批次，
确保相同的服务角色在不
同批次中。

页签 名称 描述

图标：判断节点，用于判断走向不同的流程线路。判断节点的上一个节点一定是有输出的任务节

点，否则判断节点没有任何意义。单击判断节点，在弹出的节点属性对话框中，完成以下配置。

节点名称：填写节点的名称。

描述：填写对该节点的描述信息。
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判断条件：单击添加。在弹出的添加对话框中，选择上个节点的输出参数名，并通过判断与值设
置判断条件。单击确定保存该判断条件。

判断类型：多个判断条件需要选择或或者与的判断类型。

或：有一个判断条件成立，判断结果即为是。如果所有判断条件均不成立，判断结果为否。

与：有一个判断条件不成立，判断结果即为否。如果所有判断条件均成立，判断结果为是。

您需要单击从判断节点发出的连线，并设置是或者否来定义后续流程的执行。

图标：人工节点。当流程执行到该节点时，会暂停流程等待人工审批。审批通过则流程继续，审

批不通过则不执行后续流程。设置超时时间，如果超时仍未进行人工审批，则后续流程自动停止。

图标：等待节点。当流程执行到该节点时，会等待一段指定的时间再继续执行后续的流程。例

如，上一个节点执行了服务启动的脚本，但通常服务的启动需要一定的时间，因此可以等待1分钟，
然后在下一个节点检测服务是否正常。

图标：通知节点。以邮件的形式对外通知。从通知类型下拉列表中选择邮件，填写通知对象的邮

件地址以及通知的标题和内容。多个邮件地址之间用逗号（,）分隔。

9. 单击页面右上角的保存。

您可以导入本地已有的流程。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击流程编排。

4. 单击导入流程。

5. 在弹出的上传流程对话框中，单击点击此处上传文件上传本地已有的流程。

说明  上传的流程只能是JSON文件且不能超过500 KB。

3.5.1.5.2. 导入流程
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您可以查看已有的流程。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击流程编排。

4. 在名称文本框中输入要查看的流程名称，单击搜索。支持模糊查询。

您可以查看符合查询条件的流程信息，包括流程的名称、描述、执行方式、修改时间、执行历史、最新
执行时间以及最新执行状态。

5. （可选）您可以单击重置清空上一次的查询条件。

6. 单击流程名称进入流程详情页面。

在流程详情页面，您可以完成以下操作：

单击流程详情页签，查看流程的结构。

单击执行历史页签，查看流程的执行历史。您还可以单击查看详情查看历史记录详情，包括节点名
称、节点类型、开始时间、结束时间、任务状态以及执行信息。

单击页面右上角的运行手动运行该流程。

单击页面右上角的编辑编辑该流程。

单击页面右上角的删除删除该流程。

您可以导出已有流程到本地。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击流程编排。

4. 选中要导出的一个或多个流程，单击导出流程导出流程到本地。

说明  如果选择一次导出多个流程，多个流程内容会存放在一个JSON文件中。

流程创建或导入后，您可以根据实际情况对流程进行修改。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击流程编排。

3.5.1.5.3. 查看流程

3.5.1.5.4. 导出流程

3.5.1.5.5. 修改流程
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4. 选择待修改的流程，在对应的操作列中，单击编辑。

5. 修改流程信息，单击页面右上角的保存。

您可以手动触发流程。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击流程编排。

4. 选择待运行的流程，在对应的操作列中，单击运行。

5. 在弹出的对话框中，单击确定。

您可以根据实际情况，删除不需要的流程。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击流程编排。

4. 选择待删除的流程，在对应的操作列中，单击删除。

5. 在弹出的对话框中，单击确定。

运维作业作为运维编排的核心功能之一，可以独立完成一项运维任务，例如软件分发、补丁升级、程序更新
等。您可以创建、导入、查看、导出、修改、执行、删除运维作业。系统在平台中预置了一批运维工具，您
可以根据需要自行使用。

每个运维作业都是针对运维资源、软件、脚本的功能集合，将不同功能脚本按照定义的顺序在不同目标主机
或Docker上执行，可以减少运维人员操作任务的工作量。

您可以通过创建运维作业独立完成一项运维任务，从而实现自动化运维。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击运维作业。

4. 单击创建运维作业。

5. 在创建运维作业页面，完成以下配置。

3.5.1.5.6. 运行流程

3.5.1.5.7. 删除流程

3.5.1.6. 运维作业管理

3.5.1.6.1. 创建运维作业
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名称 描述

作业名称 运维作业的名称。

运维场景
作业的运维场景，可选择Linux系统检查 、执行命
令 或软件安装 。

执行方式

选择手动执行 或定时执行 。

手动执行 ：运维作业需手动执行。

定时执行 ：运维作业会在指定时间执行。

定时规则

该选项仅在执行方式 为定时执行 时出现。配置运维作
业执行的指定时间。

一次 ：该运维作业仅在指定时间执行一次。选择运
维作业执行的具体日期与时间。

每天 ：该运维作业每天在指定时间执行一次。选择
每天运维作业执行的具体时间。

每月 ：该运维作业每个月在指定日期和时间执行。
选择运维作业执行的具体日期与时间。例如，天
数 选择10，时间 设置为09:00:00，则运维作业会在
每个月10日的09:00:00执行。

描述信息 对该运维作业的描述信息。

传输文件列表

单击添加文件 。在弹出的添加文件 对话框中，选择要
传输到目标主机或Docker的文件，填写传入的绝对路
径，并单击确定 。

您可以选择添加多个文件，或单击 图标删除不需要

的文件。

说明  可供选择的文件均来自于软件仓库。
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执行脚本列表

添加一个或多个要对目标主机或Docker执行的脚本，
系统会按照顺序执行。

单击添加执行脚本 选择脚本库中定义好的脚本，或单
击添加新脚本 新建一个脚本。

单击 图标可以根据实际情况修改脚本信息，但修改

内容不会改变脚本库中原脚本的内容。

您可以通过 或 图标调整脚本的执行顺序，或单击

图标删除不需要的脚本。

执行主机列表

资源类型 选择主机 或docker，单击添加主机资
源 或添加docker资源 添加一个或多个主机或
Docker。这些添加的主机或Docker是所有文件传入和
脚本执行的目标。

说明  只支持添加一种资源类型，即不能同
时添加主机和Docker资源。

您可以选择以下选项设置脚本执行的灰度规则：

不使用 (不分批次，直接执行所有目标主机)：所
有选择的主机或Docker在同一批次执行脚本。如果
您选择的主机或Docker数量较少，或您确认脚本执
行没有问题，可以选择该选项。

默认自动执行 (无需设置，系统自动均分两个批
次执行，第一批次执行完成后，自动执行第二批
次)：自动将所选择的主机或Docker平均分成两个批
次。先执行第一批次，如果执行成功，再执行第二
批次。如果第一批次执行失败，则第二批次会停止
执行。

说明  如果选择的是Docker资源，会根
据服务角色名称自动分批次，确保相同的服务
角色在不同批次中。

默认停止等待 (无需设置，系统自动均分两个批
次执行，第一批次执行完成后，暂停执行，等待
确认后执行第二批次)：自动将所选择的主机或
Docker平均分成两个批次。先执行第一批次，如果
执行成功，会发送一个作业审批，审批人在作业审
核 里单击通过 或停止 ，待作业审批通过后执行第二
批次。如果第一批次执行失败，则直接停止执行，
不发送作业审批。

说明  如果选择的是Docker资源，会根
据服务角色名称自动分批次，确保相同的服务
角色在不同批次中。

名称 描述
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灰度规则

物理机默认灰度规则，不适用于vm和
docker(以clust er为基本单位，下面主机自动
灰度，多个clust er并行) ：仅针对物理机有效，不
适用于虚拟机和Docker。按照飞天基础运维平台给
出的灰度规则分批次执行。一个批次执行成功后，
会发送一个作业审批，审批人在作业审核 里单击通
过 或停止 ，待作业审批通过后执行下一批次。如果
一个批次执行失败，则直接停止执行，不发送作业
审批。以集群为单位，对每个集群的内部机器实行
以下分批规则：

如果是以下产品的集群，则每个机器为一个灰度
单位，即一台一台执行：SLB、VPC、tianji（飞
天基础运维平台）、RDS、minirds、OSS、
blink。

如果集群不属于以上产品，且内部机器数量少于
等于10台，按照1台、1台、2台、3台、剩余数量
的规则分批。

如果集群不属于以上产品，且内部机器数量大于
10台，按照1台、3台、5台、N/3-1、N/3-1（N
为集群服务器数量）直到全部（向下取整），按
此规律排列组成，直到全部机器分配完毕。

说明  如果既有物理机，又有虚拟机，则
所有虚拟机最后一批次执行。

自定义 ：您可以自定义设置执行批次。

在批次设置 下拉列表中，选择添加的主机或

Docker。单击 图标添加批次，或单击 图标删

除批次。您最多可以添加3个批次。

选择每批自动执行 或等待审核确认 作为灰度条
件 。

每批自动执行 ：先执行一个批次，如果执行成
功，再执行下一个批次。如果一个批次执行失
败，则下一个批次会停止执行。

等待审核确认 ：先执行一个批次，如果执行成
功，会发送一个作业审批，审批人在作业审核 里
单击通过 或停止 ，待作业审批通过后执行下一个
批次。如果一个批次执行失败，则直接停止执
行，不发送作业审批。

名称 描述

6. 单击创建创建运维作业。

您可以导入本地已有的运维作业。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

3.5.1.6.2. 导入运维作业
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2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，选择运维作业。

4. 单击导入运维作业。

5. 在弹出的上传运维作业对话框中，单击点击此处上传文件上传本地已有的运维作业。

说明

上传的运维作业只能是JSON文件且不能超过500 KB。

导入的运维作业不能直接执行，需要选择主机后才能运行作业。

您可以查看已有的运维作业。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击运维作业。

4. 在运维作业名称文本框中输入要查看的运维作业名称，单击搜索。

说明  该搜索功能支持模糊查询。

您可以查看符合查询条件的运维作业信息，包括运维作业名称、运维场景、描述、执行方式、修改时
间、执行历史、最新执行时间、最新执行状态、更新用户以及是否是默认作业。

5. （可选）在页面左上方，单击 图标，更新列表信息。

您可以导出已有运维作业到本地。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击运维作业。

4. 选中要导出的一个或多个运维作业，单击导出运维作业导出运维作业到本地。

说明  如果选择一次导出多个运维作业，多个运维作业内容会存放在一个JSON文件中。

运维作业创建或导入后，您可以根据实际情况对运维作业进行修改。

操作步骤

3.5.1.6.3. 查看运维作业

3.5.1.6.4. 导出运维作业

3.5.1.6.5. 修改运维作业
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击运维作业。

4. 选择待修改的运维作业，在对应的操作列中，单击编辑。

5. 修改运维作业信息，单击保存。

您可以手动执行运维作业。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击运维作业。

4. 在目标运维作业对应的操作列中，单击执行。

5. 在弹出的对话框中，单击确定。系统进入执行结果报告页面。

6. 在执行结果报告页面，查看本次运维作业的详细信息。

系统将显示本次运维操作的运维作业名称、开始时间、结束时间和执行结果。

执行结果一共有三种状态：

运行中：运维作业正在进行中。您可以在页面右上方，单击刷新，更新执行结果。

成功：运维作业执行成功。您可以在该页面查看执行的详细信息。

失败：运维作业执行失败。您可以在执行历史页面，查看执行失败的具体原因。

在对应执行步骤所在的结果记录列，单击查看。在弹出的结果记录对话框中，查看本次运维作业记
录的结果。

您可以根据实际情况，删除不需要的运维作业。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3.5.1.6.6. 执行运维作业

3.5.1.6.7. 删除运维作业
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3. 在左侧导航栏，单击运维作业。

4. 选择待删除的一个或多个运维作业，单击页面左下方的删除作业或在对应的操作列中，单击删除。

5. 在弹出的对话框中，单击确定。

您可以在执行历史页面，查看和删除执行历史。在运维作业执行失败的情况下，对于分批次执行的运维作业
进行继续执行操作。通过快照记录功能查看历史运维作业的传输文件列表、执行脚本列表、执行主机列表。

您可以查询运维作业，并查看对应运维作业的作业名称、开始时间、结束时间、执行方式、执行结果和作业
信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击执行历史。系统默认显示全部执行历史信息。

4. 在运维作业名称文本框，输入运维作业名称，选择起止日期，单击搜索，系统将显示对应执行历史的
作业名称、开始时间、结束时间、执行方式、执行结果和作业信息。

说明

在创建运维作业时，共有两种执行方式：

手动执行：运维作业需手动执行。

定时执行：运维作业会在指定时间执行。

作业信息：运维作业执行失败的具体原因。

5. 在目标运维作业的详情列，单击查看，系统进入执行历史结果报告页面。可以查看该运维作业不同主
机的执行历史。

3.5.1.7. 执行历史

3.5.1.7.1. 查看执行历史
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您可以永久删除执行历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击执行历史。

4. 删除执行历史。

单个删除执行历史：在目标执行历史的详情列，单击删除。

批量删除执行历史：在页面左侧，选中多个目标运维作业的执行历史，单击删除执行历史。

在对话框中，单击确定，将永久删除对应执行历史。

您可以通过快照记录功能，查看运维作业执行历史的传输文件列表、执行脚本列表、执行主机列表。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击执行历史。

4. 在目标运维作业的详情列，单击快照记录。

5. 在作业历史快照面板中，查看执行历史的传输文件列表、执行脚本列表和执行主机列表的详细信息。

3.5.1.7.2. 删除执行历史

3.5.1.7.3. 快照记录
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您可以在执行模式为分批次执行的运维作业中，实现继续执行的操作。

前提条件
在执行历史页面中，进行继续执行操作需要满足以下条件：

运维作业的执行结果显示为失败。

在创建运维作业，设置脚本执行的灰度规则时，选择了实现分批次执行的规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，单击执行历史。

4. 在目标运维作业的详情列，单击继续执行。

5. 在弹出的对话框中，单击确定，将继续执行后续批次。

说明  若无后续批次执行，系统会进行提示。

如果运维作业存在灰度暂停规则，系统会启动作业审批，即一个批次执行成功后，需要审核通过才能执行下
一批次。您可以通过或停止运维作业。

背景信息
在运维作业执行的过程中，系统只能判断运维作业执行是否成功，无法得知执行的结果。如果运维人员想在
确认一个批次的执行结果之后，再执行下一个批次的运维作业，可以在创建运维作业时，设置灰度规则为默
认停止等待（无需设置，系统自动均分两个批次执行，第一批次执行完成后，暂停执行，等待确认后
执行第二批次），对运维作业进行审核。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，选择审核管理 > 作业审核。

4. 选择待审批的运维作业，在对应的操作列中，单击通过继续执行下一批次或单击停止停止后续批次执
行。

5. 在弹出的对话框中，单击确定。

3.5.1.7.4. 继续执行

3.5.1.8. 审核作业
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在流程运行过程中，如果有人工节点或灰度设置为默认停止等待的任务节点，系统会发起流程审批。您可
以通过或停止流程。

背景信息
在流程运行的过程中，系统只能判断节点任务是否完成，无法得知任务执行得是否正确。如果流程中有人工
节点或灰度设置为默认停止等待的任务节点，运维人员可以通过查看任务执行结果，来决定通过或停止流
程。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，选择审核管理 > 流程审核。

4. 选择待审批的流程，在对应的操作列进行如下操作：

单击通过通过该流程或继续执行下一批次。

单击停止不通过该流程或停止执行后续批次。

5. 在弹出的对话框中，单击确定。

您可以查看各种自动化运维操作的日志记录。

背景信息
查看自动化运维操作的类型、时间、用户以及具体信息，可以帮助您进行后续审计。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 运维编排。

3. 在左侧导航栏，选择审核管理 > 运维日志。

4. 在类型下拉列表中选择运维操作类型，选择运维操作的起始时间，并单击搜索。

您可以查看符合查询条件的运维操作日志记录，包括运维操作的类型、时间、用户以及具体信息。

5. （可选）您可以单击重置清空上一次的查询条件。

日志清理模块提供了对系统中指定容器（Docker）或物理机（虚拟机或裸机）中指定日志文件的日志清除功
能。

如果您本地有已配置好的日志清理规则，您也可以批量导入多条容器或物理机的清理规则。

背景信息

3.5.1.9. 审核流程

3.5.1.10. 查看运维日志

3.5.2. 日志清理

3.5.2.1. 导入容器或物理机清理规则
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导入清理规则的注意事项：

导入规则增量增加。

根据Product、Service、ServerRole、SrcPath、MatchFile、Threshold、Method判断导入规则是否已经
存在，如果各属性值完全一致，表示规则已经存在。规则存在则做去重处理，不重新导入。

规则导入前，需要联系技术支持人员提供加密序列。

导入后自动去除规则中的空格、回车、换行符、制表符等特殊符号。

规则的磁盘最大使用率区间为[0%,100%]，且单位%前必须为整数。否则，导入时会自动过滤掉该规则。
推荐设置磁盘最大使用率为75%。

确保规则的清理方法经测试可正常执行，否则可能导致日志清理异常。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

系统默认进入规则管理页面。

3. 单击容器或物理机页签。

4. 单击导入。

5. 选择待导入的XLS或XLSX文件，单击打开，批量导入多条日志清理规则。

规则导入后，会异步生成相应的执行计划。

您可以根据业务需要，批量导出多条容器或物理机的日志清理规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

系统默认进入规则管理页面。

3. 单击容器或物理机页签。

4. 进行如下操作导出容器或物理机清理规则：

单击导出，导出全部清理规则。

在页面上方，选择产品、服务及服务角色，单击查询后，在查询结果中，选中待导出的清理规则并单
击导出，导出选中的清理规则。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服
务及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜
索结果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

您可以根据业务需要，及时调整日志清理规则。

操作步骤

3.5.2.2. 导出容器或物理机清理规则

3.5.2.3. 修改日志清理规则

Apsara Uni-manager运维控制台 用户
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

系统默认进入规则管理页面。

3. 单击容器或物理机页签。

4. （可选）在页面上方，选择产品、服务及服务角色，单击查询，查询符合条件的清理规则。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服务
及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜索结
果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

5. 在目标清理规则的操作列，单击修改。

6. 在弹出的面板中，修改磁盘最大使用率及是否自动清理符合清理规则的日志。

说明  磁盘最大使用率区间为[0%,100%]，且单位%前必须为整数。推荐设置磁盘最大使用率
为75%。

7. 单击确定。

您可以根据业务需要，删除不需要的清理规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

系统默认进入规则管理页面。

3. 单击容器或物理机页签。

4. （可选）在页面上方，选择产品、服务及服务角色，单击查询，查询符合条件的清理规则。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服务
及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜索结
果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

5. 在目标清理规则的操作列，单击删除。

6. 在弹出的对话框中，单击确定。

说明  删除清理规则后，其对应的执行计划并不会同步删除。每天02:00:00系统会清除原有执
行计划，并根据当前清理规则重新生成对应的执行计划。

您可以通过获取容器或物理机水位信息来了解容器或物理机中磁盘的使用情况。

方法一
1. 登录Apsara Uni-manager运维控制台。

3.5.2.4. 删除日志清理规则

3.5.2.5. 获取容器或物理机水位
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2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

3. 在左侧导航栏，单击执行计划。

4. 单击容器或物理机页签。

5. 进行如下操作获取容器或物理机水位信息：

在页面上方，选择产品、服务及服务角色，单击查询后，在目标容器或物理机的操作列，单击获取
水位，获取单个容器或物理机的水位信息。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服
务及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜
索结果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

选中多个容器或物理机，单击批量获取水位，获取多个容器或物理机的水位信息。

说明  由于获取水位为异步操作，您需要刷新页面查看水位信息，即磁盘当前使用率。如果
磁盘当前使用率大于设置的磁盘最大使用率，则数值会标红显示。

方法二
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

系统默认进入规则管理页面。

3. 单击容器或物理机页签。

4. （可选）在页面上方，选择产品、服务及服务角色，单击查询。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服务
及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜索结
果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

5. 在查询结果中，在目标容器或物理机的清理规则的操作列，单击执行计划，跳转到清理规则的执行计
划页面。

6. 执行如下操作获取容器或物理机水位信息：

在目标容器或物理机的操作列，单击获取水位，获取单个容器或物理机的水位信息。

选中多个容器或物理机，单击批量获取水位，获取多个容器或物理机的水位信息。

说明  由于获取水位为异步操作，您需要刷新页面查看水位信息，即磁盘当前使用率。如果
磁盘当前使用率大于设置的磁盘最大使用率，则数值会标红显示。

您可以根据容器或物理机水位情况及时清理容器或物理机中的日志信息。

方法一
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

3.5.2.6. 清除容器或物理机日志
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3. 在左侧导航栏，单击执行计划。

4. 单击容器或物理机页签。

5. 执行如下操作，清除容器或物理机的日志信息：

在页面上方，选择产品、服务及服务角色，单击查询后，在目标容器或物理机的操作列，单击执行
清除，清除单个容器或物理机的日志信息。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服
务及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜
索结果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

选中多个容器或物理机，单击批量执行清除，批量清除多个容器或物理机的日志信息。

说明  由于执行清除为异步操作，您需要通过清理记录页面查看日志清除结果。

方法二
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

系统默认进入规则管理页面。

3. 单击容器或物理机页签。

4. （可选）在页面上方，选择产品、服务及服务角色，单击查询。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服务
及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜索结
果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

5. 在目标容器或物理机的清理规则的操作列，单击执行计划，跳转到清理规则的执行计划页面。

6. 执行如下操作，清除容器或物理机的日志信息：

在目标容器或物理机的操作列，单击执行清除，清除单个容器或物理机的日志信息。

选中多个容器或物理机，单击批量执行清除，批量清除多个容器或物理机的日志信息。

说明  由于执行清除为异步操作，您需要通过清理记录页面查看日志清除结果。

您可以设置自动清理符合清理规则的容器或物理机日志。

背景信息
每天凌晨02:00:00系统会清除原有执行计划，并根据当前清理规则重新生成对应的执行计划。如果您打开
了自动删除开关或开启了自动清理，每天凌晨02:30:00，系统会根据执行计划自动清理符合清理规则的容
器或物理机日志。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

3.5.2.7. 自动清理容器或物理机日志
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2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

系统默认进入规则管理页面。

3. 单击容器或物理机页签。

4. 执行如下操作，设置自动清理符合清理规则的容器或物理机日志：

在页面上方，选择产品、服务及服务角色，单击查询。在查询结果中，选择待设置自动清理日志的清
理规则，打开自动删除开关，系统会自动清理符合清理规则的容器或物理机日志。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服
务及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜
索结果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

如果需要关闭日志的自动清理功能，可以关闭自动删除开关。

选中多个清理规则，单击开启自动清理，系统会自动清理符合所选清理规则的容器或物理机日志。

如果需要关闭日志的自动清理功能，可以单击关闭自动清理。

清除日志后，您可以查看详细的清除记录。

背景信息
在清理记录页面：

每执行一次日志清除，执行清理次数、SR数和机器数数值同步加一。

清理日志文件数为当前所有规则匹配到的日志文件数，即可以清理的日志文件数，而非实际清理后的日志
文件数。

清理空间为累加的日志清理总空间大小。

方法一
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

3. 在左侧导航栏，单击清理记录。

4. （可选）在页面上方，选择产品、服务及服务角色，单击查询。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服务
及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜索结
果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

5. 在目标清除记录的清理详情列，单击查看详情，查看详细的清除信息。

方法二
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 日志清理。

3. 在左侧导航栏，单击执行计划。

4. 单击容器或物理机页签。

3.5.2.8. 查看清除记录
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5. （可选）在页面上方，选择产品、服务及服务角色，单击查询。

说明  进入页面后，产品、服务及服务角色列表中默认没有可选数据。首次选择产品、服务
及服务角色时，您需要在列表的文本框中输入想查询的产品、服务及服务角色并选择相应的搜索结
果。在后续的查询操作中，系统即可加载出列表中的所有可选数据。

6. 在目标执行计划的操作列，单击清除记录，跳转到执行计划的清理记录页面。

7. 在目标清除记录的清理详情列，单击查看详情，查看详细的清除信息。

安全运维提供机器黑屏登录及远程运维功能，支持高危操作可拦截、可审批，所有操作可审计。

安全运维功能提供一个Web终端，支持以下功能：

登录用户的任意一台虚拟机、宿主机、容器等设备。

查看当前用户的环境元数据、OOB信息、集群配置等。

上传和下载文件。

对所有操作提供审计功能。

对高危操作，支持拦截、二次校验提示、审批后执行等功能。

当项目接入阿里云远程运维（Apsara Stack Online）服务时，进行安全管控的配置。

您可以登录专有云环境的任意一台虚拟机、宿主机、容器等设备，通过Linux命令执行相关操作，同时可以查
看环境元数据、OOB信息、集群配置等。

您可以登录到Server Role所在的虚拟机、宿主机或容器上，进行相关操作，同时可以上传和下载文件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

系统默认进入快速到达页面的Server Role登录页签。

3. 在Server Role下拉列表中选择Server Role名称。

说明  下拉列表同时支持模糊搜索，您可以将鼠标定位在下拉框上，单击鼠标左键后，输入部
分字段，在关联出的列表中进行选择。

4. 在宿主机列，您可以单击相关项，登录Server Role相关的虚拟机或宿主机。

说明  如果在宿主机列出现了两个登录入口，左侧的入口表示Server Role所在虚拟机，右侧的
入口表示Server Role所在虚拟机的宿主机。

3.5.3. 安全运维

3.5.3.1. 快速到达

3.5.3.1.1. 登录Server Role所在机器
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i. 登录到Server Role相关的虚拟机或宿主机后，在黑屏上输入Linux命令，进行相关操作。

ii. 单击文件上传，系统将弹出文件上传对话框，您可以采用以下两种方式上传文件：

单击虚线框，在弹出的对话框中选中待上传的文件，单击打开，然后在文件上传对话框中单
击上传。

将文件拖动到虚线框内，单击上传。

iii. 单击文件下载，系统将弹出文件下载对话框，在文件名和文件目录文本框中输入对应参数，单
击下载，可以将文件下载到本地浏览器默认的download文件夹中。

说明  上传和下载的文件不能超过200M。

5. 在Docker列，您可以单击相关项，登录、重启容器，查看容器的日志和巡检报告。

您可以登录到Server Role Group所包含的Server Role所在的虚拟机上，进行相关操作，同时可以上传和下载
文件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

系统默认进入快速到达页面的Server Role登录页签。

3. 单击Server Role Group登录页签。

4. 在Server Role Group下拉列表中依次选择产品和Server Role Group名称。

说明  下拉列表同时支持模糊搜索，您可以将鼠标定位在下拉框上，单击鼠标左键后，输入部
分字段，在关联出的列表中进行选择。

5. 在列表中选择一个Server Role，在对应的机器列，单击登录，登录Server Role所在的虚拟机。

3.5.3.1.2. 登录Server Role Group所在虚拟机

Apsara Uni-manager运维控制台 用户
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i. 登录到Server Role所在的虚拟机后，在黑屏上输入Linux命令，进行相关操作。

ii. 单击文件上传，系统将弹出文件上传对话框，您可以采用以下两种方式上传文件：

单击虚线框，在弹出的对话框中选中待上传的文件，单击打开，然后在文件上传对话框中单
击上传。

将文件拖动到虚线框内，单击上传。

iii. 单击文件下载，系统将弹出文件下载对话框，在文件名和文件目录文本框中输入对应参数，单
击下载，可以将文件下载到本地浏览器默认的download文件夹中。

说明  上传和下载的文件不能超过200M。

您可以查看Service在飞天基础运维平台中注册的元数据。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

系统默认进入快速到达页面的Server Role登录页签。

3. 单击环境元数据查询页签。

4. 在Service下拉列表中选择Service名称，页面下方将展示该Service在飞天基础运维平台中注册的元数
据。

说明

下拉列表同时支持模糊搜索，您可以将鼠标定位在下拉框上，单击鼠标左键后，输入部分字
段，在关联出的列表中进行选择。

您也可以在元数据上方的文本框中输入关键字，快速查询相关数据。

您可以通过IP或SN查询相关的OOB信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3.5.3.1.3. 查询环境元数据

3.5.3.1.4. 查询OOB信息
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系统默认进入快速到达页面的Server Role登录页签。

3. 单击OOB信息查询页签。

4. 在文本框中输入IP或SN，在检索到的信息查询列，单击查询，查看相关的OOB信息。

您可以查看集群中部署的所有服务的配置文件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

系统默认进入快速到达页面的Server Role登录页签。

3. 单击集群配置查询页签。

4. 在集群名称下拉列表中依次选择产品和集群名称，页面下方将展示该集群中部署的所有服务的配置文
件。

说明  下拉列表同时支持模糊搜索，您可以将鼠标定位在下拉框上，单击鼠标左键后，输入部
分字段，在关联出的列表中进行选择。

5. 单击某个配置文件，可以在左侧查看该文件的详细信息。

您可以登录Service包含的Server Role所使用的元数据库，同时可以上传和下载文件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

系统默认进入快速到达页面的Server Role登录页签。

3. 单击元数据库登录页签。

4. 在Service下拉列表中选择Service名称。

说明  下拉列表同时支持模糊搜索，您可以将鼠标定位在下拉框上，单击鼠标左键后，输入部
分字段，在关联出的列表中进行选择。

5. 页面下方展示了Service包含的所有Server Role所使用的元数据库，选择其中一个数据库，在对应的操
作列，单击可写登录。

3.5.3.1.5. 查询集群配置

3.5.3.1.6. 登录元数据库
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i. 登录到元数据库后，在黑屏上输入SQL语句，进行相关操作。

ii. 单击文件上传，系统将弹出文件上传对话框，您可以采用以下两种方式上传文件：

单击虚线框，在弹出的对话框中选中待上传的文件，单击打开，然后在文件上传对话框中单
击上传。

将文件拖动到虚线框内，单击上传。

iii. 单击文件下载，系统将弹出文件下载对话框，在文件名和文件目录文本框中输入对应参数，单
击下载，可以将文件下载到本地浏览器默认的download文件夹中。

说明  上传和下载的文件不能超过200M。

您可以查看在安全运维功能上执行的命令操作记录和视频、文件上传和下载记录、授权信息。

您可以查看在安全运维功能上执行命令的记录。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击审计。

系统默认进入命令记录页签。

4. 在命令文本框中输入命令，选择操作时间范围，单击搜索，查看对应命令的操作记录。

说明  系统会对输入命令进行审核，根据命令的操作风险将会有四种审核结果：

pass：通过。

f ail ：拦截。

mult iVerif y  ：二次确认。

codeVerif y ：授权后使用。

5. （可选）单击右上角的高级，在机器、Service、Server Role、操作人文本框中输入对应参数，单
击搜索，使用更多过滤条件查询命令记录。

3.5.3.2. 审计

3.5.3.2.1. 查看命令执行记录

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·通用运维

> 文档版本：20220915 96



说明

单击重置，将清空之前输入的参数值。

单击收起，将隐藏上述参数文本框。

所有文本框支持模糊查询。

您可以查看在安全运维功能上执行的文件上传和下载的相关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击审计。

4. 单击上传下载审计页签，查看文件上传和下载的相关信息。

您可以查看命令申请授权的相关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击审计。

4. 单击授权页签，查看命令申请授权的相关信息。

您可以查看在机器上执行的所有命令的操作视频。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击审计。

4. 单击回放页签。

5. 选择操作时间范围，在操作人文本框中输入对应参数，单击搜索，查看命令操作记录。

6. 选择一个操作记录，在操作列单击观看。

7. 在视频播放界面，单击 图标，观看命令操作视频。

8. （可选）单击右上角的高级，在机器、Service、Server Role文本框中输入对应参数，单击搜索，使
用更多过滤条件查询命令操作记录。

3.5.3.2.2. 查看文件上传下载记录

3.5.3.2.3. 查看授权信息

3.5.3.2.4. 查看命令操作视频
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说明

单击重置，将清空之前输入的参数值。

单击收起，将隐藏上述参数文本框。

所有文本框支持模糊查询。

为了控制Linux命令的操作风险，您可以配置对Linux命令的拦截规则。

您可以查看已配置或导入的命令拦截规则、风险提示以及状态等信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击规则。

4. 在命令文本框中输入命令，单击搜索，查看命令拦截规则及相关信息。

5. （可选）单击右上角的高级，在目标参数、Service、Server Role文本框中输入对应参数，在校验规
则、状态下拉列表中选择对应参数，单击搜索，使用更多过滤条件查看命令拦截规则及相关信息。

说明

单击重置，将清空之前输入的参数值。

单击收起，将隐藏上述参数文本框和下拉列表。

您可以逐条新增Linux命令拦截规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击规则。

4. 在左上方单击新增规则，在弹出的对话框中输入或选择对应参数，单击确认。

3.5.3.3. 规则

3.5.3.3.1. 查看规则

3.5.3.3.2. 新增单个规则
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各参数说明如下：

配置 描述 示例

命令 需要配置的Linux命令。 mv

选项
命令的选项。 例如，命令  rm -r
f  的选项为rf 。

rf

目标参数

命令的选项的参数。例如，命令  
find / -name test  ，这
里name是选项，t est  是参数。

如果选项没有参数，则该值为空。

test

Apsara Uni-manager运维控制台 用户
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目标类型

命令的选项的类型：

ALL：所有。

FILE：文件。

DIR：文件夹。

OPTION：选项。

OPTION

Server Role 命令生效的机器所属的服务角色。
ram-
ramService.RamPortalService#

风险提示
命令被拦截时，在黑屏上的提示说
明。

禁止终止进程。

校验规则

命令的拦截规则：

通过：直接通过。

禁止：拒绝执行。

二次确认：提醒是否需要执行，
确认后再执行。

校验码校验：申请授权，审批后
一段时间内可以执行。选择该校
验规则后，会向系统申请一个校
验码，输入命令之后，需要校验
码验证，命令才能执行。

通过

状态
命令的生效状态。您可以在状
态 列，单击按钮，修改状态。

状态 列的按钮开启。

配置 描述 示例

您可以批量导入Linux命令拦截规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击规则。

4. 在左上方单击规则导入，选择命令拦截规则文件，单击打开，导入该文件。

说明  导入的文件为.xlsx格式，您可以先导出模板再填写信息。

您可以批量导出已配置的Linux命令拦截规则。

操作步骤

3.5.3.3.3. 批量导入规则

3.5.3.3.4. 批量导出规则

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·通用运维

> 文档版本：20220915 100



1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击规则。

4. 在左上方单击规则导出，在弹出的对话框中选择下载目录（默认下载到Download文件夹），单击下
载，将已配置的命令拦截规则文件下载到本地。

您可以修改已配置的Linux命令拦截规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击规则。

4. 选择一个规则，在规则对应的操作列，单击修改，在弹出的对话框中修改参数，单击确认，完成规则
修改。

您可以删除已配置的Linux命令拦截规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏，单击规则。

4. 选择一个规则，在规则对应的操作列，单击删除，在弹出的对话框中单击确认，删除规则。

当项目接入阿里云远程运维（Apsara Stack Online）服务时，您可以配置Apsara Uni-manager运维控制台需
要访问的Worker的IP地址、端口号，以及允许访问的阿里云远程运维中心的IP地址。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 变更管理 > 安全运维。

3. 在左侧导航栏中，单击配置。

4. 在Worker配置区域，输入Worker的IP地址和端口号，单击保存。

5. 在白屏运维白名单配置区域，输入允许访问的阿里云远程运维中心的IP地址，单击保存。

说明  如果有多个IP地址，请用英文逗号（,）分隔。

远程运维示意图如下所示：

3.5.3.3.5. 修改规则

3.5.3.3.6. 删除规则

3.5.3.4. 配置
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归档管理用于归档专有云关键的元数据信息。目前仅支持pangu和opsdns元数据的归档。归档的元数据信息
主要用于专有云故障的快速恢复。

添加归档的产品信息，当前版本支持归档pangu和opsdns元数据。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档产品管理。

3. 单击新增产品。

4. 在弹出的新增产品对话框中，按照下表添加一个产品信息，完成后单击确定。

参数 描述 示例

产品 可以在下拉列表中选择对应的产品。 pangu

归档项 根据需要归档的产品信息来填写。 ecs_pangu

脚本 归档脚本名。 metadata_backup.py

出错重试次数 出错后重试的次数，一般填写3。 3

5. 参考前面的步骤依次添加多个归档项（一般会有多个归档项）。

说明  添加成功后，如果需要修改或删除归档项，可以在归档项对应的操作列中单击修改或删
除。

3.6. 归档管理

3.6.1. 添加归档产品
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执行结果

添加的产品会显示在归档配置页面。

添加产品归档项后，需要在Apsara Uni-manager运维控制台上进行归档配置。

前提条件
产品归档项已添加完成，添加产品归档项的相关操作，请参见添加归档产品页面内容。

背景信息
归档项是归档的最小单位。对于pangu，根据专有云的不同情况，可以归档ecs pangu、ots pangu、oss
pangu、ads pangu等不同的pangu的元数据。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档配置。

页面左侧以树状层次结构展示当前的归档配置信息。其中，根节点为产品列表，展示当前归档系统提供
的归档产品。目前支持pangu和opsdns元数据的归档。

3. 单击左侧的产品归档项，在右侧区域框中配置归档信息。

说明  如果产品的集群中部署了#FTPMaster服务器，则系统会自动填写ecs pangu归档信息。

名称 描述

产品集群地址 实际中转机的IP地址。

归档文件存放目录

归档文件存放目录为中转机上的目录，不需要手动创建，在界面上输入即
可。

例如：

pangu的目录：/apsarapangu/disk8/pangu_master_bak/产品名
称_pangu/bak

opsdns的目录：/apsarapangu/disk8/opsdns_bak/opsdns/bak

脚本执行目录

脚本执行目录为中转机上的目录，不需要手动创建，在页面编辑即可。

例如：

pangu的目录：/apsarapangu/disk8/pangu_master_bak/产品名
称_pangu/bin

opsdns的目录：/apsarapangu/disk8/opsdns_bak/opsdns/bak

3.6.2. 归档配置
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脚本执行参数

必须填写为  --ip=xxx.xxx.xxx.xxx ，不可不填，其中：

pangu的IP地址：pangu master的任意一个IP地址。

opsdns的IP地址：建议填写为  --ip=127.0.0.1 。

执行周期 这里填写1，表示执行1次。

执行周期单位 可以选择天 、时 和分 。这里选择时 ，表示按小时执行。

超时时间 配置超时时间，以秒为单位。这里设置为3600。

名称 描述

4. 填写完成后，单击修改，完成配置并触发归档操作。

5. 参考以上步骤，完成所有归档项的配置。

归档过程中，您可以在Apsara Uni-manager运维控制台上查看各归档项的归档详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档详情。

3. 在归档详情页面，输入产品、归档项并选择起始日期，单击搜索。

4. 查看归档项的归档详情，包括产品、归档项、文件名（当前需要归档的文件）、开始时间以及状态。

其中，归档状态包括未开始、传输中、完成、超时及失败。

5. （可选）您可以单击重置，清空查询条件。

配置归档服务器，用于后续存放归档文件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档服务器配置。

3. 设置归档服务器信息。

说明  如果产品的集群中部署了#FTPMaster服务器，则系统会自动填写ecs pangu归档服务器
信息。

相关配置及说明如下表所示。

名称 描述

3.6.3. 查看归档详情

3.6.4. 配置归档服务器

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·通用运维

> 文档版本：20220915 104



归档服务器地址

归档服务器的IP地址。

归档服务器需要满足以下要求：

是一台独立的物理服务器。

由飞天基础运维平台管控。

其网络与专有云内的其他机器互通。

服务器上不能部署盘古，至少存储归档元数据的磁盘不能部署盘古。

归档服务监听路径

归档服务器上归档文件的存放路径。

归档服务通过监听归档服务器上指定的文件夹发现新增归档文件，并通过
比较归档文件和原始文件的MD5值来确定归档是否成功。

归档文件清理周期 实际保存归档文件的时间（天），超期的归档文件会被删除。

名称 描述

4. 单击保存。

为保证云平台的可用性，需要将各产品的pangu数据进行归档。

本文介绍归档前的准备工作。

归档前，请按要求准备以下机器：

准备1台独立的buffer机器作为归档服务器。

若环境中无buffer机器，可以选择环境中磁盘空间大、网络性能好的物理机，否则将无法保证归档数据的
安全。

说明  由于离线归档文件不能保存在被归档的对象上，如果现场环境中没有多余的物理机和足够
的磁盘容量，则表示不具备执行离线归档的条件，需要增加物理服务器或者磁盘空间。

归档产品需要1台中转机，用于存储一次性归档数据以及各产品的归档脚本。

对中转机无其他要求。

归档服务器必须与离线归档服务所在的Docker容器的网络互通，确保后续Apsara Uni-manager运维控制
台相关集群backup容器可免密SSH登录中转机和归档服务器。

收集待归档产品的pangu信息，用于后续在Apsara Uni-manager运维控制台上添加归档产品信息。

背景信息
本文以收集的产品名（自定义为oss、ecs、ads、ots等）为例提供操作指导，具体需要收集哪些产品的
pangu信息请以现场环境为准。

3.6.5. 使用案例

3.6.5.1. 归档前准备

3.6.5.2. 收集各产品的pangu信息

Apsara Uni-manager运维控制台 用户
指南·通用运维

混合云管理平台

105 > 文档版本：20220915



操作步骤
1. 登录飞天基础运维平台系统。

i. 登录Apsara Uni-manager运维控制台。

ii. 在顶部菜单栏，选择产品运维 > 云平台运维 > 飞天基础运维平台。

说明  本文以在新版控制台上的操作为例提供操作指导。

2. 在左侧导航栏中，单击运维 > 服务运维。

3. 在服务文本框中输入pangu，搜索pangu服务。

4. 在pangu服务后的操作列中，单击运维，进入pangu服务的详情页面。

5. 单击所在集群页签。

6. 单击集群名称，进入该集群的详情页面。

例如，此处以ECS-IO7-A-xx集群为例说明。

7. 在服务管理页签下，单击选中pangu.PanguMast er#  。

8. 在下方的机器列表中，查看并记录pangu master的IP。

记录3个PanguMast er#  的任意一个IP即可。

9. 参考步骤6~8，依次查看并记录各产品的pangu信息，记录结果如下表所示。

集群名 pangumaster IP 产品名

AdvanceOssCluster-A-xx 10.10.10.1 oss

ECS-IO7-A-xx 10.10.10.2 ecs

ads-A-xx 10.10.10.3 ads

otsv3_p-A-xx 10.10.10.4 ots
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说明  产品名可自行定义，只要确保不重复且具有一定的辨识度即可。

您可以在Apsara Uni-manager运维控制台上对归档服务器进行配置。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档服务器配置。

3. 设置归档服务器信息。

说明  如果产品的集群中部署了#FTPMaster服务器，则系统会自动填写ecs pangu归档服务器
信息。

相关配置及说明如下表所示。

名称 描述

归档服务器地址

归档服务器的IP地址。

归档服务器需要满足以下要求：

是一台独立的物理服务器。

由飞天基础运维平台管控。

其网络与专有云内的其他机器互通。

服务器上不能部署盘古，至少存储归档元数据的磁
盘不能部署盘古。

归档服务监听路径

归档服务器上归档文件的存放路径。

归档服务通过监听归档服务器上指定的文件夹发现新
增归档文件，并通过比较归档文件和原始文件的MD5
值来确定归档是否成功。

归档文件清理周期
实际保存归档文件的时间（天），超期的归档文件会
被删除。

4. 单击保存。

在Apsara Uni-manager运维控制台上添加归档产品信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档产品管理。

3. 单击新增产品。

3.6.5.3. 配置归档服务器

3.6.5.4. 添加归档产品
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4. 在弹出的新增产品对话框中，按照下表添加一个产品信息，完成后单击确定。

参数 描述 示例

产品 可以在下拉列表中选择对应的产品。 pangu

归档项
根据收集各产品的pangu信息章节中收集的产品信息
来填写。

ecs_pangu

脚本 归档脚本名。 metadata_backup.py

出错重试次数 出错后重试的次数，一般填写3。 3

5. 参考前面的步骤依次添加完所有归档项。

执行结果

添加的产品会显示在归档配置页面。

添加归档项后，在Apsara Uni-manager运维控制台上进行归档配置。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档配置。

3. 单击左侧的产品归档项，在右侧区域框中配置归档信息。

名称 描述

产品集群地址 实际中转机的IP地址。

归档文件存放目录

归档文件存放目录为中转机上的目录，不需要手动创建，在界面上输入即
可。

例如：/apsarapangu/disk8/pangu_master_bak/产品名称_pangu/bak

脚本执行目录
脚本执行目录为中转机上的目录，不需要手动创建，在页面编辑即可。

例如：/apsarapangu/disk8/pangu_master_bak/产品名称_pangu/bin

脚本执行参数
必须填写为  --ip=xxx.xxx.xxx.xxx ，其中，IP地址为收集各产品的
pangu信息章节中记录的pangu master的任意一个IP地址。

执行周期 这里填写1，表示执行1次。

执行周期单位 可以选择天 、时 和分 。这里选择时 ，表示按小时执行。

超时时间 配置超时时间，以秒为单位。这里设置为3600。

4. 填写完成后，单击修改，完成配置并触发归档操作。

3.6.5.5. 进行归档配置
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5. 参考以上步骤，完成所有归档项的配置。

配置完归档项后，可以在Apsara Uni-manager运维控制台上查看各归档项是否正常工作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择通用运维 > 归档管理 > 归档详情。

3. 在归档详情页面，输入产品、归档项并选择起始时间，单击搜索查询归档项。

如果某个归档项的状态显示为完成，则表示该归档项工作正常。

说明  当有归档完成时，需要查看归档文件的MD5值，如果确认离线归档服务与归档服务器上
的MD5值一致，则表示归档成功。

3.6.5.6. 查看归档详情
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您可以在计算运维控制台运维ECS，对其性能、告警、服务状态等进行监控。计算运维控制台的主要功能有
计算集群运维、物理服务器运维、ECS运维、日志管理、监控告警和库存分析。

您可以查看IaaS运维下产品的核心指标，及时掌控服务状态，了解产品检测、告警信息、库存使用率、关键
指标和管控服务健康状况等概览信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

系统默认进入计算机运维概览页面。

3. 在产品检测区域，查看仪表盘得分（由12个检查项综合得出）以及处于正常、风险和异常状态的检查
项数量。

说明  检测分数为100分，仪表盘显示为绿色；检测分数低于100分，仪表盘显示为红色。

您可以在该区域右上方，单击立即检测。在弹出的产品检查对话框，查看刷新后仪表盘分数和各检查
项的状态以及异常详情。

4. 在今日未处理告警区域，查看各级别告警的统计图。

您可以在该区域右上方，单击查看详情，系统将进入通用运维 > 告警管理 > 告警列表。

5. 在一键搜索区域的文本框，输入实例ID、云盘 ID、镜像 ID、弹性网卡 ID、安全组 ID、ECS实例私网 IP、
ECS实例公网 IP或物理机 IP实现精确查找，根据搜索信息进入相应页面。

6. 在库存使用率区域，查看目标集群各指标的库存使用率、已使用量、可使用量和总量。指标包含
vCPU（核）、内存（GB）和EIP（个）。

4.产品运维
4.1. 弹性计算运维
4.1.1. 计算运维控制台

4.1.1.1. 计算运维概览
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说明  系统默认展示全部集群的指标统计数据。您可以在该区域右上方选择目标集群，系统将
展示该目标集群各指标的统计数据。

各指标说明如下表所示。

指标 说明

vCPU（核） 虚拟CPU，是虚拟机的部件。

内存（GB） 售卖内存。

EIP（个） 弹性公网IP数量。

7. 在关键指标区域，查看集群总数（包括计算集群数、存储集群数和混部集群数）、计算服务器总数（包
括free、mlock和nc_down三种状态）和ECS总数（包括运行中、已停止和待启动实例）。

您可以单击对应数据，进入相应的页面：

进入计算集群运维页面查看各集群的详细信息：单击集群总数上的数量。

进入计算服务器运维页面查看各主机的详细信息：单击计算服务器总数上的数量。

进入ECS实例页面查看各实例的详细信息：单击ECS总数上的数量。

8. 在管控服务健康状态区域，查看各产品下对应服务的健康状态。

单击服务名称，在弹出的部署机器列表对话框，查看该服务的状态、服务名称、IP（服务所部署物理机
IP）、主机名、集群、状态描述和归属服务。

您可以搜索并查看所有计算集群信息，同时可以查看集群总数、未达终态集群数量和已达终态集群数量。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

系统默认显示所有集群详细信息。

4. 在页面右上方，概览集群总数以及所有集群中未达终态和已达终态数量。

未达终态集群数量用红色显示。

5. （可选）在页面左上方，输入目标集群名称，单击 图标，实现精确查找。

6. （可选）变更集群列表的展示项和展示项所在列。

i. 在页面右上方，单击 图标。

ii. 选中集群列表的展示项。

iii. 将鼠标悬浮在展示项上，单击 图标，从而调整展示项的所在列的位置。

4.1.1.2. 计算集群运维

4.1.1.2.1. 查看集群列表
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7. 查看目标集群的Region、集群类型、是否终态、可用区、服务器数量、售卖规格和售卖形态。

说明  售卖形态：

exclusive：访问独占型

share：共享型

bare_metal：神龙裸金属型

cpu_credit：T5.

登录集群AG（Admin Gateway）是指登录集群运维网关，您可以通过这个操作进入Terminal Service页面，
对虚拟机进行命令行操作，实现简单运维。该功能在计算运维页面和计算运维详情页面都可以实现。本文以
在计算运维页面操作为例。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

4. 在目标集群的操作列，单击登录集群AG。

5. 系统将进入Terminal Service页面。

6. 在页面左侧单击vmXXX，在右侧进行命令行操作。

您可以在该页面查看集群信息、服务器资源、ECS实例、物理机（NC）状态分布、ECS实例状态分布、库存
使用率和该集群下对应售卖规格的库存详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

4. 在目标集群的集群名称列，单击集群名称。

系统默认进入计算集群运维详情页面中的概览页签。

4.1.1.2.2. 登录集群AG

4.1.1.2.3. 计算集群运维详情

4.1.1.2.3.1. 集群概览
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5. 查看该集群下物理机和ECS实例详情。

在集群信息区域，查看该集群的详细信息。其中包括集群所在Region（地域）、集群类型、是否为
天宫集群、可用区、集群ID、售卖规格、集群状态、网络类型、物理网络、云盘类型和售卖形态。

你可以在该区域的右上方，单击登录集群AG，登录集群运维网关，实现简单运维。具体步骤，请参
见登录集群AG。

在服务器资源区域，查看该集群计算服务器的台数、CPU的个数、可售内存。

在ECS实例区域，查看实例总数、运行中实例和异常实例。

在NC状态分布区域，查看物理机处于各种状态的统计数据。

说明  将鼠标悬停在分布图上，系统会显示对应状态及该状态下NC数量。

物理机状态参数说明如下表所示。

参数 说明

宕机 物理机死机。

正常 物理机服务正常，表示可调度实例到此机器。

无心跳 物理机心跳丢失。

运维锁定 手动锁定物理机。

预留锁定
强制预留，给recover vm或modify vm使用，不够的时候要做碎片整
理，报警；需要保证心跳，随时可用。

初始化中 物理机需要regionmaster重新下发物理机上所有vpc配置。

在ECS实例状态分布区域，查看ECS实例的状态分布图。

ECS实例状态参数说明如下表所示。

参数 说明

运行中 稳定状态，实例正常运行状态。
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已停止
稳定状态，实例已经创建完成等待启动，或者实例被正常停止，实例都
会处于已停止状态。处于该状态下的实例不能对外提供业务。

待启动
中间状态，实例创建后，在进入运行中之前的状态。如果长时间处于该
状态，说明出现异常。

创建中
中间状态，在控制台上或通过API接口执行重启、启动等操作后，实例进
入运行中之前的状态。如果长时间处于该状态，说明出现异常。

停止中
中间状态，在控制台上或通过API接口执行停止操作后，实例进入已停止
之前的状态。如果长时间处于该状态，说明出现异常。

释放中 中间状态，实例一直在释放中，释放后实例进入已释放的状态。

参数 说明

在库存使用率区域，查看各指标的总量、已用量和使用量占比。

在库存区域，查看该集群下对应售卖规格的库存详情。

查看集群配置

您可以在该页面查看集群配置的值。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

4. 在目标集群的集群名称列，单击集群名称。

系统默认进入计算集群运维详情页面中的概览页签。

5. 在页面左上方，单击配置页签。

系统默认进入集群配置管理页签。

6. 您可以在该页面查看对应集群配置项的值和最后修改时间。

编辑集群配置

您可以在该页面进行配置管理，编辑对应配置项的值。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

4. 在目标集群的集群名称列，单击集群名称。

系统默认进入计算集群运维详情页面中的概览页签。

5. 在页面左上方，单击配置页签。

系统默认进入集群配置管理页签。

4.1.1.2.3.2. 集群配置管理
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6. 在目标配置的操作列，单击编辑。

7. 在弹出的编辑对话框，在文本框中输入对应的值和操作原因。

8. 配置完成后，单击确定。

查看变更记录

您可以在该页面查询并查看相关集群配置项的变更记录。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

4. 在目标集群的集群名称列，单击集群名称。

系统默认进入计算集群运维详情页面中的概览页签。

5. 在页面左上方，单击配置页签。

系统默认进入集群配置管理页签。

6. 在页面左上方，单击变更记录页签。系统将显示所有的变更记录。

7. 在左上方文本框，输入变更ID，单击 图标。

8. 查看目标变更单的配置名称、源值、目标值、操作人、变更状态和变更时间。

查看机器信息

您可以查看目标集群下计算服务器的基本信息、计算服务器的运维详情和计算服务器上所部属的ECS实例相
关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

4. 在目标集群的集群名称列，单击蓝色的集群名称。

系统默认进入计算集群运维详情页面中的概览页签。

5. 在页面左上方，单击计算服务器页签。

6. 查看物理服务器列表。

i. （可选）变更物理服务器列表的展示项。

a. 在页面右上方，单击 图标。

b. 在弹出的自定义列表项显示对话框，选中集群列表的展示项。

c. 选中结束后，单击确认。

4.1.1.2.3.3. 计算服务器管理
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ii. 查看集群下物理服务器的主机名、IP地址、NC ID、机型、CPU（核）、内存、业务状态、ECS数
量、机房、机柜和SN。

说明  业务状态的参数说明，请参见集群概览。

7. （可选）查看计算服务器运维详情。

i. 单击目标主机名。

ii. 在计算服务器运维详情页面查看，具体操作请参见计算服务器运维详情。

管理机器业务状态

您可以对目标集群下计算服务器的业务状态进行管理，进行手动锁定NC、解锁NC和业务上线操作。该功能
会在计算服务器运维的机器列表页签下进行详细的介绍。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算集群运维。

4. 在目标集群的集群名称列，单击集群名称。

系统默认进入计算集群运维详情页面中的概览页签。

5. 在页面左上方，单击计算服务器页签。

6. 在该页面下管理机器业务状态，具体操作如下表所示。

操作项 操作场景 操作步骤

锁定NC

如果该NC异常，不希望新建的实例分配
到此NC，可进行手动锁定NC。该状态无
法自动改变。

如果想要做资源预留，可进行手动锁定
NC。

i. 在计算服务器列表操作 列，单击锁定
NC。

ii. 在弹出锁定NC对话框，选择锁定状
态，输入锁定原因。

iii. 配置完成后，单击确定 。

解锁NC
解锁NC可以对无心跳、运维锁定、预留锁
定状态的机器进行操作，使其可以被正常
调度，解锁NC后机器会自动业务上线。

i. 在计算服务器列表操作 列，单击解锁
NC。

ii. 在弹出解锁NC对话框，输入解锁原
因。

iii. 配置完成后，单击确定 。

业务上线
业务上线可以对无心跳、运维锁定、预留
锁定、宕机和初始化中的机器进行操作，
使其业务上线。

i. 在计算服务器列表操作 列，单击业务
上线 。

ii. 在弹出对话框的操作原因 文本框，输
入变更人、变更工单标题和操作原
因。

iii. 配置完成后，单击确定 。

4.1.1.3. 计算服务器运维
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您可以在查看目标机器的IP地址、机型、CPU（核）、内存、架构类型、业务状态和所在集群。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在页面右上方，概览计算服务器总数和处于free、mlock和nc_down状态的计算服务器数量。

5. （可选）在页面左上方，输入IP、主机名和SN，单击 图标，实现精确查找。

您也可以单击高级搜索，在对应文本框输入机型、机房和机柜信息。

6. （可选）变更集群列表的展示项。

i. 在页面右上方，单击 图标。

ii. 在自定义列表项显示对话框，选中集群列表的展示项。

iii. 单击确定。

7. 在机器列表查看主机名、IP地址、机型、CPU(核)、内存、架构类型、业务状态、集群、机房、机柜、
SN和业务地域。

说明  物理机业务状态参数说明，请参见集群概览。

8. （可选）查看物理服务器的运维详情。

i. 在机器列表的主机名列，单击主机名。

ii. 在计算器服务运维详情页面，查看相关信息。具体操作，请参见计算服务器运维详情。

您可以查看目标物理服务器的业务信息、硬件信息、资源信息、所部署的ECS实例列表、性能监控信息、告
警信息、管控服务状态、整机迁移任务列表和操作审计，同时您还可以在不同的页签实现对应操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在机器列表主机名列，单击目标主机名。

5. 查看目标物理服务器运维详情。

查看项如下表所示。

4.1.1.3.1. 机器列表

4.1.1.3.1.1. 查看机器列表

4.1.1.3.1.2. 计算服务器运维详情
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区域或页签 说明

业务信息

查看业务ID、IP、主机名、业务状态、管控心跳、售卖形态、集群、售卖规格族和操作系统模
板。

查看计算集群运维详情：在列表目标集群 列，单击目标集群名称，进入计算集群运维详
情 页面查看。详细步骤请参见计算集群运维详情章节。

硬件信息 查看物理服务器的SN、机型、机柜、CPU型号、GPU、CPU（核）和内存。

资源信息 查看CPU（核）和内存（GB）使用情况。

ECS实例

查看实例详情：包括实例占用的CPU或内存、状态、私网IP或公网IP、带宽、用户信息、镜
像、实例创建时间和是否是天宫资源。

管理实例：包括诊断目标实例、进行实例迁移、查看迁移历史、查看操作审计、变更实例
状态、登录VNC和ISO管理。详细步骤请参见ECS实例章节。

性能监控
查看各性能指标趋势图：选择起始时间和终止时间，查看各指标的趋势图，指标包括
CPU(%)、内存(%)、系统负载、网络重传(%)和网络流量(MB)。

告警信息
查看告警详情：包括告警名称、可能原因、告警详情、首次告警时间、末次告警时间和告警
次数。

管控服务
搜索并查看服务角色状态。

飞天基础运维平台运维：在目标服务角色的操作 列，单击飞天基础运维平台运维 ，系统
第三方接入飞天基础运维平台的集群运维页面。

整机迁移任务

查看整机迁移任务列表：包括实例数量、目标物理机、任务状态、迁移进度、开始时间、
更新时间和发起人。

查看整机迁移详情：在列表任务ID列，单机目标ID，在弹出的整机迁移实例详情 面板，查
看迁移状态、目标物理机、迁移类型和重试次数。

说明

冷迁移：实例状态为待启动进行的实例迁移。

热迁移：实例状态为运行中进行的实例迁移。

重新发起任务：如果整机迁移任务失败，可在目标任务的操作 列，单击重新发起 。在弹出
的对话框单击确定 。如果想取消任务，在操作 列，单击取消 。在弹出的对话框的文本框，
输入原因，单击确定 。

操作审计
目标物理服务器运维过程中，涉及风险的操作都会进行操作审计。您可以查看ASO操作历
史、POP API调用历史和后裔API调用历史。详细步骤请参见审计日志。

您可以进入ECS产品的全链路定界页面，查看诊断结果。

操作步骤

4.1.1.3.1.3. 诊断机器
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在目标机器的操作列，单击诊断，系统接入第三方入口。

说明  您可以在页面左上方输入IP、主机名和SN快速查询定位目标机器，也可以通过高级搜
索快速查询。

5. 在全链路定界页面，查看诊断结果。

计算服务器运维过程中涉及风险的操作都会进行操作审计，您可以查看ASO操作历史、POP API调用历史和
后裔API调用历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在目标机器的操作列，单击操作审计。

5. 在弹出的操作审计面板查看，详细步骤，请参见审计日志。

您可以根据不同的业务场景锁定NC，使NC无法开出新的实例。

背景信息
如果该NC异常，不希望新建的实例分配到此NC，可进行手动锁定NC。

如果想要做资源预留，可进行手动锁定NC。

4.1.1.3.1.4. 查看审计日志

4.1.1.3.1.5. 锁定NC
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在目标机器的操作列，单击锁定。

5. 在弹出的锁定NC对话框，选择锁定状态，填写变更人、变更工单标题，填写锁定原因。

6. 配置完成后，单击确定。

您可以实现解锁NC，使其可以被正常调度，解锁NC后机器会自动业务上线。

背景信息
解锁NC可以对业务状态为无心跳、运维锁定、预留锁定状态的机器进行操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在目标机器的操作列，将鼠标悬停于 图标，单击解锁。

5. 在弹出的解锁NC对话框，确认操作机器并在操作原因文本框输入原因。

6. 配置完成后，单击确定。

您可以手动使机器业务上线。

背景信息
业务上线可以对无心跳、运维锁定、预留锁定、宕机和初始化中的机器进行操作，使其业务上线。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在目标机器的操作列，将鼠标悬停于 图标，单击上线。

5. 在弹出的对话框，确认主机并在操作原因文本框输入原因。

6. 配置完成后，单击确定。

4.1.1.3.1.6. 解锁NC

4.1.1.3.1.7. 业务上线
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您可以将目标机器的ECS实例整机迁移，迁移至资源充足的机器上。提交迁移后源物理机将会进入锁定状
态，任务完成后如需解锁需手动提交解锁。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 在目标机器的操作列，将鼠标悬停于 图标，单击整机迁移。

5. 在弹出的整机迁移对话框，确认迁移源NC相关信息，填写操作人、变更工单标题和操作原因。

6. 配置完成后，单击确认。

您可以在Apsara Uni-manager运维控制台触发迁移任务后，通过迁移任务查看迁移的执行情况，追踪迁移结
果。同时您可以查看对应任务的所有实例详情和计算服务器的运维详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算服务器运维。

系统默认进入机器列表页签，并显示所有物理服务器详细信息。

4. 单击整机迁移任务页签，查看整机迁移任务详情。

5. 查看任务ID、源物理机、实例数量、目标物理机、任务状态、迁移进度、开始时间和发起人。

说明  若整机迁移任务失败，建议再次单击整机迁移进行迁移。若多次迁移均不成功，建议根
据KB方案进行迁移或联系阿里云运维团队TAM或L2处理。

6. （可选）查看目标整机迁移任务下所有实例的迁移详情。

i. 在整机迁移任务列表的任务ID列，单击目标任务ID进行查看。您也可以在列表的实例数量列，单击
实例数量进入查看。

ii. 在弹出的整机迁移实例详情面板，查看所有实例的迁移状态、目标物理机、迁移类型和重试次
数。

7. （可选）查看源物理机的运维详情。

i. 在整机迁移任务列表的源物理机列，单击源物理机。

ii. 在计算服务器运维详情页面查看，详细操作请参见计算服务器运维详情。

4.1.1.3.1.8. 整机迁移

4.1.1.3.2. 查看整机迁移任务

4.1.1.4. ECS运维
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ECS实例是一个虚拟的计算环境，包含CPU、内存等最基础的计算组件，是云服务器呈献给每个用户的实际
操作实体。本章节介绍如何完成对ECS实例的运维操作，包括查看实例详情、诊断ECS实例、进行实例迁移并
查看记录、变更实例状态、登录VNC和进行ISO管理。

您可以查看所有实例列表，以及实例所在的物理机和集群详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。在页面右上方，概览ECS实例总数以及运行中、已停止、创
建中和释放中的实例数量。

说明  页头数量为ECS真实存在的实例数量，表格中的实例数量可能会因为管控工作流异常导
致不准确，真实使用量应以页头数量为准。

4. （可选）在页面左上方，输入ECS实例ID、私网或公网IP，实现精确查找。

您也可以单击高级搜索，在对应文本框选择瑶池状态和AliUid，填写VPC。或者在页面右上方，选中仅
天宫资源，对ECS实例进行筛选。

5. （可选）变更ECS实例列表的展示项。

i. 在页面右上方，单击 图标。

ii. 在自定义列表项显示对话框，选中集群列表的展示项。

iii. 选择完成后，单击确定。

6. 查看目标实例的宿主机、集群、CPU或内存、状态、私网IP或公网IP和带宽。

7. 查看实例详情。

i. 在ECS实例列表的实例ID/名称列，单击目标实例ID。

ii. 在实例详情页面查看，详细步骤请参见查看实例详情。

8. 查看计算服务器运维详情。

i. 在ECS实例列表的宿主机列，单击NC IP。

ii. 在计算服务器运维详情页面查看，详细步骤请参见计算服务器运维详情。

9. 查看计算机集群运维详情。

i. 在ECS实例列表的集群列，单击集群名称。

ii. 在计算集群运维详情页面查看，详细步骤请参见计算集群运维详情章节。

您可以查看目标实例的详细信息，对实例进行相关操作。

操作步骤

4.1.1.4.1. ECS实例

4.1.1.4.1.1. 查看ECS实例列表

4.1.1.4.1.2. 查看实例详情
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在ECS实例列表实例ID/名称列，单击目标实例名称。

5. （可选）在页面右上方，您可以对目标实例进行相关操作，具体操作如下表所示。

操作 步骤

迁移实例 单击迁移 ，详细操作请参见实例迁移。

登录AG 单击登录AG，详细操作请参见登录集群AG。

登录VNC 选择更多操作  >    登录VNC，详细操作请参见登录VNC。

变更实例状态
在更多操作 中，单击启动、停止或重启。详细操作请参见变更实例状态章
节。同时您也可以在页面下方批量变更实例状态。

ISO管理 选择更多操作  >    ISO管理 ，详细操作请参见ISO管理。

6. 查看目标实例详情并进行相关操作。

查看项如下表所示。

区域或页签 说明

基本信息
查看实例ID、实例名称、规格、Region、可用区、创建时间、AliUid、瑶池状
态、后羿状态、集群、宿主机ID、宿主机和机柜。

配置信息
查看实例是否IO优化、系统镜像、操作系统、系统盘、网络类型、内网带宽、
私有IP、专有网络ID、虚拟交换机和NAT IP Address。

云盘
查看云盘列表：包括云盘ID、云盘类型、业务状态、集群和特性信息。

云盘相关操作：包括操作审计、打快照和查看快照。

详细步骤请参见云盘章节。

网卡

查看网盘列表：包括网卡ID/MAC地址、状态、网卡类型、虚拟交换机和IP
信息。

网卡相关操作：操作审计。

详细步骤请参见弹性网卡章节。

安全组

查看安全组列表：安全组ID/名称、网络类型、专有网络ID和创建时间信
息。

安全组相关操作：操作审计。

详细步骤请参见安全组章节。
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快照

查看快照列表：快照ID/名称、后羿快照ID、快照类型、磁盘ID/类型、进度
和创建时间信息。

安全组相关操作：包括删除快照和操作审计。

详细步骤请参见快照章节。

性能监控
查看实例性能指标一段时间的趋势图：包括CPU使用率、实例云盘读写
BPS（Byte/s）、实例云盘IOPS（次/s）、公网带宽（bit/s）和内网带宽
（bit/s）。

ASO迁移任务

在Apsara Uni-manager运维控制台触发迁移任务后，可以通过迁移任务查看
本次迁移的执行情况，追踪迁移结果。

查看ASO迁移任务：包括源NC ID及IP、目标NC ID及IP、迁移类型（包括冷迁
移和热迁移）、重试次数（包括已重试次数和最大重试次数）、迁移状态、开
始时间、更新时间、迁移原因、发起人和迁移结果。

迁移历史

查询一个ECS生命周期内，通过ECS管控迁移调度的历史记录，包含冷迁移和
热迁移。

查看该实例迁移历史：包括源NC、目标NC、状态、迁移时间、结束时间和迁
移原因。

操作审计
查看该实例的ASO操作历史、POP API调用历史和后羿API调用历史。详细步骤
请参见审计日志。

关联资源
系统展示了ECS实例资源的关联信息的拓扑图，包括Vpc、ECS虚拟机、计算服
务器、集群、镜像、系统盘、数据盘、网卡和安全组。您可以将鼠标悬停在橙
色资源上，单击前往诊断 ，在全链路定界 页面查看诊断结果。

区域或页签 说明

您可以诊断ECS实例的健康状态，并查看虚拟机和物理机的异常信息、BACK变更事件、IDC变更事件和交换
机等相关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，单击诊断，系统进入第三方入口。

5. 在全链路定界页面，查看诊断结果。

4.1.1.4.1.3. 诊断ECS实例

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 124



您可以对目标实例进行迁移，并配置对应的迁移参数，其中根据实例的迁移状态分为冷迁移和热迁移。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，选择迁移 > 实例迁移。

5. 在弹出的ECS实例迁移对话框，配置相关参数。

说明  系统会根据实例的运行状态，自动选择冷迁移或热迁移，您可以在对应的迁移类型下配
置相关参数。冷迁移表示对待启动、停止、启动失败的实例所进行的实例迁移，热迁移表示实例状
态为运行中所进行的实例迁移。

参数说明如下表所示。

参数 说明

迁移速率 输入迁移速率，单位为MBps。

增强热迁移兼容性 启用该模式会在普通迁移的基础上，增加展示可跨带热迁移的物理机。

目标NC
随机选择：默认目标NC选择方式，实例随机迁移至资源充足的机器上。

手动选择：手动指定实例迁移机器。在可迁移NC列表，根据主机名、
NC IP或NC ID，搜索目标机器并选中。

操作人 进行实例迁移的责任人。

变更工单标题 本次实例迁移工单的变更标题。

操作原因 进行实例迁移的原因，便于追踪问题。

6. 参数配置完成后，选中我已阅读上述操作，并确认操作，单击确认，系统会提示操作成功。

4.1.1.4.1.4. 实例迁移
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您可以查询一个ECS生命周期内，通过ECS管控迁移调度的历史记录，其中包含冷迁移和热迁移。具体查看项
包括源NC、目标NC、状态、迁移时间、结束时间和迁移原因。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，选择迁移 > 迁移历史。

5. 在弹出的迁移历史面板，分别查看该实例两种迁移类型下的迁移的信息。

冷迁移：查看项包括源NC、目标NC、实例运行状态、迁移时间、结束时间和迁移原因。

热迁移：查看项包括源NC、目标NC、实例运行状态、迁移时间、更新时间、迁移速率和迁移原因。

目标实例运维过程中，涉及风险的操作都会进行操作审计。您可以查看目标实例ASO操作历史、POP API调
用历史和后裔API调用历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，单击操作审计。

5. 在弹出的操作审计面板，查看ASO操作历史、POP API调用历史和后羿API调用历史。详细步骤请参见审
计日志。

启动实例

您可以启动实例。当实例状态为待启动、停止和启动失败时可以进行该操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，将鼠标悬停在 图标上，并单击启动。

您也可以选中多个目标实例，在页面左下方，单击启动，进行批量操作。

5. 在弹出的对话框中的操作原因文本框，输入操作原因。

6. 填写完成后，单击确定。

停止实例

4.1.1.4.1.5. 查看迁移历史

4.1.1.4.1.6. 查看审计日志

4.1.1.4.1.7. 变更实例状态
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您可以停止实例，当实例状态为运行中时可以进行该操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，将鼠标悬停在 图标上，并单击停止。

您也可以选中多个目标实例，在页面左下方，单击停止，进行批量操作。

5. 在弹出的对话框中的操作原因文本框，输入操作原因。

6. 填写完成后，单击确定。

重启实例

您可以重新启动实例，对运行中的实例进行操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，将鼠标悬停在 图标上，并单击重启。

您也可以选中多个目标实例，在页面左下方，单击重启，进行批量操作。

5. 在弹出的对话框中，选择重启方式并输入操作原因。

6. 填写完成后，单击确定。

您可以登录VNC（Virtual Network Computing）远程控制目标实例，即登录实例，进行相关业务操作。

前提条件
目标实例状态为运行中可进行登录VNC操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，将鼠标悬停在 图标上，单击登录VNC。

5. 在弹出的对话框输入操作原因，单击确定，系统进入第三方入口。

6. 在VCN登录页面，输入命令行进行业务操作。

4.1.1.4.1.8. 登录VNC
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您可以对目标实例挂载或卸载ISO，其中挂载ISO可以使系统进入救援模式对异常实例进行操作。实例只有在
停止状态下可进行挂载或卸载ISO。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > ECS实例。

4. 在目标ECS实例的操作列，将鼠标悬停在 图标上，单击ISO管理。

5. 管理ISO，在弹出的ISO管理对话框：

挂载ISO：

a. 在可用ISO列表操作列，单击挂载。

b. 在弹出的对话框输入操作人姓名、变更工单标题和操作原因。

c. 填写完成后，单击确定，系统会将挂载后的ISO显示在已挂载ISO列表中。

卸载ISO

a. 在已挂载ISO列表操作列，单击卸载。

b. 在弹出的对话框输入操作人姓名、变更工单标题和操作原因。

c. 填写完成后，单击确定，系统会将卸载后的ISO显示在可用ISO列表中。

4.1.1.4.1.9. ISO管理

4.1.1.4.2. 云盘
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云盘挂载在ECS实例上，增加了ECS实例的存储空间，本章节介绍如何查询并查看云盘详情、卸载目标实例上
的云盘、查看操作审计、创建快照和查看快照。

您可以在云盘列表查看云盘基本信息及详情，并查看云盘所挂载的ECS实例详情和计算集群运维详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 云盘。

4. 在页面上方输入或选择对应信息，单击搜索，实现精确查找。

在页面右上方，选中仅天宫资源，可对云盘进行筛选。

5. 查看目标云盘信息，包括云盘ID或名称、云盘类型、容量、所挂载的ECS实例、挂载点、所在集群、云
盘状态、云盘存储类型、后羿磁盘ID、AliUid和创建时间。

说明

云盘类型：包括系统盘和数据盘。

存储类型：包括本地磁盘、本地SSD盘、普通云盘、SSD云盘、预配置SSD、高效云盘、
ESSD云盘、高性能云盘和普通性能云盘。

6. 查看云盘详情：在云盘ID/名称列，单击目标云盘ID，进入云盘详情页面查看。详细步骤请参见查看云
盘详情。

7. 查看实例详情：在ECS实例列，单击目标实例，进入实例详情页面查看。详细步骤请参见查看实例详
情。

8. 查看所在集群详情：在所在集群列，单击目标集群，进入计算集群运维详情页面查看。详细步骤请参
见计算集群运维详情章节。

您可以查看云盘的基本信息和快照信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 云盘。

4. 在云盘列表的云盘ID/名称列，单击目标云盘ID。

5. 查看云盘基本信息和快照信息。

云盘基本信息：包括云盘ID、后羿磁盘ID、云盘名称、云盘类型、存储类型、云盘容量、挂载点、创
建时间、挂载时间、卸载时间、修改时间、Region、可用区、集群和AliUid。

快照信息：自动快照策略ID。

4.1.1.4.2.1. 查看云盘列表

4.1.1.4.2.2. 查看云盘详情

4.1.1.4.2.3. 查看审计日志
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你可以查询并查看目标云盘的操作记录。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 云盘。

4. 在云盘列表目标云盘的操作列，单击操作审计。

5. 在弹出的操作审计面板，查看ASO操作历史、POP API调用历史和后羿API调用历史。详细操作请参见审
计日志。

您可以通过手动创建快照，对日常数据进行备份。

前提条件
云服务器仅在Stopped或Running状态下才能创建快照（但刚创建完成从未启动过的实例不能创建快
照）。

刚创建完成的云服务器系统盘，或刚增加从快照创建的数据盘，由于尚未完成数据的加载，此时创建快照
会返回错误。一般来说，系统盘创建完成 一小时后即可创建快照，数据盘的可创建快照的时间取决于磁盘
数据的大小。

新增加一块磁盘后，如果实例尚未启动过，新增的这块磁盘不能用于创建快照。

如果快照创建没有完成（即进度没有达到 100%），那么不能对同一磁盘再次创建快照。

快照数量的配额取决于该帐号下拥有的磁盘总数量。最多可创建的快照数量=磁盘数量*6+6。

磁盘挂载的实例创建后第一次启动前，不能创建快照。

独立普通云盘创建后，如果没有挂载过，创建快照会出现错误提示。

背景信息
快照功能常用于日常数据备份、实例误释放恢复、制作自定义镜像等场景。在回滚云盘、修改关键系统文
件、更换操作系统前，您可以提前创建快照，提高操作容错率。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 云盘。

4. 在云盘列表目标云盘的操作列，单击打快照。

5. 在弹出的打快照对话框，输入快照名称、快照描述和操作原因。

参数说明如下表所述。

参数 说明

4.1.1.4.2.4. 打快照
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快照名称

快照的显示名称要求如下：

长度为2~128个英文或中文字符。

必须以大小写字母或中文开头，不能以http://和https://开头。

可以包含数字、半角冒号（:）、下划线（_）或者短划线（-）。

为防止和自动快照的名称冲突，不能以auto开头。

快照描述

快照的描述信息要求如下：

长度限制在 0 ~ 256 个字符，不填则为空，默认为空。

不能以 http:// 和 https:// 开头。

操作原因 创建快照的原因。这个操作方便生成审计日志，便于排查跟踪问题。

参数 说明

6. 配置完成后，单击确定。

您可以查看目标云盘的快照信息，并进行快照管理和查看自动快照策略。该功能在ECS运维下的快照章节有
详细介绍。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 云盘。

4. 在云盘列表目标云盘的操作列，单击查看快照。详细步骤请参见快照章节。

镜像（Image）是ECS实例运行环境的模板，模板中包括了特定的操作系统信息，有时也额外包括了一些预
装的应用程序。

镜像文件相当于副本文件，该副本文件包含了一个或多个磁盘中的所有数据，对于云服务器 ECS 而言，这些
磁盘可以是单个系统盘，也可以是系统盘加数据盘的组合。您可以使用镜像创建新的ECS实例或更换ECS实例
的系统盘。

您可以查看目标镜像的详细信息，包括镜像系统、容量、状态、Region和镜像类型。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 镜像。

系统默认进入镜像管理页签。

4.1.1.4.2.5. 查看快照

4.1.1.4.3. 镜像

4.1.1.4.3.1. 镜像管理
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4. 在页面上方输入镜像ID，选择AliUid，单击搜索。

5. 查看镜像系统、容量、状态、地域和镜像类型。

您可以查看ISO的系统类型和是否为可挂载状态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 镜像。

系统默认进入镜像管理页签。

4. 单击ISO管理页签。

5. 在页面左上方输入ISO名称，单击 图标，实现精确查找。

6. 查看可用ISO的系统类型。

快照常用于日常数据备份、实例误释放恢复、制作自定义镜像等场景。在回滚云盘、修改关键系统文件、更
换操作系统前，您可以提前创建快照，提高操作容错率。

您可以查看和删除快照，查看操作审计以及创建镜像。

查看快照

您可以查询及查看目标快照的相关信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 快照。

系统默认进入快照管理页签。

4. 在页面左上方AliUid下拉列表，选择对应信息，在快照ID、云盘ID和实例ID输入对应信息，单击搜索。

说明  其中AliUid为必填信息。

5. 查看快照ID或名称、后羿快照ID、快照类型、云盘ID或类型、进度（创建快照的进度）、Region、创建
时间和修改时间。

说明  快照类型包括系统快照、用户快照、定时快照和复制快照。

6. 查看目标云盘详情：在列表云盘ID/类型列，单击云盘ID，进入云盘详情页面查看，详情请参见查看云
盘详情。

4.1.1.4.3.2. 查看ISO状态

4.1.1.4.4. 快照

4.1.1.4.4.1. 快照管理
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删除快照

您可以删除已创建的目标快照。

前提条件
对于创建过自定义镜像的快照，需要先删除创建的镜像后才能删除快照。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 快照。

系统默认进入快照管理页签。

4. 在页面左上方AliUid下拉列表，选择对应信息，在快照ID、云盘ID和实例ID输入对应信息，单击搜索。

说明  其中AliUid为必填信息。

5. 在目标快照的操作列，单击删除。

6. 在弹出的对话框，填写操作原因并单击删除。

查看审计日志

查看快照相关操作的操作审计。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 快照。

系统默认进入快照管理页签。

4. 在页面左上方AliUid下拉列表，选择对应信息，在快照ID、云盘ID和实例ID输入对应信息，单击搜索。

说明  其中AliUid为必填信息。

5. 在目标快照的操作列，单击操作审计。

6. 在弹出的操作审计面板，查看ASO操作历史、POP API调用历史和后羿API调用历史。详细操作请参见审
计日志。

创建镜像

您可以创建自定义镜像，并使用自定义镜像创建实例或者更换实例的系统盘，方便地持有具有相同操作系统
和数据环境信息的实例。

前提条件
快照已达到完成状态（进度为100%）。

快照的云盘类型为系统盘。

操作步骤
1. 登录Apsara Uni-manager运维控制台。
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2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 快照。

系统默认进入快照管理页签。

4. 在页面左上方AliUid下拉列表，选择对应信息，在快照ID、云盘ID和实例ID输入对应信息，单击搜索。

说明  其中AliUid为必填信息。

5. 在目标快照的操作列，单击创建镜像。

6. 在弹出的创建镜像对话框，配置相关信息。

参数配置说明如下表所示。

参数 说明

镜像名称

镜像的显示名称要求如下：

长度为2~128个英文或中文字符。

必须以大小写字母或中文开头，不能以http://和https://开头。

是否公共镜像 默认为否，公共镜像表示创建的镜像可以被其他AliUid使用。

镜像描述

镜像的描述信息要求如下：

长度限制在 0 ~ 256 个字符，不填则为空，默认为空。

不能以 http:// 和 https:// 开头。

操作原因 创建镜像的原因。这个操作方便生成审计日志，便于排查跟踪问题。

7. 参数配置完成后，单击确定。

自动快照策略适用于系统盘和数据盘，可以周期性地为磁盘创建快照。您可以查看自动快照策略ID、自动快
照策略名称和关联云盘数。

背景信息
自动快照策略可以有效避免手动创建快照可能存在的风险，例如：

当您在ECS实例上部署了个人网站或者数据库等应用，实例受到系统安全攻击或者触发系统漏洞时，可能
来不及手动创建快照。使用最临近的自动快照回滚云盘可以有效恢复数据，降低损失。

将自动快照策略设置在系统定期维护之前，您可以免去手动创建快照，也能避免因人为疏忽忘记创建快
照。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 快照。

系统默认进入快照管理页签。

4.1.1.4.4.2. 自动快照策略
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4. 在页面左上方，单击自动快照策略页签。

5. 在自动快照策略列表，查看自动快照策略ID、自动快照策略名称和关联云盘数。

您可以卸载和释放网卡，同时可以查看这些操作的审计日志。

弹性网卡ENI（Elast ic Network Interface）是一种可以绑定到专有网络VPC类型ECS实例上的虚拟网卡。通过
弹性网卡，您可以实现高可用集群搭建、低成本故障转移和精细化的网络管理。

您可以查看所有网卡的基本信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 弹性网卡。

4. 在页面左上方AliUid下拉列表，选择对应信息，在网卡ID、VPC、ECS实例ID和私网IP输入对应信息，
单击搜索。

说明  其中AliUid为必填信息。

5. 查看网卡列表的详细信息。

6. （可选）查看网卡详情：在列表的网卡ID列，单击目标网卡，在网卡详情页面查看。详细操作请参见查
看网卡详情。

7. （可选）查看实例详情：在列表的ECS实例ID列，单击目标实例ID，在实例详情页面查看。详细操作请
参见查看实例详情。

您可以查看目标网卡的基本信息、业务信息和VPort信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 弹性网卡。

4. 在页面左上方AliUid下拉列表，选择对应信息，在网卡ID、VPC、ECS实例ID和私网IP输入对应信息，
单击搜索。

说明  其中AliUid为必填信息。

4.1.1.4.5. 弹性网卡

4.1.1.4.5.1. 查看弹性网卡

4.1.1.4.5.2. 查看网卡详情
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5. 在列表的网卡ID列，单击目标网卡。

6. 在网卡详情页面，查看网卡的基本信息、业务信息和VPort信息。

7. （可选）在安全组区域查看，详细操作请参见安全组章节。

您可以查看关于弹性网卡的操作历史、POP API调用历史和后羿API调用历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 弹性网卡。

4. 在页面左上方AliUid下拉列表，选择对应信息，在网卡ID、VPC、ECS实例ID和私网IP输入对应信息，
单击搜索。

说明  其中AliUid为必填信息。

5. 在目标网卡的操作列，单击操作审计。

6. 在弹出的操作审计面板，查看ASO操作历史、POP API调用历史和后羿API调用历史。详细操作请参见审
计日志。

您可以查看安全组列表，查询到安全组信息、安全组规则和相关实例并查看对应操作的审计日志。

安全组是一种虚拟防火墙，用于控制安全组内ECS实例的入流量和出流量，从而提高ECS实例的安全性。安全
组具备状态检测和数据包过滤能力，您可以基于安全组的特性和安全组规则的配置在云端划分安全域。

您可以查看安全组列表，包括安全组所在Region、网络类型、专有网络ID、关联实例和创建时间。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

4.1.1.4.5.3. 查看审计日志

4.1.1.4.6. 安全组

4.1.1.4.6.1. 查看安全组列表
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3. 在左侧导航栏，选择ECS运维 > 安全组。

4. （可选）在页面AliUid下拉列表，选择对应信息，在安全组ID、ECS实例ID输入对应信息，单击搜索，
实现精确查找。

5. 您可以查看目标安全组基本信息。

6. （可选）查看安全组详情：在安全组列表的安全组ID/名称列，单击目标安全组，在安全组详情页面查
看。详细步骤请参见查看安全组详情。

您可以查看安全组的基本信息、安全组规则（包括入方向和出方向）以及安全组所关联的ECS实例详情。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 安全组。

4. （可选）在页面左上方AliUid下拉列表，选择对应信息，在安全组ID、ECS实例ID输入对应信息，单
击搜索，实现精确查找。

5. 在安全组列表的安全组ID/名称列，单击目标安全组ID。

6. 在安全组详情页面查看：

在基本信息区域查看：基本信息包括安全组ID、VPC、描述、创建时间和修改时间。

在安全组规则页签查看：分别查看入方向和出方向的规则详情。

相关参数说明如下表所示。

参数 说明

规则方向
出方向 ：指ECS实例访问内网中其他ECS实例或者公网上的资源。

入方向 ：指内网中的其他ECS实例或公网上的资源访问ECS实例。

授权策略

允许 ：放行该端口相应的访问请求。

拒绝 ：直接丢弃数据包，不会返回任何回应信息。

如果两个安全组规则其他都相同，只有授权策略不同，则拒绝 策略生效，允许 策略不生
效。

网卡类型

仅支持内网网卡。

专有网络中，ECS实例内部无法看到公网网卡，也只能设置内网安全组规则，但安全组
规则同时对内网和公网生效。

4.1.1.4.6.2. 查看安全组详情
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协议类型

协议类型包括：

ALL：可用于完全互相信任的应用场景。

T CP ：可用于允许或拒绝一个或几个连续的端口。

UDP：可用于允许或拒绝一个或几个连续的端口。

ICMP：使用  ping 程序检测实例之间的通信状况。

ICMPv6：使用  ping6 程序检测实例之间的通信状况。

GRE：用于VPN服务。

授权对象 授权对象受授权类型影响。

端口范围

端口范围受协议类型影响。

协议类型为ALL：显示为-1/-1，表示不限制端口。

协议类型为T CP ：自定义端口范围，有效的端口值是1~65535。必须采用<开始端口
>/<结束端口>的格式。例如80/80表示端口80，1/22表示1到22端口。

协议类型为UDP：自定义端口范围，有效的端口值是1~65535。必须采用<开始端口
>/<结束端口>的格式。例如80/80表示端口80，1/22表示1到22端口。

协议类型为ICMP：显示为-1/-1，表示不限制端口。

协议类型为ICMPv6：显示为-1/-1，表示不限制端口。

协议类型为GRE：显示为-1/-1，表示不限制端口。

优先级 默认值为1，即最高优先级，可设置范围1~100。

描述 安全组规则描述信息，方便后续管理。长度为1~512个英文或中文字符。

参数 说明

在ECS实例页签查看：查看安全组关联的ECS实例列表，详细步骤请参见查看ECS实例列表。

您可以查看关于弹性网卡的ASO操作历史、POP API调用历史和后羿API调用历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 安全组。

4. （可选）在页面左上方AliUid下拉列表，选择对应信息，在安全组ID、ECS实例ID输入对应信息，单
击搜索，实现精确查找。

5. 在目标安全组的操作列，单击操作审计。

6. 在弹出的操作审计面板，查看ASO操作历史、POP API调用历史和后羿API调用历史。详细操作请参见审
计日志。

您可以添加、修改和删除实例规格，并查看对应操作的审计日志。

4.1.1.4.6.3. 查看审计日志

4.1.1.4.7. 自定义规格
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ECS实例规格定义了实例的具体属性：vCPU数量、内存大小、网络能力（如VPC带宽、PPS大小、弹性网卡数
量、每个弹性网卡支持的IP数量等）与存储能力（云盘带宽峰值、云盘IOPS峰值、云盘数量等），同一个实
例规格族中，实例的网络性能、存储性能与计算规格对应（规格越高网络性能越强）。

您可以查看所有自定义实例规格。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 自定义规格。

4. （可选）在页面左上方文本框，输入规格名称，单击 图标，实现精确查找。

5. 查看目标实例规格的规格族、规格名、vCPU(c)、mem(GB)、基础带宽能力、网络收发包能力(万)和实例
所挂载的弹性网卡数量。

已有ECS实例规格不能满足要求时，您可以添加自定义规格，然后创建自定义规格的实例。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 自定义规格。

4. 在页面左上方，单击添加。

5. 在弹出的添加自定义规格对话框，配置相关参数。

参数配置说明如下表所示。

参数 说明

规格族 ecs.anyshare表示该实例规格为自定义实例规格。

规格名 必填项。规格名由规格族和输入部分组成，输入部分不支持中文。

vCPU(C) 必填项。虚拟CPU，在参数配置中为变量。手动在文本框中输入数值。

mem(GB)
必填项。选择vCPU后mem会有限定范围。手动在文本框中输入数值或单
击调节按钮。

基础带宽能力 系统根据计算公式自动生成。

网络首发包能力（出
入）PPS（万）

系统根据计算公式自动生成。

多队列 系统根据计算公式自动生成。

弹性网卡 系统根据计算公式自动生成。

4.1.1.4.7.1. 查看规格列表

4.1.1.4.7.2. 添加实例规格
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规格版本 默认为ecs-4。

独享共享类型 必填项。系统仅支持共享。

参数 说明

自定义实例规格使用参数计算规则如下表所示。

实例规格族 vCPU（C） 内存（GB）

基础带宽能
力（出/
入）
（Gbit/s）

网络收发包
能力（出/
入）（万
PPS）

多队列
弹性网卡
（包括一块
主网卡）

自定义实例
规格
ecs.anysh
are

0<x<=2 1~16 0.5 10 1 2

2<x<=4 2~32 0.8
10+(x-
2)/0.2

1 2

4<x<=8 4~64 0.8+(x-5)/4
20+(x-
4)/0.2

1 3

8<x<=12 8~96 1.5+(x-8)/8
40+(x-
8)/0.8

2 3

12<x<=16 12~128 2+(x-12)/4
45+(x-
12)/0.8

3 4

16<x<=24 16~196 3+(x-16)/8
50+(x-
16)/0.8

3 5

24<x<=32 24~256 4+(x-24)/8
60+(x-
24)/0.4

4 6

32<x<=64 32~352
min(5+(x-
32)/8, 10)

min(80+(x-
32)/0.8,
120)

4 8

6. 参数配置完成后输入操作原因，单击确定。

说明  实例规格添加完成后，不会立刻生效，需要等待系统同步时间。

您可以修改已创建的自定义实例规格。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 自定义规格。

4. 在目标实例规则的操作列，单击修改。

4.1.1.4.7.3. 修改实例规格
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5. 在弹出的修改自定义规格对话框，配置对应参数。详细操作请参见添加实例规格。

6. 修改完成后，输入操作原因，单击确定。

说明  实例规格修改完成后，不会立刻生效，需要等待系统同步时间。

你可以删除自定义实例规格。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 自定义规格。

4. 在目标实例规格的操作列，单击删除。

5. 在弹出的对话框，输入操作原因，单击删除。

说明  实例规格删除后，不会立刻生效，需要等待系统同步时间。

您可以查看自定义规格实例的ASO操作历史、POP API调用历史和后羿API调用历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择ECS运维 > 自定义规格。

4. 在目标实例规格的操作列，单击操作记录。

5. 在弹出的操作记录面板，查看ASO操作历史和POP API调用历史。详细操作请参见审计日志。

您可以查看各资源的ASO操作历史、POP API调用历史和后羿API调用历史，从而知悉ECS计算控制台全局高
危操作，使得操作有迹可循。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择日志管理 > 审计日志。

系统默认进入ASO操作历史页签。

4. 在各页签查看对应信息。

4.1.1.4.7.4. 删除实例规格

4.1.1.4.7.5. 查看审计日志

4.1.1.5. 日志管理

4.1.1.5.1. 审计日志
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页签 说明

ASO操作历史

在页面上方输入操作资源 信息，选择对应时间段，单击搜索 。

查看对应操作资源的操作Action、操作时间、操作结果、错误信息、
RequestId、请求参数、操作人和操作原因。

POP API调用历史

在页面上方搜索关键字 文本框输入操作资源、操作Action、RequestId或
操作人，选择对应时间段，单击搜索 。

查看对应操作资源的操作Action、操作时间、RequestId、Http返回码、
错误信息、产品、请求参数和调用者。

后羿API调用历史

在页面上方搜索关键字 文本框输入操作Action、RequestId或请求IP，选
择对应时间段，单击搜索 。

查看对应操作资源的操作Action、RequestId、请求时间、请求返回码、
请求IP、请求耗时（ms）和请求参数。

ECS管控全链路日志查询，帮助快速定位异常问题。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，选择日志管理 > 日志查询。

4. 在页面左上方查询条件文本框，输入RequestId，选择对应时间段，单击查询。

5. 单击左侧导航树对应的接口，右侧将展示对应的查询结果。

通过查看服务器的管控信息，包括数据库、定时任务执行情况、异常状态工作流和工作流队列信息，您可以
了解服务器的管控信息与状态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击管控监控。

4.1.1.5.2. 日志查询

4.1.1.6. 管控监控
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4. 在各区域或页签查看对应信息。

在管控数据库区域查看管控数据库列表，列表展示项包括CPU使用率、连接数（实时连接数占最大连
接数的比率）和磁盘使用率。在列表数据库列单击目标数据库，系统进入第三方入口，即杜康·数据
库管理平台。

在管控定时任务执行情况区域查看定时任务执行情况。

您可以ECS实例中的定时任务的执行情况，包括任务名称、任务状态、上次触发时间和对应描述。

在异常状态工作流页签进行查看和重试操作。

查看异常工作流列表：查看项包括工作流ID、工作流名称、RequestId、AliUid、InstanceId、开始
时间、结束时间和执行节点。

查看异常工作流详情

a. 在列表操作列，单击详请。您还可以在列表工作流ID列，单击目标工作流。

b. 在弹出的工作流活动详情查看活动ID、活动名称、状态、开始时间和结束时间。

c. 在列表操作列，单击输入。在工作流输入对话框，查看输入信息。

d. 在列表操作列，单击输出。在工作流输出对话框，查看输出信息。

e. 在列表操作列，单击错误。在工作流错误对话框，查看错误信息。

重试异常工作流

a. 在列表操作列，单击重试。

b. 在弹出的对话框，单击确定。

在工作流队列页签查看工作流名称、RequestId、AliUid、状态、任务创建时间、任务更新时间和执
行节点。

您可以查询ECS规格库存使用情况，掌握ECS库存使用趋势。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 弹性计算运维 > 计算运维控制台。

3. 在左侧导航栏，单击计算库存分析。

4. 在计算库存分析页面查看：

4.1.1.7. 计算库存分析
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在库存使用率区域查看：您可以查看ECS实例规格各指标的库存使用情况，包括vCPU、内存、GPU和
本地盘的库存总量、已用量和库存使用率。

在vCPU/内存使用趋势区域查看：您可以查看在该区域右上方选择查询时间段，并查看vCPU和内存
使用趋势。

说明  将鼠标悬停在折线图上，系统将显示当天对应指标的具体数值。

在库存区域查看：您可以在该区域左上方选择目标集群，输入规格族，单击 图标，查看对应的库存

列表。

网络服务诊断功能为您提供便捷的一键分析网络实例运行状态的能力，同时提供转发路径诊断能力，助力故
障界定，缩短故障界定时间。

网络实例诊断功能为您提供便捷的一键分析网络实例运行状态的能力。

该功能能够一键分析DNS或SLB网络实例，判断其是否有非预期的运行状态，提供可视化、自动化的诊断能
力，能够提高网络运维工程师的运维效率，降低运维风险，有效提升专有云网络运维质量。

您可以查看历史实例诊断信息。

背景信息
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

4.2. 网络运维
4.2.1. 网络服务诊断

4.2.1.1. 网络实例诊断

4.2.1.1.1. 查看实例诊断信息
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2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

系统默认进入网络实例诊断页面，页面展示历史诊断任务列表信息。

3. （可选）您可以选择时间范围，查看目标时间段内的诊断任务信息。

4. 在目标诊断任务的操作列，单击详情，可查看诊断结果，包括实例详情（仅SLB实例诊断包含）、实例
拓扑和诊断详情。

您可以根据业务需要，诊断SLB实例。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

背景信息
诊断SLB实例时，可以输入SLB实例ID或VIP，其中VIP仅支持经典网络内VIP。

一次诊断任务启动后，直至诊断结束才会停止，不能执行暂停或终止操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

系统默认进入网络实例诊断页面。

3. 在下拉列表中选择诊断类型为SLB，输入SLB实例ID或VIP，单击立即诊断，系统将进入诊断结果页面。

说明  在诊断结果页面上方的文本框中，默认显示当前诊断的实例ID。您也可以输入其他实例
ID，单击诊断，再次进行诊断。

4. 您可以在诊断结果页面，查看实例详情、实例拓扑、诊断详情：

实例详情：

实例拓扑：

4.2.1.1.2. 诊断SLB实例
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说明

在以上拓扑图示例中，第一列表示SLB实例，第二列表示SLB实例对应的监听实例，第三列
表示监听实例对应的后端服务器。

如果后端服务器是ECS类型或飞天基础运维平台机器类型，单击拓扑图中的realServer，
系统将弹出面板展示服务器详情。

选中拓扑图后，您可以通过拖动鼠标改变整个拓扑图的位置。

诊断详情：包括诊断项名称、诊断项描述、诊断结果以及系统返回的详细诊断信息。

您可以根据业务需要，诊断DNS实例。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

背景信息
DNS实例诊断仅对域名有效。

一次诊断任务启动后，直至诊断结束才会停止，不能执行暂停或终止操作。

4.2.1.1.3. 诊断DNS实例
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

系统默认进入网络实例诊断页面。

3. 在下拉列表中选择诊断类型为DNS，输入DNS域名，单击立即诊断，系统将进入诊断结果页面。

说明  在诊断结果页面上方的文本框中，默认显示当前诊断的实例ID。您也可以输入其他实例
ID，单击诊断，再次进行诊断。

4. 您可以在诊断结果页面，查看实例拓扑、诊断详情：

实例拓扑：

说明

在以上拓扑图示例中，第一列表示DNS实例域名，第二列表示DNS实例域名解析后对应的
HTTPS代理，第三列表示SLB实例，第四列表示SLB实例对应的监听实例，第五列表示监听
实例对应的后端服务器。

如果后端服务器是ECS类型或飞天基础运维平台机器类型，单击拓扑图中的realServer，
系统将弹出面板展示服务器详情。

选中拓扑图后，您可以通过拖动鼠标改变整个拓扑图的位置。

诊断详情：包括诊断项名称、诊断项描述、诊断结果以及系统返回的详细诊断信息。

智能路径分析转发功能提供路径诊断能力，通过快速建立IP路径，建立端到端的路径分析，助力故障界定，
缩短故障界定时间。

您可以查看已完成的智能路径分析详情。

4.2.1.2. 智能路径分析

4.2.1.2.1. 查看分析详情
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前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 单击智能路径分析。

4. （可选）您可以选择时间范围，查看目标时间段内的智能路径分析任务信息。

5. 在目标分析任务的操作列，单击详情，可查看分析结果，包括路径分析、诊断详情和逐条分析。

您可以根据需要创建智能路径分析任务。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

背景信息
智能路径分析支持四种场景，包括ECS互访、ECS访问负载均衡、ECS访问AnyTunnel以及ECS访问
SingleTunnel。

路径分析任务包括七种状态，包括等待中、配置中、运行中、分析中、完成、取消中、已取消，其中正
常的运行状态为等待中、配置中、运行中、分析中、完成。

当任务处于运行中时，才可以抓取到路径中的报文，其他状态下路径中的报文对任务没有影响。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 单击智能路径分析。

4. 单击创建路径分析，在页面上方选择或输入对应参数值，单击分析。

参数 描述 示例

访问场景 必选，路径分析的场景。 ECS互访

4.2.1.2.2. 创建分析任务
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源IP 必选，源节点IP。 172.X.X.1

目的IP 必选，目的节点IP。 172.X.X.2

探测协议
必选，路径分析探测报文的协议类
型。

TCP

源端口
可选，源节点端口，未填写默认全
部端口。

80

目的端口
可选，目的节点端口，未填写默认
全部端口。

8080

探测报文数
必选，路径分析总的探测报文数
量。

5

源VpcId
必选，源节点在VPC内时必须存在
源节点所在VpcId。

vpc-**fczvaczv

目的VpcId
必选，目的节点在VPC内时必须存
在源节点所在VpcId。

vpc-**fczvaczv

超时时间
可选，分析任务抓包的总时间超过
该时间，将停止抓包。单位：分
钟。

5

参数 描述 示例

说明  如果关闭物理链路分析开关，可以缩短分析时间，但将不会有物理设备的抓包数据。

在路径分析区域：将展示分析任务的状态时间轴，并给出每个阶段预估需要的时间。时间轴下方展示
路径的拓扑图。

分析完成后，将展示分析结果。
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说明

对于ECS类型或NC类型的路径节点，可以单击拓扑图中的蓝色链接字样打开详情页面。

选中拓扑图后，可以通过拖动鼠标改变整个拓扑图所在位置。

在诊断详情区域：将展示本次任务相关详细信息。

在逐条分析区域：如果分析任务执行成功，将展示本次任务所抓取报文的分析详情。您可以逐条展开
查看报文的分析详情。

当分析任务状态为等待中、配置中、运行中、分析中、取消中时，您可以终止分析任务。终止后的任务状
态将变为已取消。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 单击智能路径分析。

4. 在目标任务操作列，单击终止。

您可以为监控实例的监控指标项关联匹配的告警模板，当监控指标满足告警模板中设定的告警规则时，触发
监控项告警事件。

你可以查看已创建的监控规则。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

4.2.1.2.3. 终止分析任务

4.2.1.3. 监控规则管理

4.2.1.3.1. 查看监控规则
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3. 在左侧导航栏，选择网络告警管理 > 监控规则管理。

页面默认展示已创建的监控规则。

4. 单击任意一个监控规则名称，您可以在详情页面查看该监控规则的详细信息，包括配置信息和关联告警
模板。

说明  如果您需要修改监控规则，可以单击右上方的修改规则，进入修改规则操作页面。

您可以根据需要创建监控规则，监控规则将告警模板应用到对应的监控实例上。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

背景信息
当前版本仅支持为物理网络设备的接口监控项配置监控规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 监控规则管理。

4. 单击创建监控规则，进入规则创建引导页面，请按流程完成所有配置。

i. 基础规则配置。

按字段提示填入监控规则的基础配置。当完成选择监控指标类别后，会出现补充参数文本框，在所
有参数填写完成后，单击下一步。

4.2.1.3.2. 创建监控规则
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ii. 关联告警模板。

在页面中选中与监控项关联的告警模板，单击下一步。

iii. 确认信息。

在页面中确认参数配置是否符合预期：

如果不符合预期，单击上一步，进行修改。

如果符合预期，单击创建，完成监控规则的创建。

说明  监控规则创建完成后，默认为启用状态。

您可以编辑已创建的监控规则。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 监控规则管理。

4. 在目标监控规则的操作列，单击编辑，在配置流程中完成参数修改。

您可以启用已禁用的监控规则。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 监控规则管理。

4.2.1.3.3. 编辑监控规则

4.2.1.3.4. 启用监控规则

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 152



4. 在目标监控规则的操作列，单击启用，在弹出的对话框中单击确定。

您可以禁用已启用的监控规则。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 监控规则管理。

4. 在目标监控规则的操作列，单击禁用，在弹出的对话框中单击确定。

您可以删除已配置的监控规则。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 监控规则管理。

4. 在目标监控规则的操作列，单击删除，在弹出的对话框中单击删除。

告警模板中配置的是监控指标项的告警条件。当监控指标项达到设定的告警条件时，会按照配置的告警规则
或抑制规则进行报警通知或消息抑制动作。

你可以查看已创建的告警模板详情。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 告警模板管理。

页面默认展示已创建的告警模板列表。

4.2.1.3.5. 禁用监控规则

4.2.1.3.6. 删除监控规则

4.2.1.4. 告警模板管理

4.2.1.4.1. 查看告警模板
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4. 单击任意一个告警模板名称，您可以在弹出的面板中查看该模板的详细信息。

您可以为监控实例的监控指标项创建告警模板，定义告警阈值、告警判定逻辑以及告警抑制设置等配置项。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

背景信息
当前版本仅支持为物理网络设备的接口监控项创建告警模板。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 告警模板管理。

4. 单击创建告警模板，在弹出的对话框中选择或输入对应参数值，完成后，单击确定。

4.2.1.4.2. 创建告警模板
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说明

对于部分参数，您可以单击其右侧的释义图标，查看参数详细解释。

告警模板创建完成后，默认为启用状态。

您可以修改已创建的告警模板。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

4.2.1.4.3. 编辑告警模板
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 告警模板管理。

4. 在目标模板的操作列，单击编辑，在弹出的对话框中修改参数值，完成后，单击确定。

您可以启用已禁用的告警模板。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 告警模板管理。

4. 在目标模板的操作列，单击启用，在弹出的对话框中单击确定。

您可以禁用已启用的告警模板。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 告警模板管理。

4. 在目标模板的操作列，单击禁用，在弹出的对话框中单击确定。

您可以删除不需要的告警模板。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络服务诊断。

3. 在左侧导航栏，选择网络告警管理 > 告警模板管理。

4. 在目标模板的操作列，单击删除，在弹出的对话框中单击删除。

4.2.1.4.4. 启用告警模板

4.2.1.4.5. 禁用告警模板

4.2.1.4.6. 删除告警模板

4.2.2. 网络运维控制台
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网络运维控制台是覆盖全网（虚拟网络以及物理网络）的全方位的运维工具平台。

网络运维控制台提供了全网络监控可视化、自动化实施、自动化故障定位以及网络流量分析等一系列运维能
力，提高网络运维工程师的运维效率，降低运维风险，从而达到大幅改善专有云网络服务质量的目的。

网络大盘主要用来监控当前的设备、网络及流量状态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

系统默认进入网络大盘页面。

3. 在网络大盘页签，查看网络大盘信息。

项目 描述

设备管理

设备总览 所使用的网络设备的型号分布。

端口使用状态

端口使用率 ：网络设备内正在使用的端口数与总端口数的
比例。

端口错包统计T OP5 ：在一定时间段内所有设备端口所产
生的错包总数（排名前五名）。

配置管理

自动备份 ：对已备份 、无法连接 和非管理设备 的占比展
示。将鼠标悬停于对应的区域，系统会显示详细数据。

配置同步 ：对配置一致 、无法连接 和非管理设备 的占比
展示。将鼠标悬停于对应的区域，系统会显示详细数据。

网络监控

告警数量 网络设备产生告警的总数量。

告警设备 产生告警的网络设备的数量与设备总数量。

告警信息 告警的详细信息。

流量大盘

SLB总览 SLB集群的历史收发水位情况。

XGW总览 XGW集群的历史收发水位情况。

您可以在网络拓扑页面，查看物理网络的拓扑关系。

4.2.2.1. 网络大盘

4.2.2.1.1. 查看网络大盘

4.2.2.1.2. 查看网络拓扑
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前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

系统默认进入网络大盘页面。

3. 单击网络拓扑页签。

4. 在网络拓扑页面查看物理机房的物理网络拓扑结构。

您可以根据需要，选择查看的拓扑类型为基准拓扑或动态拓扑。

如果动态拓扑与基准拓扑存在偏移，则在进入网络拓扑页面时，页面右上角会有提示，几秒后提示消
失。您可以单击拓扑更新按钮来更新基准拓扑。

说明

网络设备之间的不同颜色连线代表了网络设备之间的连通性：

绿色：表示该条链路正常工作。

红色：表示该条链路故障。

灰色：表示该线路未启用。

当拓扑类型为基准拓扑时，告警刷新按钮默认为开启状态。您可以将告警刷新按钮设置为关闭状态，
关闭后，如果后续产生新的告警，拓扑图上的设备或链路状态将不再更新。

当拓扑类型为动态拓扑时，告警刷新按钮会自动关闭。

5. 在网络拓扑图上，双击设备间的连线，可以查看设备间的链接信息和告警信息。

6. 在网络拓扑图中，双击您需要查看的任意一台物理网络设备，即可在右侧显示该设备的基础信息和节点
告警信息。

您可以根据业务需要，新建一个自定义视图，按需设置独立的监控数据集合展示形式。通过简单设置视图的
展示内容和规则，可集中汇总并展示感兴趣的监控数据和图表信息。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

进入网络大盘页面
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

系统默认进入网络大盘页面。

新建视图
1. 单击自定义视图页签。

4.2.2.1.3. 管理自定义视图
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2. 新建视图。

i. 在页面上方，单击新建视图。

ii. 在弹出的对话框中输入视图名称及描述后，单击确认。

由于视图名称具备唯一性，在填写视图名称时，如果出现视图已存在的提示时，请修改视图名称直
到不出现重名后，再单击确认。

3. 完成后，添加子视图。

新建视图后，默认视图中不会包含子视图。

i. 在页面上方的下拉列表中选择刚刚创建的视图，在时间选择框中选择起始时间和结束时间，单击搜
索。

ii. 单击下方的 图标。

iii. 在弹出的面板中，选择设备、监控类型、监控项及监控子项。

名称 描述

选择设备 必选项，在列表中选择待监控的设备。

选择监控类型

必选项，在列表中选择监控的类型：

int erf ace  ：交换机接口，包含接口的水位、错包和丢包等。

hardware：交换机硬件，包含内存和CPU使用率等。

capacit y ：其他容量，目前暂不支持。

选择监控项 必选项，根据所选的监控类型，在列表中选择对应的监控项。

选择监控子项 可选项，根据所选的监控项，选择对应的监控子项。

iv. 单击确定。

子视图添加成功后，系统会自动跳转到该视图所在的页面，并显示子视图。

v. 完成后，您可以根据需要，继续添加其他子视图。

删除子视图
1. 单击自定义视图页签。

2. 在下拉列表中选择待删除的子视图所属的视图，在时间选择框中选择起始时间和结束时间，单击查询。

3. 找到需要删除的子视图，单击右上角的关闭图标。

4. 在弹出的确认框中，单击确认。

删除视图

注意  删除视图会同时删除内部关联的子视图，请谨慎操作。

1. 单击自定义视图页签。

2. 在下拉列表中选择待删除的视图，在时间选择框中选择起始时间和结束时间，单击查询。

3. 在页面上方单击删除视图。

4. 在弹出的确认框中，单击确认，完成视图的删除。
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网元即网络设备，包括交换机、路由器等。网元管理页面主要展示了物理网络设备的基础信息和运行状态，
同时，还提供了对物理网络设备相关的配置管理操作，包含设备管理、密码管理以及配置一致性比对等。

设备管理页面主要展示了物理网元设备的基础信息、运行状态，流量监控及设备日志信息，同时还提供了对
网络设备的采集设置操作。

您可以在网络监控页面，查看整个专有云内物理网络设备的基础信息、运行状态及流量监控等信息，及时了
解全网设备的健康状态。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击设备管理页签下的网络监控子页签。

5. 在页面上方选择IDC机房后，进行如下操作：

在当前页面查看整个专有云内物理网络设备的基础信息和在网状态。

说明  您也可以根据需要，单击导出表格，将网络设备信息导出到本地。

当业务连通性或网管连通性出现问题时，对应状态的文字会由绿色变为红色，需要运维人员进行故障
排查和处理。

在页面右上角的搜索框中，输入设备名称或管理IP，查找指定设备的监控信息。

查看某个设备的端口信息、CPU使用率、内存使用率、聚合端口信息和告警信息。

a. 选择一个设备，单击其设备名称，或在该设备对应的详情列中单击详情。

b. 在端口页签中查看该设备的端口列表、端口工作状态、流量信息以及其他链路信息。

a. 在端口页签中选择需要查看的端口，在对应的详情列中单击查看。

b. 在右侧选择框中选择具体时间段，单击搜索，查看选定时间段的流量情况。

您可以直接在快速查询区域，选择时间段，直接查看对应时间段内的流量情况。

c. 在CPU使用率页签中查看该设备的所有CPU使用率信息。

d. 在内存使用率页签中查看该设备的所有内存使用率信息。

e. 在聚合端口管理页签中查看该设备的所有聚合端口信息，在某个端口对应的操作列中，单击查
看，可查看该聚合端口的水位信息。

4.2.2.2. 网元管理

4.2.2.2.1. 设备管理

4.2.2.2.1.1. 查看网络监控信息
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f. 在告警信息页签中查看该设备的告警信息。

日常运维过程中，需要及时关注该设备的告警列表，正常情况下告警信息页签无数据，表示设备
运行正常。

若出现告警事件，系统会显示当前未恢复的告警事件，请及时处理这些异常事件。当异常处理完
毕，系统会自动清空这些告警事件。

您可以通过SYSLOG管理查看物理网元设备的各种日志信息，在后续故障发生时为故障定位和诊断信息的收
集提供必要的数据支持。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

背景信息
在进行日常巡检时，您也可以在SYSLOG管理页面查询指定时间范围内特定网络设备所产生的日志数据。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击设备管理页签下的SYSLOG管理子页签。

5. 在页面右侧的下拉列表中，选择需要查看的设备名称，同时选中需要查询的时间范围，单击搜索按钮，
查看该设备在指定时间范围内是否产生了系统日志。

若设备配置异常或指定时间内没有日志产生，则查询结果为空。

6. （可选）查询结果出来后，您还可以对查询结果根据日志关键字进行过滤。

7. （可选）单击右上角的导出表格按钮，可以将查询结果导出至本地。

采集设置功能主要提供对物理网元设备采集周期的设置和OOB网段的管理。

设置采集周期

采集网络设备信息前，您需要根据业务需求设置网络设备信息的采集周期。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击设备管理页签下的采集设置子页签。

5. 在采集周期设置区域，分别设置自动扫描周期、设备扫描周期、端口扫描周期以及链路扫描周期。

如果无特殊需求，建议使用初始默认值即可。

6. 单击提交。

4.2.2.2.1.2. 查看日志信息

4.2.2.2.1.3. 采集设置
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提交后，系统将会根据该配置来采集设备信息。

修改采集周期

本节主要介绍了调整采集的时间间隔的方法。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击设备管理页签下的采集设置子页签。

5. 在采集周期设置区域，修改对应采集字段后面的数字。

6. 单击提交。

提交1分钟后，网络设备的信息采集间隔将会同步到最新的配置。

新增OOB网段信息

首次使用网络运维中心的网元管理功能时，需要添加当前专有云网络设备规划好的设备loopback IP地址段，
一般为IP规划表中的 netdev.loopback 字段对应的地址段。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

背景信息
OOB网段管理主要用于对物理网元设备管理范围的设置，通常需要由运维工程师添加当前待管理的网络设备
所在的纳管网段。

在目前专有云场景中，我们使用loopback地址进行管理。当网络进行扩容，同时伴随loopback IP地址段的
扩容时，也需要将扩容涉及的IP地址网段添加至管理范围，扩容IP地址段的添加方式与首次录入的方法相
同。录入完成后，即可在页面查询当前管理的设备的网段信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击设备管理页签下的采集设置子页签。

5. 在OOB网段管理区域下方，单击新增网段。

6. 在弹出的对话框中，输入含掩码信息的IP地址段和掩码，并在列表中选择机房。

7. 单击确定。

提交后即完成初始数据的录入。

新增网段后，如果需要修改或删除某个网段，您可以在网段列表中找到该网段，在对应的操作列中，单
击编辑或删除，修改或删除网段。

查看OOB网段信息

您可以搜索查看当前管理的设备的网段信息。

前提条件
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产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击设备管理页签下的采集设置子页签。

5. 在OOB网段管理区域，单击右侧的刷新按钮。

6. 在显示的结果中，查看当前管理的设备的网段信息。

说明  您也可以通过上方的搜索框进行过滤，查看指定网段的相关信息。

您可以根据需要修改物理网络设备的密码。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击密码管理页签。

5. （可选）在现网设备的搜索框中输入待修改密码的设备名称，然后单击查询。

如果需要依次查询多个设备，您可以通过重置按钮来清空上一次的查询条件。

6. 选择待修改密码的设备，单击加入实施。

该设备会出现在右侧实施设备中。

说明  加入实施设备框中后，如果需要移出设备，您可以在某个设备对应的操作列中单击管
理 > 删除，移出单个设备，或者，您也可以单击右侧的清空按钮，移出所有加入实施的物理设
备。

7. 在修改密码前，系统需要对旧密码进行验证。您需要在右下方输入用户名和旧密码，然后单击验证。

所有加入到实施设备中的物理设备都需要验证旧密码。

8. 验证通过后，您可以根据实际情况选择对一台或者多台设备进行密码修改。

修改某台设备的密码

a. 请一次只选择一台设备加入实施，或在不需要修改密码的设备的操作列，单击管理 ，再单击删
除，删除不需要修改密码的其他设备。

b. 在实施设备区域下方，单击修改。

c. 在弹出的对话框中输入新密码，并确认新密码，单击确定。

修改所有设备的密码

a. 在实施设备区域下方，单击修改。

4.2.2.2.2. 修改设备密码
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b. 在弹出的对话框中输入新密码，并确认新密码，单击确定，完成对所有加入到实施设备中的状
态为可访问、验证状态为验证通过的设备密码的批量修改。

您可以将设备上当前运行的配置与启动时的配置进行一致性比对。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击配置一致性比对页签。

5. （可选）在设备名称搜索框中输入待比对的设备名称，单击查询。

6. 选中待比对配置的设备，单击一致性比对。

比对完成后，单击刷新状态后再单击导出结果，可以将对比差异结果导出。

通过设置SLB集群标签，方便用户在租户控制台中选择对应集群，提高SLB集群的易用性。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击SLB集群管理。

4. 您可以通过选择集群名称，单击搜索，查看您需要的集群信息。

5. 在目标集群的操作列，单击修改标签，在弹出的对话框中修改标签名称后，单击确认。

说明  默认集群标签def ault  不支持修改。

SLB管理页面从集群监控和实例监控两个方面展示了SLB 网络产品的基本信息、运行状态及水位情况。

您可以在集群监控页面查看集群内单设备节点的基本信息、bps、pps、活跃连接数、非活跃连接数及水位
情况。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

4.2.2.2.3. 配置一致性比对

4.2.2.3. SLB集群管理

4.2.2.4. SLB管理

4.2.2.4.1. 查看集群监控信息
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击SLB管理。

系统默认进入集群监控页签。

4. 从页面左上方选择集群下拉列表中，选择需要查看的集群，单击查询。系统将显示当前集群中的所有
设备节点信息。

5. 在目标设备节点的详情列，单击详情。

6. 在节点信息区域，查看该设备节点的基本信息。

7. 在水位数据区域，查看集群的运行水位图。选择起止时间（年、月、日、时、分、秒），单击查询，
可以查看该实例在一段时间内的运行水位图。

说明

选择起始时间与结束时间的范围不得超过12小时。

您也可以在左上角单击5MIN、30MIN、1H、6H，快速查询对应时间范围内的水位数据信
息。

将鼠标悬停于图中任意一个时间节点，系统会显示该时间节点的所有指标的数值。
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指标 描述 示例

Act ConnsPS  活跃连接数 0

ConnsPS 新建连接数 1

DropConnsPS 每秒丢弃连接数 0

FailConnPS 每秒失败连接数 0

InAct ConnPS  非活跃连接数 1

InBit sPS  每秒入bit数 248

InDBit esPS  每秒入丢弃bit数 0

InDPkt sPS  每秒入丢包数 0

InPkt sPS  每秒入包数 1

MaxConnsPs 每秒并发连接数 1

Out Bit sPS   每秒出bit数 208

Out DBit esPS   每秒出丢弃bit数 0

Out DPkt sPS   每秒出丢包数 0

Out Pkt sPS   每秒出包数 1

您可以在实例监控页面查看某个实例的基本信息，以及bps、pps的水位情况。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

4.2.2.4.2. 查看实例监控信息
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击SLB管理。

4. 在SLB管理页面中，单击实例监控页签。

5. 从左侧选择集群下拉列表中，选择需要查看的实例所在的集群，并在实例文本框中输入需要查询的SLB
实例ID或VIP地址，单击查询。

6. 在节点信息区域，查看SLB实例对应的基本信息，供运维工程师在出现故障时进行排障和确认设备归
属。

说明  将鼠标悬停在查看上，系统将显示SLB实例的限速规则。

7. 在水位数据区域，查看实例的运行水位图。选择起止时间（年、月、日、时、分、秒），单击查询，
可以查看该实例在一段时间内的运行水位图。

说明

选择起始时间与结束时间的范围不得超过12小时。

您也可以在左上角单击5MIN、30MIN、1H、6H，快速查询对应时间范围内的水位数据信
息。

将鼠标悬停于图中任意一个时间节点，系统会显示该时间节点的所有指标的数值。

指标 描述 示例

Act ConnsPS  活跃连接数 0
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ConnsPS 新建连接数 1

DropConnsPS 每秒丢弃连接数 0

FailConnPS 每秒失败连接数 0

InAct ConnPS  非活跃连接数 1

InBit sPS  每秒入bit数 248

InDBit esPS  每秒入丢弃bit数 0

InDPkt sPS  每秒入丢包数 0

InPkt sPS  每秒入包数 1

MaxConnsPs 每秒并发连接数 1

Out Bit sPS   每秒出bit数 208

Out DBit esPS   每秒出丢弃bit数 0

Out DPkt sPS   每秒出丢包数 0

Out Pkt sPS   每秒出包数 1

指标 描述 示例

您可以查看SLB Proxy集群的节点状态、水位数据、集群聚合监控指标。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击SLB Proxy。

系统默认进入集群监控页签。

4. 选择待查看的集群，单击查询，您可以查看集群节点信息列表。

5. 在目标节点的操作列，单击详情，您可以查看节点的各项指标水位数据。

说明  您可以在快速查询区域，选中目标时间段，查看目标时间段的水位数据。也可以选择起
始时间和结束时间，单击查询，查看目标时间区域内的水位数据。

4.2.2.5. SLB Proxy管理

4.2.2.5.1. SLB Proxy集群监控
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相关指标含义如下表所示。

slb_proxy_cpu

名称 描述

sys 系统CPU占用率

msT imest amp   时间戳（毫秒）

ut il  CPU使用时间与总时间的百分比

sirq 系统处理软中断的时间与总时间的百分比

user CPU执行用户进程的时间与总时间的百分比

hirq 系统处理硬中断的时间与总时间的百分比

wait CPU等待I/O操作完成的时间与总时间的百分比

slb_proxy_diskio

名称 描述

rsecs 每秒从设备读取的扇区数（个）

rqsiz e  向设备发出的请求的平均大小（以扇区为单位，个）

wrqms 每秒向设备发出的合并写入请求数（个）

rs 每秒向设备发出的读取请求数（个）

await 向要服务的设备发出I/O请求的平均时间（毫秒）

msT imest amp   时间戳（毫秒）

ut il
向设备发出I/O请求的CPU时间与CPU总时间的百分比
（设备的带宽利用率）

svct m  向设备发出I/O请求的平均服务时间（毫秒）

wsecs 每秒写入设备的扇区数（个）

rrqms 每秒从设备读取的扇区数（个）

ws 每秒向设备发出的写入请求数（个）

qusiz e  向设备发出的请求的平均队列长度（个）

slb_proxy_load

名称 描述

runq 在采样时刻，运行队列的任务数（个）
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load15 十五分钟的系统平均负载（%）

plit
在采样时刻，系统中活跃的任务（不包括运行已结束
的任务）数（个）

msT imest amp   时间戳（毫秒）

load1 一分钟的系统平均负载（%）

load5 五分钟的系统平均负载（%）

名称 描述

slb_proxy_mem

名称 描述

Writ eback  正在被写回的数据大小（KB）

used 已经使用的内存大小（KB）

SReclaimable 可收回slab内存大小（KB）

buf f  buff使用的内存大小（KB）

f ree  空闲的物理内存大小（KB）

msT imest amp   时间戳（毫秒）

ut il  内存使用率

Shmem 已经被分配的共享内存大小（KB）

t ot al   系统总的内存大小（KB）

Slab 内核数据结构缓存大小（KB）

cach 操作系统分配给文件缓冲区的内存大小（KB）

Dirt y  等待被写回到磁盘的数据大小（KB）

slb_proxy_qps

名称 描述

rt 平均响应时间（毫秒）

spdyps 每秒处理的spdy请求数（个）

handle 总共处理的TCP连接数（个）

msT imest amp   时间戳（毫秒）
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read 读取请求数据的TCP连接数（个）

sslhst 平均SSL握手时间（毫秒）

accept 总共接收的新TCP连接数（个）

reqs 总共产生请求数（个）

writ e  向用户写响应数据的TCP连接数（个）

qps 每秒处理的请求数（个）

act ive  活跃的TCP连接数（个），等于read+write+wait。

sslqps 每秒处理的SSL请求数（个）

cps 每秒平均收到的TCP连接数（个）

wait 长连接等待的TCP连接数（个）

名称 描述

slb_proxy_t cp

名称 描述

pasive 每秒被动生成的TCP连接数（个）

Est Res  每秒TCP连接被重置的次数（个）

lisove
由于listenaccept队列满导致被丢弃的TCP请求数
（个）

msT imest amp   时间戳（毫秒）

out seg  每秒流出tcpsegment数（个）

ret ran
根据重传segment和总的segment，计算出的重传
率。

iseg 每秒流入tcpsegment数（个）

act ive  每秒主动发起TCP连接数（个）

CurrEs 当前TCP连接数（个）

At mpFa  每秒发起TCP连接失败的次数（个）

6. 查看集群聚合监控数据。

在集群聚合监控区域，选择开始时间和结束时间，单击查询，您可以分别在核心指标和全部指标页签
中查看对应集群聚合监控指标。

相关指标含义如下表所示。
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名称 描述

rt 平均响应时间（毫秒）

spdyps 每秒处理的spdy请求数（个）

handle 总共处理的TCP连接数（个）

msT imest amp   时间戳（毫秒）

read 读取请求数据的TCP连接数（个）

sslhst 平均SSL握手时间（毫秒）

accept 总共接收的新TCP连接数（个）

reqs 总共产生请求数（个）

writ e  向用户写响应数据的TCP连接数（个）

qps 每秒处理的请求数（个）

act ive  活跃的TCP连接数（个），等于read+write+wait。

sslqps 每秒处理的SSL请求数（个）

cps 每秒平均收到的TCP连接数（个）

wait 长连接等待的TCP连接数（个）

您可以查看SLB Proxy实例监控指标及水位图。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击SLB Proxy。

4. 单击实例监控页签。

5. 选择集群，输入实例ID或VIP地址，单击查询。

6. 选择监听实例，分别单击下方的指标项（请求、链接、流量、时延、状态码），可以查看对应指标项的
水位图。

相关指标含义如下表所示。

4.2.2.5.2. SLB Proxy实例监控
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名称 描述

qps 每秒平均收到的请求数量（个）

req_concurrent 当前并发请求数量（个）

conn_concurrent 当前并发连接数量（个）

cps 每秒平均收到的连接数量（个）

out Bit sPS   出流量（比特/秒）

inBit sPS  入流量（比特/秒）

upst ream_rt  后端ECS平均处理延时时间（毫秒）

st at us_code_2xx   返回2xx响应码的请求数量（个）

st at us_code_3xx   返回3xx响应码的请求数量（个）

st at us_code_4xx   返回4xx响应码的请求数量（个）

st at us_code_5xx   返回5xx响应码的请求数量（个）

st at us_code_ot her  
返回其它响应码的请求数量（非2xx 3xx 4xx 5xx）
（个）

upst ream_code_4xx  后端ECS返回4xx响应码的请求数量（个）

当您需要了解某个产品是否注册了Anytunnel或者当前环境中有哪些产品申请了哪些Anytunnel资源时，您
可以查看Anytunnel信息。系统支持按LB_ID、VIP、项目、集群、服务实例和服务角色查询Anytunnel资源的
注册信息，也支持全局查询当前环境中所有Anytunnel资源的使用情况。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击Anyt unnel管理 ，系统默认显示所有Anytunnel资源注册信息。

4. 在页面上方文本框，输入LB_ID或VIP，在下拉列表中，分别选择目标项目、集群、服务实例或服务角
色，单击搜索，查看当前环境下Anytunnel资源的注册信息。

4.2.2.6. 查询Anytunnel信息
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XGW管理，就是对VPC网关的管理，可以查看设备节点和服务实例相关的水位信息。

您可以在XGW管理页面查看XGW网络产品的基本信息、运行状态、聚合流量及各设备节点的水位情况。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击XGW管理。

4. 在左侧集群列表中选择需要查看的集群，单击查询。

系统显示当前集群中的所有设备节点的基本信息及聚合流量水位情况。默认显示1小时内的水位信息，
可选择时间范围（一小时、三小时、6小时、一天或自定义时间）进行自定义查询。

5. 选择某个设备节点，在对应的详情列中，单击查看。

6. 在显示的页面中查看当前的设备节点水位流量信息。

相关指标含义如下表所示。

名称 描述

InByt eRat e   入方向字节速率（比特/秒）

Out Byt eRat e    出方向字节速率（比特/秒）

Packet LossRat eIn   入方向报文丢弃速率（个/秒）

Packet LossRat eOut   出方向报文丢弃速率（个/秒）

Packet Rat eIn   入方向报文速率（个/秒）

Packet Rat eOut   出方向报文速率（个/秒）

4.2.2.7. XGW管理

4.2.2.7.1. 查看节点信息
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您可以在实例监控页面查看某个实例的bps、pps、drop_speed、fin_speed、ratelimit_drop_speed、
rst_speed、syn_ack_speed等信息的水位情况。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击XGW管理。

4. 单击实例监控页签。

5. 在左侧集群列表中选择需要查看的实例所在的集群，并在实例输入框中输入需要查询的实例 ID（EIP地
址），单击查询，查看该实例运行的水位图。

系统默认显示1小时内的水位信息，可选择时间范围（5分钟、30分钟、1小时、6小时）进行自定义查
询。

相关指标含义如下表所示。

名称 描述

InBps 入方向字节速率（比特/秒）。

InDropSpeed 入方向丢包速率（个/秒）。

InFinSpeed 入方向fin包速率（个/秒）。

InPps 入方向数据包速率（个/秒）。

InRat eLimit DropSpeed   入方向限速丢包速率（个/秒）。

InRst Speed  入方向rst 包速率（个/秒）。

InSynAckSpeed 入方向syn_ack包速率（个/秒）。

Out Bps  出方向字节速率（比特/秒）。

Out DropSpeed  出方向丢包速率（个/秒）。

Out FinSpeed  出方向fin包速率（个/秒）。

Out Pps  出方向数据包速率（个/秒）。

Out Rat eLimit DropSpee  
d

出方向限速丢包速率（个/秒）。

Out Rst Speed   出方向rst包速率（个/秒）。

Out SynAckSpeed  出方向syn_ack包速率（个/秒）。

4.2.2.7.2. 查看实例监控信息
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您可以查看CGW网络产品的基本信息、运行状态、聚合流量及各设备节点的水位情况。

前提条件
BaseServiceAll产品的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击CGW管理。

4. 在左侧下拉列表中选择集群，单击查询。

说明  系统显示当前集群中的所有设备节点的基本信息及聚合流量水位信息。默认显示一小时
内的水位信息，您还可以选择三小时、6小时、一天，进行查询。您也可以在右侧选择自定义时间
范围，进行查询。

5. 在目标设备节点详情列，单击查看，您可以查看该设备节点的水位流量信息。

4.2.2.8. CGW管理

4.2.2.8.1. 查看节点信息

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 176



图中各参数含义如下表所示。

参数 描述

InByt eRat e   入方向字节速率（比特/秒）

Out Byt eRat e    出方向字节速率（比特/秒）

Packet LossRat eIn   入方向报文丢弃速率（个/秒）

Packet LossRat eOut   出方向报文丢弃速率（个/秒）

Packet Rat eIn   入方向报文速率（个/秒）

Packet Rat eOut   出方向报文速率（个/秒）

您可以查看实例的各个指标的水位信息。

前提条件
BaseServiceAll产品的NetworkBaseServiceCluster集群已部署且已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击CGW管理。

4. 单击实例监控页签，在左侧下拉列表中选择集群，输入实例ID（Tunnel ID），单击查询，您可以查看
该实例运行的水位图。

说明  系统默认显示1小时内的水位信息，您还可选择5MIN（5分钟）、30MIN（30分
钟）、1H（1小时）、6H（6小时），进行查询。

图中的参数含义如下表所示。

4.2.2.8.2. 查看实例监控信息
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参数 描述

InBps 入方向字节速率（比特/秒）

InDropSpeed 入方向丢包速率（个/秒）

InFinSpeed 入方向fin包速率（个/秒）

InPps 入方向数据包速率（个/秒）

InRat eLimit DropSpeed   入方向限速丢包速率（个/秒）

InRst Speed  入方向rst包速率（个/秒）

InSynAckSpeed 入方向syn_ack包速率（个/秒）

Out Bps  出方向字节速率（比特/秒）

Out DropSpeed  出方向丢包速率（个/秒）

Out FinSpeed  出方向fin包速率（个/秒）

Out Pps  出方向数据包速率（个/秒）

Out Rat eLimit DropSpeed    出方向限速丢包速率（个/秒）

Out Rst Speed   出方向rst包速率（个/秒）

Out SynAckSpeed  出方向syn_ack包速率（个/秒）

如果您的环境中部署了云防火墙，您可以通过云防火墙管理功能执行防火墙的旁路隔离和隔离恢复操作。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

注意  请向管理员确认您的环境中已部署了云防火墙，否则，您将无法使用CFW管理功能进行防火
墙的旁路隔离和隔离恢复操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云防火墙管理。

4. 在页面左侧的列表中，根据操作需要，依次选择操作类型、防火墙类型和IDC，单击确认。

操作类型包括：

防火墙旁路隔离：表示将防火墙从网络结构中物理隔离，当云防火墙服务出现异常时，将防火墙设
备从网络转发路径上移除，确保业务流量的正常转发不受故障影响。

4.2.2.9. 云防火墙管理
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防火墙隔离恢复：将防火墙从网络隔离状态恢复到正常状态，当云防火墙异常恢复后，将防火墙设
备重新加入到网络转发路径，确保防火墙恢复初始的在线状态。

5. 在选择操作设备向导页面，选择待操作的设备，单击下一步。

6. 在配置复核向导页面，审核所选的设备和模板信息，确认无误后，单击确认下发。

7. 在弹出的确认框中，单击确定，确认下发。

确认下发后，系统会自动按照配置模板在设备中执行对应的防火墙旁路隔离或隔离恢复操作。

下发成功后，下发结果会自动显示在结果校验向导页面。

8. 在结果校验向导页面，可依次在设备对应的操作列中，单击详情，查看各设备的下发结果。

9. 单击完成，完成本次操作。

您可以在当前告警页面查看并处理当前告警事件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络告警看板。

4. 单击当前告警页签。

5. 在右上角的搜索框中输入过滤字段，单击搜索。

系统显示符合条件的告警事件。

6. （可选）对查询结果根据设备名称、设备IP地址或告警名称进行展示。

7. 选择一条告警，将鼠标悬停在告警详情列中的详情上，查看具体的告警信息。

8. 排查告警产生的原因，处理告警。

如果确认该告警不影响系统正常运行，则可以在告警对应的操作列中单击忽略，在弹出的操作确
认对话框中，单击确定，忽略该告警。

如果确认告警无意义，则可以在告警对应的操作列中单击删除，在弹出的操作确认对话框中，单
击确定，删除该告警。

告警被处理后，您可以在历史告警页面中查询该告警。

（可选）单击导出表格，可以将当前告警信息导出到本地。

您可以在历史告警页面查看历史告警事件。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

4.2.2.10. 网络告警看板

4.2.2.10.1. 查看并处理当前告警

4.2.2.10.2. 查看历史告警
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2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络告警看板。

4. 单击历史告警页签。

5. 在左上角选择筛选条件，输入对应的查询字段，选择待查询的起始和结束时间，单击搜索，系统将显示
符合条件的告警事件。

6. 选择一条告警，在对应的告警详情列中，将鼠标悬停在详情上，查看具体的告警信息。

7. （可选）单击导出表格，可以将查询的告警信息导出到本地。

当初始配置的Trap订阅无法满足监控需求时，您可以按需增加新的Trap进行监控匹配。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

背景信息
本文档中的Trap即SNMP（Simple Network Management Protocol） Trap。SNMP Trap是SNMP的一部分，
是被管理设备（这里指交换机、路由器等网络设备）主动发送SNMP消息到NOC监控服务器的一种机制，当
被监控端（即交换机监控指标）出现异常时，运行于交换机内部的SNMP代理程序会向NOC监控服务器发告
警事件。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络告警设置。

4. 在网络告警设置页面，单击新增T rap 。

5. 在新增T rap 对话框中，填写配置信息。

各配置项及填写说明如下表所示。

名称 描述 示例值

T rap Name  告警事件的名称。
linkdown、BGPneighbor down等，
可自定义。

T rap OID  告警事件的OID。

.1.3.6.1.4.1.25506.8.35.12.1.12

该字段请严格按照设备文档进行配
置，请勿自定义。

T rap T ype   告警事件的类型。 无

4.2.2.11. 网络告警设置

4.2.2.11.1. 新增Trap

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 180



T rap Index

告警项的索引ID。

该字段即为Trap消息中标识告警对象
的KV信息，一般选取接口名称、协议
ID、索引ID等作为告警项索引使用。

该配置项可以设置多条参数值。

请严格按照设备文档进行配置，请勿
自定义。

无

T rap Msg

告警项的消息信息。

该字段即为Trap消息中标识告警数据
KV信息，一般选取告警项的补充信
息，例如，表明状态机位置、当前状
态、系统提示信息等。

该配置项可以设置多条参数值。

请严格按照设备文档进行配置，请勿
自定义。

无

告警类型
设置该条告警为故障告警或故障恢复
告警。

无

告警关联

区分该条告警为有恢复告警还是无恢
复告警。

说明  选择有恢复告警 ，
需要输入关联的告警Trap配置。

无

名称 描述 示例值

6. 完成后，单击确定。

提交后，系统确认Trap OID和Trap Name无重复后，完成新增Trap的告警配置。

新的配置提交后，后续匹配该Trap OID类型的告警事件会被关注，并显示在网络告警看板的当前告
警和历史告警中。

您可以查看当前系统中配置的Trap信息。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络告警设置。

4. 在右上角的搜索框中输入过滤字段，单击搜索。

4.2.2.11.2. 查看Trap
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说明  您可以在查询结果列表的右上角单击导出表格，将Trap信息导出至本地。

5. （可选）您可以对查询结果根据Trap名称、Trap类型或OID进行过滤。

6. 选择一个Trap，将鼠标悬停在操作列中的详情上，可以查看该Trap的详细信息。

说明  如果确认不再需要某个Trap，您可以在该Trap对应的操作列中单击删除按钮。

通过IP地址冲突检测，您可以查看当前专有云环境中是否有发生冲突的IP地址。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击IP地址冲突检测。

进入IP地址冲突检测页面后，系统会自动探测当前专有云环境中是否有发生冲突的IP地址，如果有发生
冲突的IP地址，您可以在下方的列表中查看具体冲突的IP地址、其所属的端口信息、设备名称及设备登
录IP。

专线探测主要提供设备专线探测的白屏化自动化功能，网络运维工程师输入探测参数，NOC会自动生成探测
配置后下发给指定的设备并自动进行探测测试。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击专线探测。

4. 选择探测源。

4.2.2.12. IP地址冲突检测

4.2.2.13. 专线探测
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i. 在选择探测源页面左侧现网设备区域的搜索框中，输入设备名称，单击查询。

如果需要查询添加多个设备，可以待上一个设备添加完成后，单击重置清空上一个查询条件后再查
询添加下一个设备。

ii. 选择本次需要探测的设备，单击加入探测，将现网设备加入到右侧探测设备列表中。

选择后，如果需要移出设备，可以在右侧框中单击管理 > 删除。此外，单击管理 > 设置账号密
码可以修改设备的登录用户名和密码。

iii. 单击下一步。

5. 设置探测参数。

i. 在设置探测参数页面，单击编辑，打开设置探测参数表单。

ii. 输入链路名称、目的IP、源IP、探测间隔、探测次数以及探测超时信息后，单击添加，添加至参
数列表中。

添加到列表中后，您可以单击管理 > 修改或管理 > 删除来修改或删除探测参数信息。

iii. 单击下一步。

6. 在生成探测配置页面，单击生成配置，生成所有设置过探测参数的设备对应的探测配置命令和回退命
令。
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i. 生成配置后，在对应的操作列中单击查看，系统会在左侧显示相应的命令。

ii. 您也可以单击导出配置，将包含探测设备的配置命令和回退命令的文本文件导出至本地。

iii. 单击下一步。

7. 在下发配置页面，单击下发配置。

i. 在弹出的窗口中，单击继续，将探测配置命令下发到相应的设备中。

ii. 下发配置后，您可以单击查看日志按钮，查看具体的下发日志。

iii. 单击下一步。

8. 在启动专线探测页面，选择需要探测的设备，单击开始测试，进行专线探测测试。

测试完成后，单击下一步。

9. 在回退专线测试页面，选择进行过专线测试的设备，依次单击实施回退，在设备中依次回退对应的
NQA配置。
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i. 如果回退配置失败，您可以单击查看日志按钮，查看具体的回退日志。

ii. 单击完成。

基线配置审计主要提供了设备基线配置与当前运行配置的对比功能。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击基线配置审计。

4. 在下方的设备列表中，选择一个或多个待审计的设备，单击开始审计，系统开始审计设备的基线配置。

审计过程中的状态及其说明如下表所示。

审计状态 描述

待审计 初始状态。

正在审计 后台正在审计设备的基线配置。

通过 设备的基线配置与运行配置一致。

不通过 设备的基线配置与运行配置不一致。

无法连接 设备无法连接。

无基线配置 未获取到设备的基线配置。

5. 审计结束后，单击刷新，更新审计结果。

6. 在审计设备对应的检测列中，单击检测，对应的审计结果会显示在右侧的区域框中。

网络巡检大盘主要用于展示当天巡检的统计数据和最近10条巡检记录。

操作步骤

4.2.2.14. 基线配置审计

4.2.2.15. 网络巡检大盘
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检大盘。

4. 进行以下操作：

查看当天巡检的统计数据（执行成功数、执行失败数、今日计划任务数和完成度）和最近10条巡检记
录。

查看巡检记录详情。

在最近巡检区域，选择一条待查看的巡检记录，在对应的查看结果列中，单击详情，可查看该条巡
检记录的巡检时间、巡检模板、执行完成度、巡检健康度、任务类型、任务状态、任务名称及各子任
务的巡检详情。

在巡检详情区域，选择一个子任务，在对应的回显列，将鼠标悬停于详情，可以进一步查看该巡检
子任务巡检结果的回显信息。

单击查看更多历史任务，可跳转到网络巡检历史页面，查看巡检历史信息。

您可以按任务类型和时间范围查询网络巡检历史并查看这些巡检记录的详细信息。

背景信息
巡检任务分为单次任务和定时任务两种类型。其中，单次任务是指任务执行的次数，默认仅执行1次；定时
任务可按需设置执行的周期间隔。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检历史。

系统默认会显示最近24小时的所有巡检记录。

4.2.2.16. 网络巡检历史
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4. 根据业务需要，选择巡检类型（全部、单次任务或定时任务）及时间范围后，单击查询。

5. 查看符合条件的巡检历史信息。

6. 选择一条巡检记录，在对应的查看结果列，单击详情，可查看该条巡检记录的巡检时间、巡检模板、
执行完成度、巡检健康度、任务类型、任务状态、任务名称及各子任务的巡检详情。

7. 在巡检详情区域某个子任务对应的回显列中，将鼠标悬停于详情，可进一步查看该巡检子任务巡检结
果的回显信息。

网络巡检管理主要提供巡检任务的管理功能，包括任务的创建、查看、修改、启动、暂停和删除等。

您可以根据业务需要，创建一个单次任务。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

背景信息
单次任务是指任务执行的次数，默认该任务创建成功后仅执行一次。执行一次后，任务会自动变为暂停状
态，手动启动任务后可再次执行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检管理。

4. 单击单次任务图标。

进入巡检任务的配置向导页面。

5. 填写巡检任务名称，单击下一步。

6. 在添加巡检设备下方的列表中，选择待巡检的设备，可选择多个设备，单击下一步。

7. 在选择巡检模板下方的列表中选择已有模板或单击创建临时巡检模板。

如果需要创建临时巡检模板，在单击创建临时巡检模板后，您需要在弹出的对话框中选择与临时巡检
模板关联的巡检项，并单击确定。

说明  由于部分巡检项为厂商专属，请根据实际巡检设备选择正确的巡检模板或巡检项。

8. 完成后，单击下一步。

9. 在巡检任务预览中，确认巡检任务信息无误后，单击下一步。

10. 单击完成。

系统提示创建成功。您可以在网络运维控制台 > 网络巡检管理的定时巡检管理页签中看到新创建的
单次触发任务。

4.2.2.17. 网络巡检管理

4.2.2.17.1. 创建单次任务

4.2.2.17.2. 创建定时任务
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您可以根据日常巡检需要，创建一个定时任务。定时任务可按需设置执行的周期间隔。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检管理。

4. 单击定时任务图标。

进入巡检任务的配置向导页面。

5. 填写巡检任务名称，单击下一步。

6. 在添加巡检设备下方的列表中，选择待巡检的设备，可选择多个设备，单击下一步。

7. 在选择巡检模板下方的列表中选择已有模板或单击创建临时巡检模板。

如果需要创建临时巡检模板，在单击创建临时巡检模板后，您需要在弹出的对话框中选择与临时巡检
模板关联的巡检项，并单击确定。

8. 完成后，单击下一步。

9. 选择巡检任务周期及任务触发的时间节点，单击下一步。

10. 在巡检任务预览中，确认巡检任务信息无误后，单击下一步。

11. 单击完成。

系统提示创建成功。您可以在网络运维控制台 > 网络巡检管理的定时巡检管理页签中看到新创建的
计划任务。

巡检任务创建成功后，您可以查看、修改、启动、暂停或删除这些巡检任务。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

进入定时巡检管理页面
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检管理。

4. 单击定时巡检管理页签。

查看任务
1. 查看系统中已创建的所有巡检任务，包括任务ID、任务名称、任务类型、关联模板、创建时间及运行状

态等信息。

修改任务参数
1. 在任务列表中，找到待修改的任务，在对应的操作列中，单击修改。

4.2.2.17.3. 定时巡检管理
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2. 在弹出的对话框中，修改任务参数。

如果当前任务是单次任务，则可以修改巡检名称、巡检类型、巡检模板、巡检设备。

如果当前任务是定时任务，暂不支持修改任务参数。

3. 单击确定。

启动或暂停任务
您可以根据运维需要，启动已经暂停的任务或暂停正在运行的任务。

1. 在任务列表中，找到待操作的任务，在对应的操作列中，单击启动或暂停。

说明  单次任务执行一次后会自动变为暂停状态，单击启动后可再次执行。

2. 在弹出的确认框中，单击确定。

删除任务
1. 在任务列表中，找到待操作的任务，在对应的操作列中，单击删除。

2. 在弹出的确认框中，单击确定。

网络巡检模板主要提供巡检模板的管理功能，包括模板的创建、查看、修改和删除等。

您可以创建一个常用的巡检模板，便于日常创建巡检任务时使用。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检模板。

4. 单击新建模板。

5. 在弹出的对话框中，填写模板名称和模板标签并选择设备关联厂商及模板巡检项集合。

名称 描述

模板名称 巡检模板的名称，该名称不可重复。

关联厂商 选择待巡检的设备对应的厂商。

模板标签 为模板加一个标签，用于区分不同的模板。

模板巡检项集合 选择模板需要关联的巡检项集合。

6. 单击确定。

4.2.2.18. 网络巡检模板

4.2.2.18.1. 创建模板
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模板创建成功后，可以在模板列表中看到新创建的模板。

在使用巡检模板前，您可以通过查看模板详情来确认是否符合您的巡检任务需求。

前提条件
产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检模板。

4. 在模板列表中，找到待查看的模板，在对应的详情列中，单击详情。

5. 查看模板基本信息及模板关联的巡检项信息。

6. （可选）如果需要对模板中的某个巡检项进行其他管理操作，可在其对应的巡检项链接列，单击前
往，跳转到巡检项的管理页面进行操作。

对巡检项的其他管理操作请参见 阿里云 专有云企业版 运维指南中网络运维 > 网络管控运维平台 > 网
络自动化 > 配置模板章节的内容。

说明  一般情况下，无需对巡检项进行其他管理操作。

模板创建成功后，您可以根据实际使用场景修改模板信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检模板。

4. 在模板列表中，找到待修改的模板，在对应的操作列中，单击修改。

5. 在弹出的对话框中，修改模板名称、关联厂商、模板标签及模板巡检项集合。

6. 单击确定。

您可以根据日常运维需要，删除不再使用的巡检模板。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检模板。

4. 在模板列表中，找到待删除的模板，在对应的操作列中，单击删除。

4.2.2.18.2. 查看模板详情

4.2.2.18.3. 修改模板

4.2.2.18.4. 删除模板
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注意  删除模板会导致关联到本模板的巡检任务和巡检记录也一并删除，请谨慎操作。

5. 在弹出的对话框中，单击确定。

您可以查看系统中所有巡检项的详细信息，包括巡检项ID、巡检项所属大类、巡检项名称、巡检项标签、巡
检项描述等信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络巡检模板。

4. 单击巡检项管理页签。

5. 查看系统中的所有巡检项信息。

6. 如果需要对某个巡检项进行其他管理操作，可在其对应的巡检项链接列，单击前往，跳转到巡检项的
管理页面进行操作。

对巡检项的其他管理操作请参见 阿里云 专有云企业版 运维指南中网络运维 > 网络管控运维平台 > 网
络自动化 > 配置模板章节的内容。

说明  一般情况下，无需对巡检项进行其他管理操作。

提供云产品网络访问及VIP、DNS配置功能，实现多朵云、IDC（Internet Data Center）与专有云之间云服务
互访。

动态VIP功能扩展了云服务联通网络能力，支持以云产品通过飞天基础运维平台申请的VIP资源为模板创建动
态VIP，创建时支持修改type、tunnel_type、ipprotocol属性，其他属性与产品中定义的模板VIP资源一致。
在产品扩容、缩容、升级、降级过程中，将通过与飞天基础运维平台联动实现动态VIP资源与模板VIP资源的
同步更新。

背景信息
在大容量场景下，通过动态VIP功能扩容多个OSS Intranet VIP资源，解决单VIP网速被限制在5 Gbps的问
题。

混合云场景下，用户需从互联网访问Apsara Uni-manager运营控制台，通过动态VIP功能为Apsara Uni-
manager运营控制台创建Internet VIP资源。

目前动态VIP tunnel类型仅支持classic_to_any_tyunnel。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

4.2.2.18.5. 查看巡检项

4.2.2.19. 混合云网络

4.2.2.19.1. 云服务联通

4.2.2.19.1.1. 动态VIP
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2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择混合云网络 > 云服务联通 > 动态VIP。

4. 在动态VIP页面中，查看动态VIP记录。

在VIP地址、模板VIP名称文本框中输入参数名称，在负载均衡实例类型下拉列表中选择实例类型，
单击搜索，页面下方会显示对应的VIP信息。单击VIP信息右侧的详情，查看详细的动态VIP信息。

使用更多检索条件对动态VIP信息进行查看。

a. 单击高级，在T unnel 类型 下拉列表中选择对应的类型（可以同时选择多个类型），在所属地
域文本框中输入对应的地域名，单击搜索，页面下方会显示对应的VIP信息。

b. （可选）单击重置，清空搜索条件。

c. （可选）单击收起，T unnel 类型 和所属地域的选项将被隐藏。

5. 创建、更新、删除动态VIP信息。

单击VIP记录左上方的创建动态VIP，在窗口中显示的下拉列表中选择对应的参数信息，单击确定，
完成动态VIP的创建。

相关参数含义如下表所示。

参数 描述

云名称 云实例名称

Region 所属地域的ID
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Project 产品名称

Clust er  集群名称

Service 服务名称

ServiceRole 服务角色名称

Applicat ion  应用名称

模板VIP名称 模板VIP名称

t ype  负载均衡实例的类型

t unnel_ t ype   tunnel类型

Ipprot ocol  VIP资源类型

参数 描述

更新动态VIP资源。

当动态VIP基础属性与模板VIP基础属性值不一致，或动态VIP操作失败时，动态VIP的状态列会显示
为异常。当系统检测到动态VIP状态异常时，为减少业务影响，会自动检查并删除与异常动态VIP关联
的DNS记录。

运维人员需要确认动态VIP异常是否因为产品升级或扩缩容时资源变更导致：

是：单击动态VIP记录右侧的更新，系统会再次通过飞天基础运维平台API查询模板VIP参数，与动
态VIP可变属性组合后更新动态VIP资源。

否：请提交专有云工单联系阿里云技术支持。

单击动态VIP记录右侧的删除，在弹出的删除对话框中单击确定，删除对应的动态VIP。

注意  删除VIP为高危操作，请谨慎执行。删除前请确保该VIP无存量会话，确保DNS记录不
再解析到该VIP。

动态DNS与动态VIP功能配合使用，通过将云产品中申请的DNS资源解析到多个VIP（1个产品申请的静态VIP
和多个动态VIP）实现网络横向扩展。

背景信息
适用于多云异地容灾、混合云等场景，支持以下功能：

支持为ops-dns intranet-domain、 internet-domain对应的zone添加域名。ops-dns默认采用轮转方式返
回解析记录。

支持在租户DNS下添加转发记录，将指定zone的域名解析请求转发到外部DNS服务器，例如其他专有云、
异构云、阿里公共云DNS服务器。

4.2.2.19.1.2. 动态DNS
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警告  在飞天基础运维平台解析DNS域名之前请确保动态VIP与静态VIP参数完全一致，并且VIP监听
访问正常，否则可能导致网络异常。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择混合云网络 > 云服务联通 > 动态DNS。

4. 在动态DNS页面中查看动态DNS信息。

在DNS类型、远端云ID下拉列表中选择对应参数，在ZoneName文本框中输入域名，单击搜索，页
面下方会显示对应的DNS信息。

使用更多检索条件对动态DNS信息进行查看。

a. 单击高级，分别在DnsDomain、DNS记录文本框中输入参数值，单击搜索，页面下方会显示对
应的DNS信息。

b. （可选）单击重置，清空搜索条件。

c. （可选）单击收起，DnsDomain和DNS记录的选项将被隐藏。

5. 创建、更新、删除动态DNS信息。

单击DNS记录左上方的添加DNS记录，在窗口中显示的下拉列表或文本框中选择或输入对应的参数信
息，单击确定，完成动态DNS的创建。
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相关参数含义如下表所示。

参数 描述

云名称 云实例名称

所在地域 所属地域的ID

DNS类型 DNS类型，可选值： dns product、 ops dns。

DNS记录类型 记录类型，可选值：Forward-Zone、A。

远端云ID 当前云所纳管的云示例ID

DnsZone DNS区域，多个地址用英文逗号（,）分隔。

Forwarders 转发的IP地址，多个地址用英文逗号（,）分隔。

DnsDomain DNS域地址

DnsRecord DNS记录的IP地址

单击DNS记录右侧的更新，在窗口中修改远端云ID和DnsRecord参数信息，修改完成后单击确定。

单击DNS记录右侧的删除，在弹出的删除对话框中单击确定，删除对应的动态DNS。

警告  高危操作，请谨慎执行。删除DNS记录前请确保同一域名存在备用解析记录，或无其
他客户端访问该域名。

跨云访问支持混合云场景下云产品网络访问需求数据管理。

前提条件
您已经根据访问矩阵数据配置IP网络路由并开放网络访问权限。

背景信息
跨云访问的应用场景如下：

专有云企业版和公共云VPC专线联通：用户公共云VPC和专有云VPC之间通过专线实现网络联通。

专有云企业版和公共云VPC互联网联通：用户专有云具备互联网出口，公共云VPC和专有云VPC之间通过互
联网实现网络联通。

专有云敏捷版ZStack和公共云VPC互联网联通：用户专有云敏捷版接入互联网，ZStack VPC通过互联网使
用IPsec VPN接入至公共云的VPC实现网络联通。

专有云企业版和公共云云服务（管理）专线联通：用户公共云和专有云之间通过专线实现多云管理和网络
联通。

专有云企业版、敏捷版、一体机云服务（管理）公网联通：用户专有云企业版、敏捷版、一体机具备互联
网出口，通过云外防火墙提供NAT能力访问公网其他云服务。

混合云网络实现多云异地灾备：通过混合云网络联通，实现用户多个跨地域的专有云之间异地容灾备份。

4.2.2.19.2. 跨云访问
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择混合云网络 > 跨云访问。

4. 在左侧导航栏中，单击跨云访问，在跨云访问页面查看访问矩阵信息。

i. 在产品名称文本框输入产品名，单击搜索，页面下方会显示对应的访问矩阵信息。

ii. 单击访问矩阵信息右侧的详情，查看详细的访问矩阵信息。

说明  若云实例部署了多个产品集群或纳管了多个下级云实例，则参
数SourceResourceValue和T arget ResourceValue  会有多个值，需按照源到目的full mash
配置网络。

iii. （可选）单击重置，清空搜索条件。

5. 单击页面左侧的刷新访问矩阵，将调用飞天基础运维平台API再次查询VIP、DNS、SR资源值，刷新数据
中的SourceResourceValue及T arget ResourceValue  。

6. 单击页面左侧的导出，将访问矩阵信息下载到本地。

4.2.2.20. 云接入网关运维
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您可以在实例管理页面，查看当前系统中云接入网关实例的汇总信息，包括云接入网关名称、IBGP角色和创
建时间。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击实例管理页签。

5. 在页面左上角，填写地域ID。

说明  如果需要查看其他地域，可单击页面右上角的重新填写按钮后，再重新输入其他地域的
ID。

6. 单击显示设备列表，查看当前环境中的云接入网关设备列表。

说明  如果有新增设备，则需要您单击扫描新设备后，再单击显示设备列表。

名称 描述

云接入网关名称 当前系统中云接入网关的名称。

IBGP角色

云接入网关在环境中的角色。

其中：

RR-Act ive ：表示当前云接入网关设备的角色是RR主设备。

Client ：表示当前云接入网关设备的角色不是RR主设备。

管理IP 表示当前HSW交换机的管理IP。

创建时间 表示当前交换机作为云接入网关实例的时间。

授权状态 表示云接入网关实例是否已经授权。

4.2.2.20.1. 查看云接入网关实例

4.2.2.20.2. 查看操作历史
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您可以根据运维需要，查看裸机API的历史操作记录。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击操作历史记录页签。

5. 通过Vswitch ID、裸机名称、云接入网关名称以及创建时间等过滤条件，查询符合条件的操作记录。

部分过滤条件及其说明如下表所示。

名称 描述

Vswit ch ID   表示VPC内申请或者释放裸机时的Vswitch ID。

裸机名称
VPC内申请或者释放裸机时的裸机名称。为了在一个region（地域）内唯
一标识裸机，这里记录的信息为裸机的序列号信息。

云接入网关名称 待查询的云接入网关的名称。

创建时间 待查询的API操作的时间范围。

说明  如果需要更改过滤条件重新搜索，可在页面右上角单击清除后，再重新填写过滤条件。

查询结果相关说明如下表所示。

列表项 描述

ID 当前操作的操作记录索引。

创建时间 当前操作发生的时间。

API操作

表示API操作类别，例如：VPC内申请裸机、VPC内释放裸机等。

其中：

add：表示VPC内申请裸机。

del：表示VPC内释放裸机。

del_pc  ：表示删除物理专线。

del_vbr：表示删除虚拟路由器接口。

del_rout er_int f      ：表示删除路由器接口。

del_rout e_ent ry    ：表示删除路由表项。
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Vswit ch ID   表示VPC内申请或者释放裸机时的Vswitch ID。

云接入网关名称 当前操作涉及的云接入网关的名称。

端口 表示裸机所属的端口信息。

裸机名称
表示VPC内申请或者释放裸机时的裸机名称。为了在一个region内唯一标
识裸机，这里记录的信息为裸机的序列号信息。

状态

表示API操作的状态。

其中，success 表示操作成功；如果当前API正在执行，则该值表示当前
的API状态实时值；如果当前API已完成但不是success ，则该值表示API失
败的信息。

列表项 描述

6. 在查询结果中，选择一条操作记录，在对应的详情列中，单击查看详情，查看该操作的其他详细信
息。

您可以在裸机网络管理页面查看系统中已成功加入到VPC网络的裸机信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击裸机网络管理页签。

系统默认会分页显示当前系统中裸机的网络信息。

4.2.2.20.3. 查看VPC内裸机的网络信息
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5. 您可以通过裸机名称、VPC ID、Vswitch ID、VBR ID、BD ID、云接入网关名称以及创建时间等过滤条
件，查询符合条件的裸机信息。

名称 描述

裸机名称
VPC内申请或者释放裸机时的裸机名称。为了在一个region（地域）内唯
一标识裸机，这里记录的信息为裸机的序列号信息。

VPC ID 待查询的裸机所属的VPC ID。

Vswit ch ID   待查询的裸机所属的Vswitch ID。

VBR ID 表示待查询的裸机所属的VPC在该HSW上创建专线的VBR ID值。

BD ID 表示裸机加入的硬件BD（bridge-domain）值。

云接入网关名称 待查询的裸机所属的云接入网关的名称。

创建时间 需要选择VPC内成功分配待当前裸机的时间范围。

说明  如果需要更改过滤条件重新搜索，可在页面右上角单击清除后，再重新填写过滤条件。

6. 在查询结果中，选择一条下发信息，在对应的详情列中，单击查看详情，查看该裸机的其他详细信
息。

在运维应急场景下，您可以使用该功能检查HSW交换机初始化配置是否成功。

前提条件
已获取正确的HSW设备名称和设备所在的区域ID。

背景信息
该操作仅限于检查HSW交换机初始化状态以及初始化配置是否成功，不会对裸机进行任何操作。

警告  该操作是应急处理操作，并非常规操作。因此所有操作必须在阿里云技术支持工程师的指导
下进行，切勿自行操作，以免影响业务的正常运行。

操作步骤

4.2.2.20.4. 运维配置

4.2.2.20.4.1. 检查初始化配置
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。系统默认进入实例管理页签。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择检查初始化配置。

6. 参考下表，填写参数信息。

名称 描述

区域ID 当前环境的地域名称。

HSW名称 实例管理中的待检查交换机的名称。

说明  如果输入错误，可在页面下方单击重新填写，重新输入配置信息。

7. 参数填写完成后，单击下一步，单击检查，检查交换机的初始化配置信息。

在运维应急场景下，您可以使用该功能定位异常操作检查裸机路由配置是否正确。

前提条件
已获取正确的裸机名称跟区域ID。

背景信息
在添加裸机失败后，通过该操作定位异常操作，对HSW设备进行扫描。该操作仅限于检查裸机路由配置是否
正常，不会对裸机进行任何操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择检查路由配置。

6. 参考下表，填写参数信息。

名称 描述

地域ID 当前环境的地域名称。

裸机名称 VPC内申请或者释放裸机时的裸机名称，在一个地域内唯一标识裸机。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 参数填写完成后，单击下一步，单击检查，检查路由配置信息。

4.2.2.20.4.2. 检查路由配置
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在运维应急场景下，您可以使用该功能检查虚拟交换机的网关。

前提条件
已获取正确的Vswitch网关信息、区域ID、AK和SK。

背景信息
该操作是应急处理操作，在裸机网络不通的情况下可以通过该操作自行查看。该操作仅限于检查vswitch网
关信息，不会对裸机进行任何操作。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择显示裸机网络网关信息。

6. 参考下表，填写参数信息。

名称 描述

地域ID 当前环境的地域名称。

Vswit ch ID   Vswitch ID值，可从专有云VPC的控制台上获取。

AK
可在专有云ASCM控制台上根据VPC所属的组织，在组织管理 页面中获
取。

SK
可在专有云ASCM控制台上根据VPC所属的组织，在组织管理 页面中获
取。

说明  如果输入错误，可在页面下方单击重新填写，重新输入配置信息。

7. 参数填写完成后，单击下一步，单击检查，检查裸机网络网关信息。

在运维应急场景下，您可以使用该功能将裸机所属的云接入网关的物理端口加入到VPC网络。

前提条件

注意  该操作必须在研发人员的指导下进行，切勿自行操作，以免影响业务的正常运行。

操作前注意：

一般情况下，不能使用此操作在VPC内申请裸机，而是应当由裸机管控调用API来开通裸机网络。

此操作仅会操作裸机连接到云接入网关的端口，不会对裸机进行任何操作，如果需要配置裸机的业务网口

4.2.2.20.4.3. 显示裸机网络网关信息

4.2.2.20.4.4. VPC内申请裸机
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ip、路由等信息，请咨询对应的产品团队进行配置指导。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择VPC内申请裸机。

6. 参考下表，填写配置信息。

名称 描述

地域ID 当前环境的地域名称。

云接入网关名称 选择裸机连接到的云接入网关的名称。

Vswit ch ID   填写裸机待加入的Vswitch ID值，可从专有云VPC的控制台上获取。

端口 选择裸机连接到云接入网关的端口。

AK、SK 可在专有云控制台上根据VPC所属的组织，在组织管理 页面中获取。

裸机名称 待申请的裸机名称，这里为裸机的序列号信息。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。
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8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可在裸机网络管理页面根据裸机名称查询到该裸机已加入到VPC网络中。

在运维应急场景下，您可以使用该功能将裸机所属的云接入网关的物理端口与VPC网络断开。

前提条件
操作前注意：

一般情况下，不能使用此操作在VPC内释放裸机，而是应当由裸机管控调用API来删除裸机网络。

此操作仅会操作裸机连接到云接入网关的端口，不会对裸机进行任何操作，如果需要配置裸机的业务网口
ip、路由等信息，请咨询对应的产品团队进行配置指导。

背景信息

警告  该操作必须在研发人员的指导下进行，切勿自行操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择VPC内释放裸机。

6. 参考下表，填写配置信息。

4.2.2.20.4.5. VPC内释放裸机
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名称 描述

地域ID 当前环境的地域名称。

裸机名称 待释放的裸机名称，这里为裸机的序列号信息。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。

8. 确认填写内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可在裸机网络管理页面根据裸机名称查询，发现VPC网络中已经没有该裸机。

在运维应急场景下，您可以使用此功能删除VPC内指向裸机子网的路由表项。

前提条件
操作前注意：

一般情况下，不能使用此操作来删除VPC路由表项，本操作仅作为应急处理操作。

本操作一次只能删除一条路由表项，如果需要删除多条路由表项，则需要多次执行本操作。

背景信息

警告  该操作必须在研发人员的指导下进行，切勿自行操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择删除路由表项。

4.2.2.20.4.6. 删除VPC路由表项
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6. 参考下表，填写配置信息。

名称 描述

地域ID 当前环境的地域名称。

路由表ID
VPC路由表ID，可从专有云的VPC控制台上获取，详细获取操作请参考 专
有网络VPC用户指南文档。

路由接口ID
VPC路由接口ID，可从专有云的VPC控制台上获取，详细获取操作请参考 
专有网络VPC用户指南文档。

路由目的CIDR
VPC指向的目标网段，可从专有云的VPC控制台上获取，详细获取操作请
参考 专有网络VPC用户指南文档。

AK、SK
裸机所属VPC的组织的AK和SK信息，可在专有云控制台上根据VPC所属的
组织，在组织管理 页面中获取。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。

8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可以登录到专有云的VPC控制台上，查看刚刚填写的目标网段对应的路由表项，可
以看到VPC网络中已经没有该目标网段的路由表项，说明已经成功删除。

9. （可选）根据实际故障场景，如果VPC路由表中有多条路由表项，需要重复步骤3~步骤6，删除其他路
由表项。

4.2.2.20.4.7. 删除VBR路由表项
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指南·产品运维

> 文档版本：20220915 206



在运维应急场景下，您可以使用此功能删除VBR上默认的路由表项。

背景信息

警告  该操作为应急处理操作，非常规操作，且所有操作必须在研发人员的指导下进行，切勿自行
操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择删除路由表项。

6. 参考下表，填写配置信息。

名称 描述

地域ID 当前环境的地域名称。

路由表ID

VBR路由表ID。

如果该VBR所涉及的裸机已经成功地加入到VPC网络，可在裸机网络管
理 页面根据裸机名称查询后，在详细信息中获取该值，即VBR路由表ID对
应的值。

如果该VBR所涉及的裸机未成功加入到VPC网络，可在操作历史记录 页
面，根据裸机名称查询后，再根据API操作 为add以及操作时间，找到对
应的操作记录并查看详细信息，详细信息中的VBR路由表ID即为该值。

路由接口ID

VBR路由接口ID。

如果该VBR所涉及的裸机已经成功地加入到VPC网络，可在裸机网络管
理 页面根据裸机名称查询后，在详细信息中获取该值，即VBR RI对应的
值。

如果该VBR所涉及的裸机未成功加入到VPC网络，可在操作历史记录 页
面，根据裸机名称查询后，再根据API操作 为add以及操作时间，找到对
应的操作记录并查看详细信息，详细信息中的VBR RI即为该值。

路由目的CIDR 固定值0.0.0.0/0。

AK、SK
VBR所属组织的AK和SK信息，可在专有云控制台上根据VBR所属的组织，
在组织管理 页面中获取。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。

8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。
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配置下发成功后，您可以在产品运维管理 > 产品列表页面，单击齐天，跳转到齐天首页，输入该VBR
路由表ID信息后搜索，可以看到该VBR的路由表项中，已经没有0.0.0.0/0的路由表项，说明删除成功。

在运维应急场景下，您可以使用此功能删除VPC的路由器接口。

背景信息

警告  该操作为应急处理操作，非常规操作，且所有操作必须在研发人员的指导下进行，切勿自行
操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择删除路由器接口。

6. 参考下表，填写配置信息。

名称 描述

地域ID 当前环境的地域名称。

路由器接口ID
VPC路由接口ID，可在操作历史记录 页面，根据裸机名称查询后，再根
据API操作 为add以及操作时间，找到对应的操作记录并查看详细信息，
详细信息中的VPC RI即为该值。

4.2.2.20.4.8. 删除VPC路由器接口

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 208



AK、SK
裸机所属VPC的组织的AK和SK信息，可在专有云控制台上根据VPC所属的
组织，在组织管理 页面中获取。

名称 描述

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。

8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可以在产品运维管理 > 产品列表页面，单击齐天，跳转到齐天首页，输入该VPC
路由接口ID信息后搜索，可以看到无法找到该VPC路由接口，说明删除成功。

在运维应急场景下，您可以使用此功能删除VBR路由器接口。

背景信息

警告  该操作为应急处理操作，非常规操作，且所有操作必须在研发人员的指导下进行，切勿自行
操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择删除路由器接口。

6. 参考下表，填写配置信息。

名称 描述

地域ID 当前环境的地域名称。

路由器接口ID

VBR路由器接口ID。

如果该VBR所涉及的裸机已经成功地加入到VPC网络，可在裸机网络管
理 页面根据裸机名称查询后，在详细信息中获取该值，即VBR RI对应的
值。

如果该VBR所涉及的裸机未成功加入到VPC网络，可在操作历史记录 页
面，根据裸机名称查询后，再根据API操作 为add以及操作时间，找到对
应的操作记录并查看详细信息，详细信息中的VBR RI即为该值。

4.2.2.20.4.9. 删除VBR路由器接口
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AK、SK
裸机所属VPC的组织的AK和SK信息，可在专有云控制台上根据VPC所属的
组织，在组织管理 页面中获取。

名称 描述

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。

8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可以在产品运维管理 > 产品列表页面，单击齐天，跳转到齐天首页，输入该VBR
路由接口ID信息搜索，可以看到无法找到该VBR路由器接口，说明删除成功。

在运维应急场景下，您可以使用此功能删除VBR。

背景信息

警告  该操作为应急处理操作，非常规操作，且所有操作必须在研发人员的指导下进行，切勿自行
操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择删除VBR。

4.2.2.20.4.10. 删除VBR
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6. 参考下表，填写配置信息。

名称 描述

地域ID 当前环境的地域名称。

VBR ID
待删除的VBR ID，可在操作历史记录 页面，根据裸机名称查询后，再根
据API操作 为add以及操作时间，找到对应的操作记录并查看详细信息，
详细信息中的VBR ID即为该值。

AK、SK
VBR所属组织的AK和SK信息，可在专有云控制台上根据VBR所属的组织，
在组织管理 页面中获取。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。

8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可以在产品运维管理 > 产品列表页面，单击齐天，跳转到齐天首页，输入该VBR
ID信息搜索，可以看到无法找到该VBR，说明删除成功。

在运维应急场景下，您可以使用此功能删除物理专线。

背景信息

4.2.2.20.4.11. 删除物理专线
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警告  该操作为应急处理操作，非常规操作，且所有操作必须在研发人员的指导下进行，切勿自行
操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择删除物理专线。

6. 参考下表，填写配置信息。

名称 描述

地域ID 当前环境的地域名称。

物理专线ID
待删除的物理专线ID，可在操作历史记录 页面，根据裸机名称查询后，再
根据API操作 为add以及操作时间，找到对应的操作记录并查看详细信
息，详细信息中的物理专线ID即为该值。

AK、SK
VBR所属组织的AK和SK信息，可在专有云控制台上根据VBR所属的组织，
在组织管理 页面中获取。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步，验证信息。

8. 确认填写的内容无误后，单击确认下发。
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系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可以在产品运维管理 > 产品列表页面，单击齐天，跳转到齐天首页，输入该物理
专线ID搜索，可以看到无法找到该物理专线，说明删除成功。

在运维应急场景下，您可以使用此功能一键清除资源，清除的资源包括VPC路由表项、VBR路由表项、VPC路
由器接口、VBR路由器接口、VBR以及物理专线。

背景信息

警告  该操作为应急处理操作，非常规操作，且所有操作必须在研发人员的指导下进行，切勿自行
操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左上角的下拉列表中，选择一键清除资源。

4.2.2.20.4.12. 一键清除资源
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6. 参考下表，填写参数信息。

名称 描述

地域ID 当前环境的地域ID名称。

云接入网关名称 选择裸机连接到的云接入网关的名称。

AK、SK
VBR所属组织的AK和SK信息，可在专有云控制台上根据VBR所属的组织，
在组织管理 页面中获取。

VPC路由接口ID
VPC路由接口ID，可从专有云的VPC控制台上获取，详细获取操作请参考 
专有网络VPC用户指南文档。

VPC路由表ID
VPC路由表ID，可从专有云的VPC控制台上获取，详细获取操作请参考 专
有网络VPC用户指南文档。

VBR路由表ID

VBR路由表ID。

如果该VBR所涉及的裸机已经成功地加入到VPC网络，可在裸机网络管
理 页面根据裸机名称查询后，在详细信息中获取，详细信息中的VBR路由
表ID即为该值。

如果该VBR所涉及的裸机未成功加入到VPC网络，可在操作历史记录 页
面，根据裸机名称查询后，再根据API操作 为add以及操作时间，找到对
应的操作记录并查看详细信息，详细信息中的VBR路由表ID即为该值。

CPC CIDR1
VPC指向的目标网段1，可从专有云的VPC控制台上获取，详细获取操作请
参考 专有网络VPC用户指南文档。

VPC CIDR2
VPC指向的目标网段2，可从专有云的VPC控制台上获取，详细获取操作请
参考 专有网络VPC用户指南文档。

VBR路由接口ID

VBR路由接口ID。

如果该VBR所涉及的裸机已经成功地加入到VPC网络，可在裸机网络管
理 页面根据裸机名称查询后，在详细信息中获取该值，详细信息中的VBR
RI即为该值。

如果该VBR所涉及的裸机未成功加入到VPC网络，可在操作历史记录 页
面，根据裸机名称查询后，再根据API操作 为add以及操作时间，找到对
应的操作记录并查看详细信息，详细信息中的VBR RI即为该值。

VBR ID
待删除的VBR ID，可在操作历史记录 页面，根据裸机名称查询后，再根
据API操作 为add以及操作时间，找到对应的操作记录并查看详细信息，
详细信息中的VBR ID即为该值。

物理专线ID
待删除的物理专线 ID，可在操作历史记录 页面，根据裸机名称查询后，
再根据API操作 为add以及操作时间，找到对应的操作记录并查看详细信
息，详细信息中的物理专线ID即为该值。

T runk ID   无需填写。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。
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7. 完成后，单击下一步，验证信息。

8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可以参考删除VPC路由表项、删除VBR路由表项、删除VPC路由器接口、删除VBR路
由器接口、删除VBR、删除物理专线中确认结果的方法依次确认VPC路由表项、VBR路由表项、VPC路由
器接口、VBR路由器接口、VBR以及物理专线是否删除。

您可以根据运维需要，查看系统中云接入网关实例连接VPC时的专线带宽值。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择查看专线带宽。

6. 输入过滤条件，单击查询。

名称 描述

地域ID 当前环境的地域名称。

路由器接口ID
即VBR RI，可在裸机网络管理 页签中根据指定VPC ID和云接入网关名称查
询后，再在详细信息中获取到该值。

AK、SK 可在专有云控制台上根据VBR所属的组织，在组织管理 页面中获取。

4.2.2.20.4.13. 查看专线带宽
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系统显示符合条件的专线带宽信息。

获取的带宽信息即为当前VPC在HSW上的专线带宽的规格字符串，再根据规格字符串和带宽对照表，得
到以bit/s为单位的带宽值。

在运维应急场景下，您可以使用此功能修改专线带宽。

背景信息

警告  该操作为应急处理操作，非常规操作，且所有操作必须在研发人员的指导下进行，切勿自行
操作，以免影响业务的正常运行。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择修改专线带宽。

4.2.2.20.4.14. 修改专线带宽
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6. 参考下表，输入配置信息。

名称 描述

地域ID 当前环境的地域名称。

路由器接口ID
待修改的专线带宽对应的路由器接口ID，可在裸机网络管理 页签中根据指
定VPC ID和云接入网关名称查询后，再在详细信息中获取该值，详细信息
中的VBR RI即为该值。

路由器接口规格 选择新的专线带宽规格。

AK、SK
VPC所属组织的AK和SK信息，可在专有云控制台上根据VPC所属的组织，
在组织管理 页面中获取。

说明  如果输入错误，可在页面下方单击重新填写按钮后，重新输入配置信息。

7. 完成后，单击下一步。

8. 确认填写的内容无误后，单击确认下发。

系统开始下发配置，待配置下发成功后，页面会显示  下发结果：成功 。

配置下发成功后，您可以参考查看专线带宽确认专线带宽是否已修改。

您可以通过查看BD使用情况，及时了解BD配置的下发情况。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择查看BD使用情况。

6. 输入过滤条件，单击查询。

通过显示BM VPN使用情况，您可以查看系统中云接入网关实例已经分配的BM VPN信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择查看BMVPN使用情况。

6. 输入云接入网关名称、vxian id、BM VPN名称，并选择状态，单击查询，查看当前所有的HSW交换

4.2.2.20.4.15. 查看BD使用情况

4.2.2.20.4.16. 查看BM VPN使用情况
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机已分配的BM VPN的情况。

您可以通过查看trunk的使用情况，及时了解硬件端口的使用情况。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击云接入网关运维。

4. 单击运维配置页签。

5. 在页面左侧下拉列表中，选择查看t runk使用情况 。

6. 输入Trunk ID、云接入网关名称，并选择Trunk的状态（空闲、已使用、创建中或删除中），单击查询，
查看符合条件的trunk的使用情况。

其中，T runk ID 为裸机网络管理页签中查询到的端口号末尾的整数。例如，端口号为：10GE1/0/40，
则T runk ID 为40。

说明  如果需要更改查询条件，可在页面右上角单击清除按钮后，重新输入查询条件。

边界防护策略功能主要负责管理和运维整个混合云平台与云外客户侧的交互需求矩阵。它涵盖了云平台对云
外暴露的服务矩阵，以及云平台主动出向访问的服务矩阵。

作为云平台边界安全策略的运维入口，边界防护策略功能主要提供了以下两方面的能力：

统一展示和管理云平台和云外的边界交互策略，涉及云平台本身对云外的服务暴露以及云平台主动出向访
问云外资源的需求。展示信息包括相关产品、服务、IP地址、端口等，以便在边界施加安全防护时作为策
略的输入。

结合所展示的边界交互策略，以及阿里云自研的云防火墙产品，实现云平台边界安全策略的自动化下发和
云边界安全的一体化管控。

4.2.2.20.4.17. 查看trunk使用情况

4.2.2.21. 网络安全与防护

4.2.2.21.1. 边界防护策略
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根据云平台与云外客户侧网络并网位置的不同，边界防护策略的实施位置也有所不同。目前云平台与云外客
户侧网络的标准并网位置为CSW侧和ISW侧。

查看CSW侧入向边界防护策略

您可以查看CSW侧入向边界防护策略，即云平台对云外的服务暴露矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > CSW侧。

系统默认进入入向页签。

4. 您可以查看CSW侧所有入向边界防护策略，也可以通过以下两种方式来筛选您需要查看的边界防护策
略：

在页面左侧输入目的协议、选择状态，单击搜索。

单击页面右侧的高级，输入更多筛选条件，单击搜索。

5. 在目标边界防护策略的操作列，单击详情，在弹出的面板中查看策略的基本信息、目的信息、源信息。

面板中的参数含义如下表所示。

参数 描述

位置 防护策略所属位置

动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

St at us 

防护策略在边界防火墙上的状态：

Issued（下发）

NoIssued（未下发）

目的端形态 策略目的端所属形态：ApsaraStack（企业版）

目的产品 策略目的所属产品

目的Service 策略目的所属服务

目的ServerRole 策略目的所属服务角色

目的应用 策略目的对应的应用

目的IP 策略目的对应的IP地址

4.2.2.21.1.1. CSW侧入向边界防护策略
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目的协议

策略目的对应的协议：

TCP

UDP

目的端口 策略目的所开放的端口

目的名称 策略目的资源名称

目的类型

策略目的访问使用的网络类型：

internet（公网）

intranet（内网）

目的Bid

策略目的资源所属的网络域：

cloudops（运维域）

cloudbiz（业务域）

cloudmgmt（管理域）

源云形态 策略源端所属形态（访问源为云外时不涉及）

SourceProduct 策略源所属产品（访问源为云外时不涉及）

源Service 策略源所属服务（访问源为云外时不涉及）

源ServerRole 策略源所属服务角色（访问源为云外时不涉及）

源应用 策略源对应的应用（访问源为云外时不涉及）

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

参数 描述

6. 单击刷新策略，可以刷新当前显示的策略信息。

修改CSW侧入向边界防护策略

您可以修改CSW侧入向边界防护策略，即云平台对云外的服务暴露矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > CSW侧。

系统默认进入入向页签。

4. 在目标边界安全策略的操作列，单击编辑，在弹出的面板中修改源信息和操作信息，单击提交。

面板中的参数含义如下表所示。
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参数 描述

策略位置 防护策略所属位置

策略方向

云平台与云外的访问方向：

入向：云外访问云平台内部。

出向：云平台内部主动访问云外。

CSW侧入向边界防护策略中的策略方向默认为入向，
不可修改。

协议

策略目的对应的协议：

TCP

UDP

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

目的端形态 策略目的端所属形态

目的产品 策略目的所属产品

目的Service 策略目的所属服务

目的ServerRole 策略目的所属服务角色

目的应用 策略目的对应的应用

目的名称 策略目的资源名称

目的类型

策略目的访问使用的网络类型：

internet（公网）

intranet（内网）

目的Bid

策略目的资源所属的网络域：

cloudops（运维域）

cloudbiz（业务域）

cloudmgmt（管理域）

目的IP 策略目的对应的IP地址

目的端口 策略目的所开放的端口
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动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

参数 描述

查看CSW侧出向边界防护策略

您可以查看CSW侧出向边界防护策略，即云平台主动出向访问的服务矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > CSW侧。

4. 单击出向页签。

5. 您可以查看CSW侧所有出向边界防护策略，也可以通过以下两种方式来筛选您需要查看的边界防护策
略：

在页面左侧输入目的协议、选择状态，单击搜索。

单击页面右侧的高级，输入更多筛选条件，单击搜索。

6. 在目标边界防护策略的操作列，单击详情，在弹出的面板中查看策略的基本信息、源信息、目的信息。

面板中的参数含义如下表所示。

参数 描述

位置 防护策略所属位置

动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

St at us 

防护策略在边界防火墙上的状态：

Issued（下发）

NoIssued（未下发）

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

4.2.2.21.1.2. CSW侧出向边界防护策略
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目的端形态 策略目的端所属形态：ApsaraStack（企业版）

目的产品 策略目的所属产品

目的Service 策略目的所属服务

目的ServerRole 策略目的所属服务角色

目的应用 策略目的对应的应用

目的IP 策略目的对应的IP地址

目的协议

策略目的对应的协议：

TCP

UDP

目的端口 策略目的所开放的端口

参数 描述

7. 单击刷新策略，可以刷新当前显示的策略信息。

修改CSW侧出向边界防护策略

您可以修改CSW侧出向边界防护策略，即云平台主动出向访问的服务矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > CSW侧。

4. 单击出向页签。

5. 在目标边界安全策略的操作列，单击编辑，在弹出的面板中修改目的信息和操作信息，单击提交。

面板中的参数含义如下表所示。

参数 描述

策略位置 防护策略所属位置

策略方向

云平台与云外的访问方向：

入向：云外访问云平台内部。

出向：云平台内部主动访问云外。

CSW侧出向边界防护策略中的策略方向默认为出向，
不可修改。
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协议

策略目的对应的协议：

TCP

UDP

目的IP 策略目的对应的IP地址

目的端口 策略目的所开放的端口

源云形态 策略源端所属形态（访问源为云外时不涉及）

SourceProduct 策略源所属产品（访问源为云外时不涉及）

源Service 策略源所属服务（访问源为云外时不涉及）

源ServerRole 策略源所属服务角色（访问源为云外时不涉及）

源应用 策略源对应的应用（访问源为云外时不涉及）

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

参数 描述

查看ISW侧入向边界防护策略

您可以查看ISW侧入向边界防护策略，即云平台对云外的服务暴露矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > ISW侧。

4. 您可以查看ISW侧所有入向边界防护策略，也可以通过以下两种方式来筛选您需要查看的边界防护策
略：

在页面左侧输入目的协议、选择状态，单击搜索。

单击页面右侧的高级，输入更多筛选条件，单击搜索。

5. 在目标边界防护策略的操作列，单击详情，在弹出的面板中查看策略的基本信息、目的信息、源信息。

面板中的参数含义如下表所示。

4.2.2.21.1.3. ISW侧入向边界防护策略
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参数 描述

位置 防护策略所属位置

动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

St at us 

防护策略在边界防火墙上的状态：

Issued（下发）

NoIssued（未下发）

目的端形态 策略目的端所属形态：ApsaraStack（企业版）

目的产品 策略目的所属产品

目的Service 策略目的所属服务

目的ServerRole 策略目的所属服务角色

目的应用 策略目的对应的应用

目的IP 策略目的对应的IP地址

目的协议

策略目的对应的协议：

TCP

UDP

目的端口 策略目的所开放的端口

目的名称 策略目的资源名称

目的类型

策略目的访问使用的网络类型：

internet（公网）

intranet（内网）

目的Bid

策略目的资源所属的网络域：

cloudops（运维域）

cloudbiz（业务域）

cloudmgmt（管理域）

源云形态 策略源端所属形态（访问源为云外时不涉及）

SourceProduct 策略源所属产品（访问源为云外时不涉及）
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源Service 策略源所属服务（访问源为云外时不涉及）

源ServerRole 策略源所属服务角色（访问源为云外时不涉及）

源应用 策略源对应的应用（访问源为云外时不涉及）

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

参数 描述

6. 单击刷新策略，可以刷新当前显示的策略信息。

修改ISW侧入向边界防护策略

您可以修改ISW侧入向边界防护策略，即云平台对云外的服务暴露矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > ISW侧。

4. 在目标边界防护策略的操作列，单击编辑，在弹出的面板中修改源信息和操作信息，单击提交。

面板中的参数含义如下表所示。

参数 描述

策略位置 防护策略所属位置

策略方向

云平台与云外的访问方向：

入向：云外访问云平台内部。

出向：云平台内部主动访问云外。

ISW侧入向边界防护策略中的策略方向默认为入向，不
可修改。

协议

策略目的对应的协议：

TCP

UDP

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

目的端形态 策略目的端所属形态

目的产品 策略目的所属产品

目的Service 策略目的所属服务
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目的ServerRole 策略目的所属服务角色

目的应用 策略目的对应的应用

目的名称 策略目的资源名称

目的类型

策略目的访问使用的网络类型：

internet（公网）

intranet（内网）

目的Bid

策略目的资源所属的网络域：

cloudops（运维域）

cloudbiz（业务域）

cloudmgmt（管理域）

目的IP 策略目的对应的IP地址

目的端口 策略目的所开放的端口

动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

参数 描述

查看ISW侧出向边界防护策略

您可以查看ISW侧出向边界防护策略，即云平台主动出向访问的服务矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > ISW侧。

4. 单击出向页签。

5. 您可以查看ISW侧所有出向边界防护策略，也可以通过以下两种方式来筛选您需要查看的边界防护策
略：

在页面左侧输入目的协议、选择状态，单击搜索。

单击页面右侧的高级，输入更多筛选条件，单击搜索。

6. 在目标边界防护策略的操作列，单击详情，在弹出的面板中查看策略的基本信息、源信息、目的信息。

4.2.2.21.1.4. ISW侧出向边界防护策略
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面板中的参数含义如下表所示。

参数 描述

位置 防护策略所属位置

动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

St at us 

防护策略在边界防火墙上的状态：

Issued（下发）

NoIssued（未下发）

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

目的端形态 策略目的端所属形态：ApsaraStack（企业版）

目的产品 策略目的所属产品

目的Service 策略目的所属服务

目的ServerRole 策略目的所属服务角色

目的应用 策略目的对应的应用

目的IP 策略目的对应的IP地址

目的协议

策略目的对应的协议：

TCP

UDP

目的端口 策略目的所开放的端口

7. 单击刷新策略，可以刷新当前显示的策略信息。

修改ISW侧出向边界防护策略

您可以修改ISW侧出向边界防护策略，即云平台主动出向访问的服务矩阵。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 边界防护策略 > ISW侧。

4. 单击出向页签。
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5. 在目标边界防护策略的操作列，单击编辑，在弹出的面板中修改目的信息和操作信息，单击提交。

面板中的参数含义如下表所示。

参数 描述

策略位置 防护策略所属位置

策略方向

云平台与云外的访问方向：

入向：云外访问云平台内部。

出向：云平台内部主动访问云外。

ISW侧出向边界防护策略中的策略方向默认为出向，不
可修改。

协议

策略目的对应的协议：

TCP

UDP

目的IP 策略目的对应的IP地址

目的端口 策略目的所开放的端口

源云形态 策略源端所属形态（访问源为云外时不涉及）

SourceProduct 策略源所属产品（访问源为云外时不涉及）

源Service 策略源所属服务（访问源为云外时不涉及）

源ServerRole 策略源所属服务角色（访问源为云外时不涉及）

源应用 策略源对应的应用（访问源为云外时不涉及）

源IP 策略源对应的IP地址

源端口 策略源所开放的端口

动作

防护策略的行为：

放行：允许通过。

拒绝：不允许通过。

观察：用来调查网络现状。开启后，如果有流量匹
配到这条策略，说明实际网络中存在对应策略的流
量。

SRS（ Security Reinforce Service）是混合云底座平台侧为飞天基础运维平台部署的云产品内部服务互访提
供安全加固服务的组件，Apsara Uni-manager运维控制台提供了SRS运维操作的入口。

4.2.2.21.2. SRS
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SRS提供安全隔离功能，包括配置SRS安全隔离状态、断网保持、SRS IP白名单、SRS IP黑名单、SRS不隔离
产品、SRS旁路基线、SRS VIPS信息、动态放通、基线放通，查看云内IP地址白名单、审计日志、Client状
态、丢包大盘。

SRS提供混合云平台侧安全隔离能力，并非租户侧能力（对用户不可见）。因此，请联系阿里云工程师进行
SRS的操作（特别是开启SRS隔离的操作），否则有导致业务流量受损的可能。关闭SRS隔离的操作可以随时
执行。每次开启SRS隔离产生的影响相同，每次关闭SRS隔离产生的影响相同。

您可以配置SRS安全隔离状态、断网保持、SRS IP白名单、SRS IP黑名单、SRS不隔离产品、SRS旁路基线、
SRS VIPS信息，查看云内IP地址白名单、审计日志。

配置管理

开启SRS隔离

在DEBUG模式下，Client节点不再产生非预期丢包时，您可以开启SRS安全隔离。

前提条件

警告  开启SRS隔离前，请务必按照下列前提条件检查。如果在不满足前提条件下开启，会导致业
务受损。不建议直接开启SRS隔离，建议先开启DEBUG模式。

SRS已到达终态。

所有产品已到达终态。

上游产品部署完毕，已到达终态：

Skyline（baseServiceAll产品）：多Region场景中心化部署

Networkbase（baseServiceAll产品）：多Region场景单元化部署

Metadatasync（baseServiceAll产品）：多Region场景中心化部署

SRS稳定运行依赖（如果不满足会引发稳定性风险）：

版本依赖：

所有产品的专有云企业版版本必须与飞天基础运维平台版本一致。

多Region场景下，所有Region都必须与飞天基础运维平台版本一致。

同城容灾场景下，多机房的主备机房的专有云企业版版本和SRS版本相同。

Networkbase无法采集到V3.13.0及之前版本的一些网络设备（ISW或DSW或LSW）地址， 务必确认
Networkbase可以采集到网络设备（ISW或DSW或LSW）的地址。

SRS正常运行依赖（如果不满足，SRS的功能会部分或完全失效，但不会引发稳定性风险）：

上游的产品及服务（Apsara Uni-manager运维控制台、飞天基础运维平台、Networkbase、
Metadatasync、Skyline、Hostservice）正常运行。

Master和Client所在的操作系统正常运行。

已安装操作系统AliOS7U版本为4.19， Linux内核版本为3.10。

已安装内核模块slb-kernel-modules或kernel-modules-ctk。

针对存量局点升级到当前版本的场景，由于存量局点的网络可能存在各种非标场景，因此，请先由阿里云
混合云平台架构师评估，确认可以开启SRS安全隔离后，再开启。

所有涉及到云内IP变更、服务部署形态变更（包括但不限于升级、扩容、迁移）的运维操作都需要先关闭

4.2.2.21.2.1. SRS管理
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SRS， 变更结束后，需要确认SRS已经从飞天基础运维平台获取到最新的产品隔离配置数据。

背景信息
SRS会对云平台上服务端口设置安全规则，同时对内部使用的VIP进行纳管。SRS隔离开启后，如发现流量异
常，需要快速关闭SRS隔离。流量异常包括但不限于以下几种情况：

云平台上服务端口或管理域VIP访问不通，但能ping通， 请及时关闭SRS隔离排查。

SRS的丢包大盘页面上显示大量云内合法地址的丢包， 请及时关闭SRS隔离排查。

说明  租户侧访问云产品服务的问题，如通过公网VIP 、业务域VIP、运维域VIP方式的访问问题与
SRS无关。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS安全隔离状态配置区域，您可以查看SRS安全隔离状态。

在当前状态右侧查看当前的SRS安全隔离状态，单击所有region状态，在弹出的对话框中查看所有节
点的SRS安全隔离状态。

5. 在将状态修改为下拉列表中选择开启，单击提交，在弹出的对话框中单击确定，开启SRS安全隔离。

警告  SRS的开启有较严格的前提条件，详情请参见本文前提条件部分内容。开启前请联系阿
里云运维工程师评估，否则可能导致业务流量中断。

关闭SRS隔离

在进行所有涉及到云内IP变更、服务部署形态变更的运维操作之前，您必须先关闭SRS隔离。

前提条件
SRS已到达终态。

所有产品已到达终态。

背景信息
必须关闭SRS隔离的场景如下：

在进行所有涉及到云内IP变更、服务部署形态变更（包括但不限于升级、扩容、迁移）的运维操作之前，
都必须关闭SRS隔离。变更结束后，确认SRS已经获取到最新的IP和服务部署形态的信息。
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云平台上服务端口或管理域VIP访问不通，但能ping通时， 请及时关闭SRS隔离排查。

SRS的丢包大盘页面上显示大量云内合法地址的丢包时， 请及时关闭SRS隔离排查。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS安全隔离状态配置区域，在将状态修改为下拉列表中选择关闭，单击提交，在弹出的对话框中
单击确定。

警告

关闭SRS隔离后，被SRS保护的云服务端口可能被云外探测、扫描。

SRS隔离默认为关闭状态，可以切换到开启和DEBUG状态。同时，不建议连续进行状态切换
操作，第一次操作完需要等待10分钟后再进行第二次操作。

SRS是单元化部署的，关闭整个云实例的SRS需要将每个Region的SRS都关闭。

运维操作时，SRS的关闭范围如下：

非多Region场景：仅关闭当前Region的SRS即可。

多Region场景：首先关闭进行运维操作的单元Region的SRS，然后关闭中心Region
的SRS，最后关闭涉及跨域场景的关联Region的SRS，之后等待最长10分钟后关闭生
效，生效后，再进行运维操作。

开启DEBUG模式

DEBUG模式相当于半开启状态，会记录被隔离的流量，但不会真正隔离。如果您需要测试隔离的流量，可以
开启DEBUG模式。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS安全隔离状态配置区域，在将状态修改为下拉列表中选择DEBUG模式，单击提交，在弹出的对
话框中单击确定。

警告  DEBUG模式可以直接切换到关闭状态。DEBUG模式切换到开启状态时，要观察丢包情
况，如果无丢包或者丢包在预期范围内，则可以切换。同时，不建议连续进行状态切换操作，第一
次操作完需要等待10分钟后再进行第二次操作。
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配置断网保持

在单元Region和中心Region网络断开的场景下，SRS无法从中心Region获取最新的规则数据，会导致SRS删
除安全规则。如果希望SRS继续提供安全防护，您可以通过开启断网保持功能，使每个Region内的规则能被
正常下发到SRS。

前提条件
SRS已到达终态。

所有产品已到达终态。

背景信息
在单元Region和中心Region网络断开的场景下，您开启断网保持功能后，单元Region的规则数据是旧的，
如果其它单元Region或中心region进行了地址扩容会导致新扩容的地址无法访问该单元Region，因此开启断
网保持一定要充分评估可能的影响，否则影响正常业务流量。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS是否开启断网保持区域，打开或者关闭状态开关，可以控制断网保持功能的开启或关闭。

注意  断网保持功能默认关闭，此时如果单元Region和中心Region的网络断开，规则数据就无
法同步到SRS，会导致时间戳过期，所有规则会被清除。

配置SRS IP白名单

SRS只信任专有云平台内部IP地址，SRS功能开启后，外部IP地址不能访问云实例内、底座经典网络下接入
SRS进行安全隔离的服务，可以通过配置SRS IP白名单添加允许访问的外部IP地址。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS IP白名单列表配置区域，您可以新增或删除SRS IP白名单。

新增：单击新增，在弹出的对话框中输入IP地址，多个IP地址用半角逗号（,）分隔，单击确定。

删除：单击展开，在目标IP的操作列，单击删除，在弹出的对话框中单击确定。

配置SRS IP黑名单

您可以将已经被识别为非法访问的IP地址加入IP黑名单，这些IP地址将不可以访问云内任何产品或服务。
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前提条件
SRS已到达终态。

所有产品已到达终态。

背景信息
SRS不对黑名单中的IP地址做进一步检测，避免对平台资源的占用。

丢包日志和告警大盘中不展示黑名单中的IP地址相关信息。

注意  当IP黑名单和IP白名单中配置了相同的IP地址时，将会按照黑名单的规则执行，而忽视白名单
中的规则。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS IP黑名单列表配置区域，您可以新增或删除SRS IP黑名单。

警告  添加到IP黑名单中的IP地址，将不可以访问云内任何产品或服务，请谨慎操作。

新增：单击新增，在弹出的对话框中输入IP地址，多个IP地址用半角逗号（,）分隔，单击确定。

删除：单击展开，在目标IP的操作列，单击删除，在弹出的对话框中单击确定。

配置SRS不隔离产品

如果您希望某个已经接入SRS的产品不被SRS保护，可以通过添加不隔离产品来实现。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS不隔离产品配置区域，您可以新增或删除SRS不隔离产品。

新增：单击新增，在弹出的对话框中输入产品名称，多个产品用半角逗号（,）分隔，单击确定。

删除：单击展开，在目标产品的操作列，单击删除，在弹出的对话框中单击确定。

配置SRS旁路基线

基线放通列表中的产品是不被隔离的，如果希望恢复隔离其中的某些产品，可以通过配置SRS旁路基线数据
来实现。

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 234



前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 在SRS旁路基线配置区域，您可以新增或删除恢复隔离的产品。

新增：单击新增，在弹出的对话框中输入产品名称，多个产品名称用半角逗号（,）分隔，单击确
定。

删除：单击展开，在目标产品的操作列，单击删除，在弹出的对话框中单击确定。

数据管理

查看云内IP地址白名单

SRS隔离开启后，外部IP地址不能访问云实例内、底座经典网络下接入SRS进行安全隔离的服务，只有在云内
IP地址白名单内的IP地址才能访问该服务。您可以查看产品向飞天基础运维平台申请的SRS初始配置的云内IP
地址白名单。

前提条件
SRS已到达终态。

所有产品已到达终态。

背景信息
产品向飞天基础运维平台申请的SRS初始配置的云内IP地址白名单中的数据只能在飞天基础运维平台修改，
不能在SRS修改。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 单击数据管理页签。

5. 在云内IP地址白名单区域，单击目标域名，可以查看相关IP地址白名单信息。

配置SRS VIPS信息

您可以查看SRS VIPS信息，修改VIP转发模式。

前提条件
SRS已到达终态。

所有产品已到达终态。
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 单击数据管理页签。

5. 在SRS VIPS信息区域，查看所有纳管的VIP信息，您也可以输入SR信息，单击搜索，查看目标SR的VIP
信息。

说明  搜索时请不要带上SR信息中的井号（#）。

6. 在目标VIP信息的操作列，单击修改，在弹出的对话框中选择目标转发模式，单击确定。

切换转发模式后，等待约5分钟（如果切换VIP较多，则需要更长时间），单击右上角的 图标，可以在

列表中查看已刷新的VIP信息。

说明  当前VIP转发模式只支持NAT（包括FNAT和DNAT）。设置的VIP转发模式会作为默认转
发模式。在以下情况下，NAT模式会被强制切换为FNAT，而不是设置的模式：

SRS隔离状态为关闭或DEBUG模式。

VIP对应的物理机缺失CTK模块或CTK模块版本不正确。

SRS内部出现问题，导致时间戳过期。

如果遇到全部VIP切换到FNAT模式的情况，并且SRS隔离状态为开启，请联系阿里云技术支持工程
师处理。

刷新SRS隔离配置数据

如果由于服务器缓存未更新，导致SRS的隔离配置数据未下发，您可以使用此功能刷新缓存。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 单击数据管理页签。

5. 单击刷新SRS的隔离配置数据，会刷新服务器缓存中系统已配置的SRS隔离数据，使其正常下发。

查看审计日志

您可以查看SRS历史操作的记录，以便在误操作后进行审计。

前提条件
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前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > SRS管理。

系统默认进入配置管理页签。

4. 单击审计日志页签。

5. 您可以在列表中查看SRS历史操作信息，包括API、操作用户、请求方式、数据、操作时间。

您也可以输入API、操作用户信息，单击搜索，查询目标审计日志。

SRS对不需要隔离的产品进行了放通，放通规则有基线放通规则和动态放通规则。您可以查看基线放通规
则，查看和配置动态放通规则。

基线放通规则和动态放通规则的含义如下：

基线放通规则：SRS从飞天基础运维平台获取的各产品初始定义的放通规则，此规则不可以在SRS上配
置。

动态放通规则：可以在SRS上配置的各产品的放通规则。

查看动态放通配置

您可以查看在SRS中已配置的各产品的动态放通规则。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > 隔离配置管理。

系统默认进入动态放通配置页签。

4. 您可以在列表中查看已配置的动态放通规则信息，也可以输入SR信息，单击搜索，查看目标SR的动态
放通规则。

新增动态放通配置

您可以在SRS中新增各产品的动态放通规则。

前提条件
SRS已到达终态。

所有产品已到达终态。

4.2.2.21.2.2. 隔离配置管理
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > 隔离配置管理。

系统默认进入动态放通配置页签。

警告  新增产品的动态放通规则属于高危操作，需要谨慎评估影响，非必要请不要进行操作。

4. 单击新增动态放通配置，在弹出的对话框中配置参数，完成后单击确定。

如果需要添加多个SR的配置信息，单击添加，配置完成后单击确定。

说明

您可以单击删除，删除一条之前配置的该产品的动态放通配置信息。

如果您选择的产品名称和SR组合与原有配置重复，则会自动覆盖原有配置信息。

如果您选择的产品名称和SR组合与备注为"ASRDR Rule, DO NOT delete!"的规则（该规则用
于异地容灾管理平台ASR DR所需使用的产品）相同，则不会覆盖该规则。

各配置参数含义如下表所示。

参数 描述

产品名称 动态放通规则所属的云产品的名称

SR信息 动态放通规则所属的服务角色
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是否放通全部IP

参数各取值含义如下：

是：放通该SR下所有IP地址所属的物理机。

否：不放通该SR下所有IP地址所属的物理机。

端口信息

端口信息由协议和端口两部分组成，两部分之间用半
角冒号（:）分隔。

两部分写作要求如下：

协议部分：

TCP或UDP或两者皆有，必须大写。

如果两种协议同时存在，则用半角分号（;）分
隔，前后顺序无差别。

端口部分：

端口不能为空。

单个数字：表示开放一个端口。例如：80表示开
放一个80端口。

数字-数字（端口段）：表示开放一个闭区间的端
口。例如： 10-8000表示开放10～8000端口。
前面的数字必须小于等于后面的数字（如果前后
两个数字相等，则认为是一个端口。）

每个端口段之间使用半角逗号（,）分隔。

端口段的取值范围：[0, 65535]

端口段可以重复、重叠，不影响使用。

注意  除了上述提到的符号和数字，其他字
符均为非法字符。

合法的端口信息样例如下所示：

TCP:10

UDP:40-90

TCP:10,20-30

UDP:20,20,20-20;TCP:0-65535

TCP:10-10,20-40,30-50;UDP:30-50,20-40,30-
30,10-60

CPU架构

CPU架构：

x86_64

aarch64

备注 可自行填写的备注信息

参数 描述

删除动态放通配置
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您可以在SRS中删除已配置的各产品的动态放通规则。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > 隔离配置管理。

系统默认进入动态放通配置页签。

警告

删除产品的动态放通规则属于高危操作，需要谨慎评估影响，非必要请不要进行操作。

请不要删除备注为"ASRDR Rule, DO NOT delete!"的规则，带有该备注的规则用于异地容灾
所需产品的端口放通，删除后将导致ASR DR部分功能不可用。

4. 在目标动态放通配置信息的操作列，单击删除，在弹出的对话框中单击确定，可删除该条配置信息。

查看基线放通配置

您可以在SRS中查看各产品的基线放通规则，即SRS从飞天基础运维平台获取的各产品初始定义的放通规
则。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > 隔离配置管理。

系统默认进入动态放通配置页签。

4. 单击基线放通列表页签。

5. 您可以在列表中查看产品的基线放通规则信息，包括产品名称、Service、SR、端口信息、CPU架构信
息、操作时间。

查看Client状态

您可以查看SRS Client节点的节点状态信息。

前提条件
SRS已到达终态。

4.2.2.21.2.3. Client状态

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 240



所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > Client 状态 。

系统默认进入Client 列表 页签。

4. 查看SRS Client节点状态信息。

说明  您可以通过输入主机名，选择是否只展示有丢包的主机来搜索您需要的Client节点状态
信息。

各列表项的含义如下表所示。

列表项 描述

主机名 部署了SRS Client的云主机名

cpu_arch Client节点所在物理机的CPU架构

version 运行的Client节点版本

RPM包版本 Client节点安装的RPM包版本

ct k加载状态  Client节点的ctk模块加载状态

日志 Client节点最近一次上报的日志

丢包日志 Client节点的丢包日志，含SRS拦截的报文信息。

操作时间 Client节点最近一次上报日志的时间

5. 在目标云主机的丢包日志列，单击 图标，在弹出的对话框中查看SRS拦截的报文信息，包括源地址、

访问方式、目的地址、端口、SR、Drop时间间隔、重复次数。

查看丢包大盘

当SRS配置了隔离规则后，非预期的连接会产生丢包。您可以查看丢包的云主机、project、service、SR相关
信息。

前提条件
SRS已到达终态。

所有产品已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > SRS管理 > Client 状态 。
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系统默认进入Client 列表 页签。

4. 单击丢包大盘页签。

5. 查看丢包的云主机、project、service、SR相关信息。

您也可以输入SR信息，单击搜索，查看目标SR的丢包信息。

说明  搜索时请不要带上SR信息中的井号（#）。

东皇钟是以PaaS为底座的云产品的安全加固工具，用来隔离云产品与云平台外部的网络，同飞天基础运维平
台侧的SRS一起来保护云平台的安全。

东皇钟防护的网络包括：PaaS平台管理的K8s集群宿主机网络和容器网络、PaaS平台申请的管理域vip。其
中，PaaS平台管理的K8s集群容器网络防护默认开启，不支持关闭。

宿主机网络隔离

您可以通过开启和关闭宿主机网络隔离功能，控制云平台外部是否可以访问云平台内部的PaaS平台管理的
K8s集群宿主机网络。

背景信息
宿主机网络隔离功能默认关闭，即云平台外部可以直接访问云平台内部的PaaS平台管理的K8s集群宿主机
网络。

宿主机网络隔离仅对PaaS底座管理的K8s节点生效，云平台的飞天基础运维平台底座管理的非K8s节点网
络由SRS防护。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 东皇钟 > 东皇钟配置。

警告  开启宿主机网络隔离为高危操作。开启后，PaaS底座管理的K8s节点的宿主机网络会对
云平台外部隔离，仅对云平台外部放行22端口，可能会导致部分宿主机开启的端口号不能被云平台
外访问。

请先通过节点debug日志功能来分析云平台外部访问宿主机的网络流量，判断所有的debug日志流
量无异常后，再决定是否开启宿主机网络隔离功能。

4. 在左上方打开或关闭宿主机网络隔离开关，在弹出的对话框中单击确定，可以实现宿主机网络隔离功
能的开启或关闭。

白名单网段配置

在默认情况下，云平台内网络对云平台外隔离。如果需要放行云平台外的网段，可以在此添加白名单。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

4.2.2.21.3. 东皇钟

4.2.2.21.3.1. 东皇钟配置
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2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 东皇钟 > 东皇钟配置。

4. 在白名单网段配置区域，您可以查看、添加、删除白名单网段。

查看：查看已配置的白名单网段。

添加：单击添加，在弹出的对话框中输入白名单网段信息，单击确定。

删除：在目标白名单网段的操作列，单击删除，在弹出的对话框中单击确定。

宿主机放行端口配置

在默认情况下，宿主机网络仅对云平台外部网络放行了22端口。您可以通过配置，放行宿主机网络的其他端
口。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 东皇钟 > 东皇钟配置。

4. 在宿主机放行端口配置区域，您可以查看、添加、修改、删除宿主机放行端口。

查看：查看已配置的宿主机放行端口信息。

添加：单击添加，在弹出的对话框中输入和选择端口的参数信息，包括启动端口号、结束端口号、协
议、节点选择等，单击确定。

修改：在目标端口的操作列，单击修改，在弹出的对话框中修改端口的参数信息，单击确定。

删除：在目标端口的操作列，单击删除，在弹出的对话框中单击确定。

您可以查看云平台外主机访问云平台内主机网络的请求数据，用来辅助判断宿主机网络隔离是否需要开启。
在宿主机网络隔离开启的情况下，查看到的网络流量均会被拒绝。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 东皇钟 > 节点debug日志。

4. 您可以开启或关闭观察模式。

开启：在左上方打开观察模式开关，在弹出的对话框中单击确定，可以在列表中查看之前和后续云
平台外主机访问云平台内主机网络的请求数据。

关闭：在左上方关闭观察模式开关，在弹出的对话框中单击确定，将不能在列表中查看后续的云平
台外主机访问云平台内主机网络的请求数据。

5. 您可以通过以下两种方式查看云平台外主机访问云平台内主机网络的请求数据：

选择开始时间和结束时间，单击搜索。

单击高级，输入更多筛选条件，单击搜索。

说明  列表中展示的是聚合的云平台外主机访问云平台内主机网络的请求数据，如果您需要查
看未聚合的数据，请查看未聚合详情。

4.2.2.21.3.2. 节点debug日志
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6. 在目标请求的操作列，单击未聚合详情，您可以在弹出的对话框中查看未聚合的云平台外主机访问云
平台内主机网络的请求数据。

管理域的vip用于云产品内部的互访，并不需要云平台外访问。东皇钟对管理域的vip地址做了防护，只有当
管理域vip模式是dnat时，防护才会生效。您可以查看PaaS平台申请的所有管理域vip信息。

背景信息
管理域的vip模式默认为auto，一般情况下不需要额外设置。在vip模式为auto的情况下：

如果云平台宿主机上的ctk模块全部加载成功，系统会将管理域的vip强制设置为dnat模式。

如果云平台宿主机上的ctk模块有加载失败的情况，系统会将管理域的vip强制设置为fullnat模式。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 东皇钟 > VIP列表。

4. 您可以查看所有的管理域vip信息，也可以选择管理域vip模式，单击确定，查看目标模式的vip信息。

列表项的含义如下表所示。

列表项 描述

产品 云产品名称

Clust erInst ance 
PaaS底座的应用模型概念，对应飞天基础运维平台的
集群粒度。

AppInst ance  PaaS底座的应用模型概念，对应chart的实例。

namespace K8s命名空间

service name K8s的service名称

vip地址 部署在PaaS上的云产品申请的管理域vip地址

bid
vip的三网隔离属性，支持cloudbiz（业务域）、
cloudops（运维域）、cloudmgmt（管理域）。

转发模式

vip的转发模型，管理域的vip可以设置为以下三种模
式：

fullnat：对应vip的fullnat模式。

dnat：对应vip的dnat模式。

auto：根据当前环境自动设置vip的模式。正常情况
下为dnat，异常情况下为fullnat。

4.2.2.21.3.3. VIP列表

4.2.2.21.3.4. 网段白名单
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您可以查看云平台内的所有网段白名单，检查某个IP地址是否在白名单内。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，选择网络安全与防护 > 东皇钟 > 网段白名单。

4. 您可以查看云平台内的所有网段白名单。

5. 在左上方的文本框中输入IP地址，单击检查：

如果弹出的对话框中显示该IP不在云平台白名单内，则说明该IP地址不在云平台网段白名单内。

如果弹出的对话框中没有显示该IP不在云平台白名单内，则说明该IP地址在云平台网段白名单内。

实现混合云物理网络设备、网络拓扑、IP地址等网络资源的统一管理。

支持查看多个视角的混合云物理网络拓扑。

背景信息
支持查看的物理网络拓扑类型有以下几种：

基准拓扑：专有云本机房物理网络拓扑，初始数据来源于朱雀规划。

IDC拓扑：用户自定义的IDC机房物理网络拓扑，数据来源于用户自定义的网络设备或链路。

全局拓扑：多机房物理网络拓扑，包含基准拓扑和全部自定义IDC拓扑，跨机房的互联链路数据来源于自
定义互联链路。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏中，选择混合云资源 > 物理拓扑，在物理拓扑页面查看物理拓扑信息。

i. 在拓扑类型、机房下拉列表中选择对应参数，单击搜索，页面下方会显示对应的物理拓扑信息。

4.2.2.22. 混合云资源

4.2.2.22.1. 物理拓扑
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说明  操作图标含义如下：

图标：表示进入后一步操作。

图标：表示进入前一步操作。

图标：表示放大。

图标：表示缩小。

图标：表示按照原比例显示，不适应画布缩放。

图标：表示适应画布缩放。
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ii. 单击物理拓扑图中的节点，页面右侧会弹出对应节点的网络设备信息。

iii. （可选）单击重置，清空搜索条件。

4. 单击物理拓扑页面左侧的自定义互联链路，在弹出窗口的下拉列表中选择对应参数信息，单击确定，
成功定义互联链路。

5. 单击物理拓扑页面左侧的端口监控，查看端口状态。
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i. 在页面右侧弹出窗口的下拉列表中选择对应参数信息，单击搜索，窗口下方会显示端口状态趋势
图。

说明  监控项可以同时选择多个选项。

相关参数含义如下表所示。

参数 描述

in_discard 入方向丢弃报文速率

out _discard  出方向丢弃报文速率

in_pps 入方向数据包速率

out _pps  出方向数据包速率

in_bps 入方向字节速率

out _bps  出方向字节速率

in_error 入方向错误报文速率

out _error  出方向错误报文速率

ii. （可选）单击重置，清空搜索条件。

6. 移动拓扑图中的节点后，单击保存拓扑，移动后的节点坐标将会被保存。

7. 单击刷新拓扑，后台会生成坐标给节点。

支持管理专有云本机房、用户自定义机房及其网元设备。

操作步骤

4.2.2.22.2. 网元管理
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏中，选择混合云资源 > 网元管理，在网元管理页面查看网元设备信息。

i. 在设备名称/管理IP文本框中输入参数名称，单击搜索，页面下方会显示对应的网元设备信息。

说明  当前版本仅支持阿里云专有云机房内的网元状态监控。

ii. 在目标设备详情列，单击查看。

iii. 在网元详情页面的端口名称文本框中输入端口名称，单击搜索，页面下方会显示端口信息。

iv. 在目标端口的操作列，单击查看，查看端口详细信息。

说明  当前版本仅支持阿里云专有云机房内网元端口的管理监控。

v. （可选）返回网元管理页面，单击重置，清空搜索条件。

4. 单击添加机房，在弹出的对话框中输入对应参数值，单击确定，成功添加设备信息。
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参数 描述 示例

云类型 云实例类型 apasara_stack

云名称 云实例名称 gddgzwy

地域 云实例所在地域 cn-qingdao-envxxx

机房 机房名称 amtestxx

5. 添加网元信息。

i. 单击添加网元，在弹出的对话框中输入对应参数值。
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参数 描述 示例

机房 网元设备所在机房名称 amtest11

设备名称 网元设备名称 DSW-VM-G1-P-1.xxxx

角色 网元设备所属角色 ASW

管理IP 网元设备的管理IP地址 10.66.1.1

SN 设备序列号 FDO23511111

软件版本 网元设备运行软件的版本号 7.1.070

发行版本 产品发行版本号 V200R002C50SPC800

厂商 设备厂商 Ruijie

型号 设备型号 S6510-48VS8CQ

ii. 在角色下方单击自定义角色，在添加自定义角色页面的设备角色文本框中输入设备角色名，单
击添加。

iii. 在添加网元对话框，单击确定，成功添加网元信息。

6. 单击导出表格，将网元设备信息下载到本地。

4.2.2.22.3. IP地址池
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一个云实例中会部署多个云产品，在网络变更、安全审核等场景下需要查看云产品的IP地址信息，本功能支
持查看云实例中各个云产品申请的IP地址池信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏中，选择混合云资源 > IP地址池，查看IP地址池信息。

在IP 地址池 ID、云名称、产品名称下拉列表中选择对应参数，单击搜索，页面下方会显示对应的IP
地址池信息。

使用更多检索条件对IP地址池信息进行查看。

a. 单击高级，在新增的IP 资源名称、IP类型、IP地址池网段、协议、数据来源下拉列表中选择对
应参数，单击搜索，页面下方会显示对应的IP地址池信息。

b. （可选）单击重置，清空搜索条件。

c. （可选）单击收起，新增的五个选项将被隐藏。

4. 在目标IP地址池操作列，单击详情，查看IP地址池详细信息。
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5. 单击导出，将IP地址池信息下载到本地。

本节通过一个常用案例来指导用户如何使用NOC运维工具平台进行网络故障排查。

使用场景
某云产品互访报延迟增大，重传的次数增加，需要确定是否是网络故障异常导致。

前提条件

4.2.2.23. 使用案例

4.2.2.23.1. 网络故障排查
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产品BaseServiceAll的NetworkBaseServiceCluster集群已部署且已到终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网络大盘。

4. 单击网络拓扑页签。

5. 在当前拓扑后面的下拉框中，选择基准拓扑。

等待5秒钟，待页面加载完毕后，系统会显示当前环境中Zone的全网拓扑和设备连线关系。

当无网络设备告警发生时，拓扑图上的设备图标是蓝色，设备之间的互联链路是绿色或设备名称都是白
色；当网络出现设备告警时，拓扑图会每5秒更新一次当前网络中的告警信息，并反馈在大屏上。

6. 如果拓扑图上出现设备名称变红或链路变红，表示已检测到网络设备或互联链路端口出现告警。此时双
击变红的设备图标，可在右侧弹出的窗口中查看该设备的基础信息，以及与该设备关联的网络告警信
息。

从示例中可以看到，与该DSW 互联的端口出现linkDown的告警，并且伴随 bgp peer down 告警，根
据bgp 对端邻居的IP地址，排查出是1台ASW，因此可以判断 DSW-ASW 之间的1条链路出现了问题，导
致端口down 触发了告警。

7. 如果单击拓扑图上变红的链路，会在右侧弹出的窗口中显示该逻辑链路包含的真实的物理链路（可能大
于1条），以及对应的两台设备之间链路关联的告警信息。

从图中可以看到，两台设备互联的逻辑链路中包含了4条真实的端到端互联链路，其中0/0/2:2 端口出
现了端口linkDown的告警，此时可以继续登录设备排查是否是光功率过低或者模块损坏导致。

8. 当上述告警排除后，系统会自动更新告警信息。如果当前故障已修复，则告警会自动消失，此时拓扑图
会恢复至正常的状态，即无任何红色的设备名称和红色的链路。

通过告警管理功能辅助排查
当从拓扑图上发现设备名称变红或链路变红即网络设备或链路出现故障时，您也可以直接进入网络运维控
制台 > 网络告警看板的当前告警页面统一查看该网络中还有多少告警正在发生，并且未恢复。

该页面显示了更详细的告警信息。

如果某条告警是测试告警或因割接产生的计划内的告警，可以在告警信息后面的操作列中单击忽略按钮直接
忽略，或者单击删除按钮彻底删除该条告警信息。

使用SYSLOG日志检索工具辅助排查
如果从拓扑图上发现设备名称变红或链路变红即网络设备或链路出现故障，且已通过告警管理功能排查，确
认该设备告警为非预期的变更或非因割接产生的计划内告警，则需要查看详细的异常日志。这里，可通过交
换机的SYSLOG日志检索工具进行过滤查询来实现。

1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 网络运维 > 网络运维控制台。

3. 在左侧导航栏，单击网元管理。

4. 单击SYSLOG管理子页签。

5. 在页面右侧的列表中，选中需要查看的设备和时间范围，单击查询，可查询选定时间范围内的日志信
息。

默认最多可查询1000条日志信息。
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6. 查询结果出来后，如果想搜索关键字，可以在页面左上角的搜索框中输入想要查询的关键字信息，然后
单击搜索按钮进行过滤。

7. 查询完成后，如果需要将日志导出提交工单或者提交给设备厂商进行定位，可以单击右上角的导出表
格按钮，将日志以CSV 表格的形式保存到本地。

通过盘古大盘，您可以选择不同产品查看该产品的概览信息、健康热力图和TOP5数据。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 分布式存储运维·盘古。

3. 在左侧导航栏，单击盘古大盘。

4. 在产品下拉列表中，选择待查看的产品名称。

盘古大盘展示了接入的各个云产品截止到当前日期的数据概览信息、健康热力图和TOP5数据。

概览

概览信息表中展示的是当前云产品的存储空间、机器信息和健康信息。其中，在健康信息中，当各项
数值大于0时，其对应的数值会显示为红色字体。

健康热力图

健康热力图中展示的是当前产品的所有集群的健康信息。其中，不同健康度的集群会显示不同的颜
色。

其中：

绿色表示正常。

黄色表示警告。

红色表示异常。

深红色表示有严重错误。

灰色表示关闭。

单击非关闭状态下的集群名称可以跳转至相对应的集群信息页面。

将鼠标悬停在各集群所在的色块上，系统会显示各集群对应的产品名、主机名及IP地址。

4.3. 存储运维
4.3.1. 盘古大盘
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T OP5数据

TOP5数据中是按照当前产品的所有集群在当前日期（从零点开始截止到当前时间）的集群健康度进
行排序展示的数据。

TOP5数据分别展示了水位值、异常Master、异常磁盘数以及异常CS的TOP5集群，单击集群名称可跳
转至相应的集群信息页面。

通过盘古集群信息，您可以选择不同集群查看该集群的概览信息、告警监控信息、Replica信息、集群趋势图
以及机架信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 分布式存储运维·盘古。

3. 在左侧导航栏，单击盘古集群信息。

4. 在集群名称下拉列表中，选择待查看的集群名称，查看如下信息。

说明  集群名称下拉列表中会显示当前环境中所接入的所有非关闭状态的集群。

概览

展示当前集群的存储空间、机器信息和健康信息。其中，在健康信息中，当各项数值大于0时，其对
应的数值会显示为红色字体。

告警监控

展示当前集群的告警信息，包括告警级别、告警机器、服务角色等信息。可以根据关键字进行查询。

Replica

展示当前集群的Replica信息。

4.3.2. 盘古集群信息
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集群趋势图

展示当前集群下的历史水位和预测水位图表、文件数图表、CS数图表以及磁盘数图表。

预测水位展示的主要是预测未来一周的趋势图 。

说明  只有当历史水位有一定的数据时才会有预测水位值，所以可能会存在有的集群只展示
历史水位而没有预测水位。

机架信息

主要包括Rack机器数和容量两部分，其中：

Rack机器数：主要按机架名称展示当前集群中各机架上的机器数。

容量：主要按机架名称展示当前集群中各机架上机器的总容量和已使用容量。

通过盘古节点信息，您可以选择不同的集群查看该集群的Master信息和CS信息。

操作步骤

4.3.3. 盘古节点信息
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 分布式存储运维·盘古。

3. 在左侧导航栏，单击盘古节点信息。

进入页面后，系统默认显示集群名称下拉列表中第一个集群的数据，包括Master信息和CS信息。

4. 在集群名称下拉列表中，选择待查看的集群名称，查看如下信息：

说明  集群名称的下拉列表中会显示当前环境中所接入的所有非关闭状态的集群。

Mast er信息

展示当前集群的Master信息，并且支持局部刷新，单击刷新可以刷新当前集群的Master信息。

CS信息

展示当前集群的CS信息，并且支持局部刷新，单击刷新可以刷新当前集群的CS信息。单击 图标会

展示当前CS下的Disk和SSDCache的概览信息并且支持模糊查询。

通过盘古运维，您可以查看盘古各集群的状态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 分布式存储运维·盘古。

3. 在左侧导航栏，单击盘古运维。

4. 在产品下拉列表中，选择待查看的产品，查看该产品盘古集群的状态。

4.3.4. 盘古运维
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集群通过不同的颜色进行标识，其中：

绿色表示集群正常。

黄色表示集群警告。

红色表示集群异常。

深红色表示集群上有重大错误。

灰色表示集群关闭。

5. 将鼠标悬停在集群名称上时，可查看该集群所属的产品名称、主机名及IP地址。

在盘古设置页面，系统默认已为各集群统一配置了告警阈值，您可以根据业务需要来调整各集群的水位阈
值、Chunk Server阈值及Disk阈值。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 分布式存储运维·盘古。

3. 在左侧导航栏，单击盘古设置。

4. 在集群名称下拉列表中，选择一个待设置的集群。

5. 在页面下方，单击修改，修改集群的阈值信息。

4.3.5. 调整集群阈值
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阈值配置信息相关说明如下表所示。

名称 描述

集群水位

警告阈值

当集群存储容量使用率大于等于该值时，将触发警告
级别的告警，并且该集群的健康热力图显示为黄色。
取值范围为（0,100]。

如果不设置，默认当集群水位值大于或等于65%时触
发警告级别的告警。

阈值设置要求：严重错误阈值>错误阈值>警告阈值

错误阈值

当集群存储容量使用率大于等于该值时，将触发错误
级别的告警，并且该集群的健康热力图显示为红色。
取值范围为（0,100]。

如果不设置，默认当集群水位值大于或等于85%时触
发错误级别的告警。

阈值设置要求：严重错误阈值>错误阈值>警告阈值

严重错误阈值

当集群存储容量使用率大于等于该值时，将触发严重
错误级别的告警，并且该集群的健康热力图显示为深
红色。取值范围为（0,100]。

如果不设置，默认当集群水位值大于或等于92%时触
发严重错误级别的告警。

阈值设置要求：严重错误阈值>错误阈值>警告阈值

Chunk Server

警告阈值（异常Chunk
Server数量）

当异常Chunk Server的数量大于等于该值时，将触发
警告级别的告警，并且该集群的健康热力图显示为黄
色。

如果不设置，默认当异常Chunk Server的数量大于或
等于1时触发警告级别的告警。

错误阈值（异常Chunk
Server比例）

当异常状态的Chunk Server占全部Chunk Server的比
例超过该值时，将触发错误级别的告警，且该集群的
健康热力图显示为红色。

如果不设置，默认当异常状态的Chunk Server占全部
Chunk Server的比例大于或等于10%时触发错误级别
的告警。

Disk

警告阈值（异常disk数
量）

当异常disk的数量大于等于该值时，将触发警告级别的
告警，并且该集群的健康热力图显示为黄色。

如果不设置，默认异常disk的数量大于等于1时触发警
告级别的告警。
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错误阈值（异常disk比
例）

当异常状态的disk占全部disk的比例超过该值时，将触
发错误级别的告警，并且该集群的健康热力图显示为
红色。

如果不设置，默认当异常状态的disk占全部disk的比例
大于或等于10%时触发错误级别的告警。

名称 描述

说明  修改过程中，如果需要重新设置，可单击取消，撤销当前的设置。

6. 修改后，单击保存。

通过压力大盘，您可以查看NC信息、虚拟机信息及块设备信息。

您可以通过压力大盘查看各NC所对应的数据概览信息及实时load、实时CPU利用率、实时mem info、实时
sda利用率、实时traffic、实时tcp信息、实时网络异常指标、读写B/S、实时BPS、实时内核状态、实时
iops、实时latency等数据趋势图。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

系统默认进入压力大盘页面的NC信息页签。

3. 在集群名称下拉列表中选择一个集群，并选择时间范围（1小时、3小时、6小时、一天或自定义时
间）。单击查询，查看如下信息：

数据概览

数据概览中展示了当前集群所有的NC列表。单击某个NC IP可以查看当前集群下该NC所对应的实时数
据趋势图。

实时load

在数据概览中单击某个NC IP，在实时load中会显示当前集群下该NC在所选时间段的load趋势图。系
统默认显示数据概览第一行中的NC IP对应的趋势图。

实时load趋势图中：

load_1：表示1分钟内该NC的平均负载。

4.3.6. 压力大盘

4.3.6.1. 查看NC信息
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load_5：表示5分钟内该NC的平均负载。

load_15：表示15分钟内该NC的平均负载。

拖动图表下方的滑块，可以对图表进行缩放。

实时CPU利用率

在数据概览中单击某个NC IP，在实时CPU利用率中会显示当前集群下该NC在所选时间段的CPU利用
率趋势图。

实时CPU利用率趋势图中：

cpu_iowait ：表示等待IO响应的时间。

cpu_guest   ：表示客户操作系统下的虚拟CPU控制的运行时间。

cpu_idle：表示CPU空闲的时间。

cpu_hardirp：表示处理硬件中断的时间。

cpu_user：表示用户态的CPU时间。

cpu_sof t irp  ：表示处理软中断的时间。

cpu_st eal ：表示处理其他所花的时间。

cpu_sys：表示系统态的CPU时间。

cpu_nice：表示低优先级程序所占用的用户态的CPU时间。

拖动图表下方的滑块，可以对图表进行缩放。

实时mem info

在数据概览中单击某个NC IP，在实时mem inf o 中会显示当前集群下该NC在所选时间段的内存趋势
图。

实时mem info趋势图中：

mem_sunreclaim：对象处于活跃状态，不能被回收的slab容量。

mem_cached：表示已被cache使用的物理内存。

mem_slab：由slab分配器分配的总量。

mem_f ree ：表示可用的物理内存和交换空间。

mem_shmem：表示内存的使用情况。

mem_used：表示已使用的物理内存和交换空间。

mem_t ot al   ：表示系统总的物理内存和交换空间。
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mem_buf f er  ：表示已被buffer使用的物理内存。

mem_dirt y ：脏数据，在磁盘缓冲区中尚未写入物理磁盘的内存大小。

拖动图表下方的滑块，可以对图表进行缩放。

实时sda利用率

在数据概览中单击某个NC IP，在实时sda利用率中会显示当前集群下该NC在所选时间段的磁盘利用
率趋势图。

实时sda利用率趋势图中，sda_unt il 表示sda利用率。

拖动图表下方的滑块，可以对图表进行缩放。

实时traffic

在数据概览中单击某个NC IP，在实时t raf f ic   中会显示当前集群下该NC在所选时间段的通信量趋势
图。

在实时traffic趋势图中：

t raf f ic_pkt err    ：表示传输包错误的次数。

t raf f ic_pkt drp    ：表示传输包丢失的次数。

t raf f ic_pkt in    ：表示峰值输入字节数。

t raf f ic_byt esout     ：表示输出字节数。

t raf f ic_byt esin    ：表示输入字节数。

t raf f ic_pkt out     ：表示峰值输出字节数。

拖动图表下方的滑块，可以对图表进行缩放。

实时tcp信息

在数据概览中单击某个NC IP，在实时t cp信息 中会显示当前集群下该NC在所选时间段的tcp连接信
息趋势图。

实时tcp信息趋势图中：

t cp_out seqs  ：表示发出的tcp报文数。
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t cp_est ab_reset s   ：表示状态为ESTABLISHED的tcp的重发次数。

t cp_opens ：表示主动打开的tcp连接数。

t cp_inseqs ：表示收到的tcp报文数。

t cp_at t empt _f ails     ：表示失败后尝试连接的次数。

t cp_curr_est ab  ：表示当前状态为ESTABLISHED的tcp连接数。

拖动图表下方的滑块，可以对图表进行缩放。

实时网络异常指标

在数据概览中单击某个NC IP，在实时网络异常指标中会显示当前集群下该NC在所选时间段的网络异
常指标趋势图。

实时网络异常指标趋势图中：

t raf f ic_pkt drp    ：网络传输包丢失。

t raf f ic_pkt err    ：网络传输包错误。

t raf f ic_ret rans_rat io     ：网络传输包重试。

拖动图表下方的滑块，可以对图表进行缩放。

读写B/S

在数据概览中单击某个NC IP，在读写B/S中会显示当前集群下该NC在所选时间段的读写速率趋势
图。

读写B/S 趋势图中：

bs_w：表示b/s的写速率。

bs_r：表示b/s的读速率。

拖动图表下方的滑块，可以对图表进行缩放。

实时BPS

在数据概览中单击某个NC IP，在实时BPS中会显示当前集群下该NC在所选时间段的BPS趋势图。

实时BPS趋势图中：
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bps_w：表示bps的写速率。

bps_r：表示bps的读速率。

拖动图表下方的滑块，可以对图表进行缩放。

实时内核状态

在数据概览中单击某个NC IP，在实时内核状态中会显示当前集群下该NC在所选时间段的内核状态趋
势图。

实时内核状态趋势图中，kernel_st at us  表示实时内核状态。

拖动图表下方的滑块，可以对图表进行缩放。

实时iops

在数据概览中单击某个NC IP，在实时iops中会显示当前集群下该NC在所选时间段磁盘的iops趋势
图。

实时iops趋势图中：

iops_w：表示一秒内磁盘写I/O的次数。

iops_r：表示一秒内磁盘读I/O的次数。

拖动图表下方的滑块，可以对图表进行缩放。

实时latency

在数据概览中单击某个NC IP，在实时lat ency 中会显示当前集群下该NC在所选时间段的延时趋势
图。

实时latency趋势图中：

lat ency_w ：表示实时写延迟。

lat ency_r ：表示实时读延迟。

lat ency_w_qos ：表示写数据时延QOS策略。

lat ency_r_qos ：表示读数据时延QOS策略。

拖动图表下方的滑块，可以对图表进行缩放。
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您可以通过压力大盘查看各虚拟机所对应的数据概览信息及读写B/S、实时BPS、实时iops、实时latency等
数据趋势图。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

系统默认进入压力大盘页面。

3. 单击虚拟机信息页签。

4. 在集群名称下拉列表中选择一个集群，在nc_Ip下拉列表中选择一个NC IP，并选择时间范围（1小
时、3小时、6小时或自定义时间）。单击查询，查看如下信息：

数据概览

数据概览中展示了当前集群的某个NC下的所有虚拟机列表。单击某个Vm Name可以查看该Vm所对应
的实时数据趋势图。

读写B/S

在数据概览中单击某个Vm Name，在读写B/S中会显示当前Vm在所选时间段的读写速率趋势图。

拖动图表下方的滑块，可以对图表进行缩放。

bs_w：实例写入速率

bs_r：实例读取速率

实时BPS

在数据概览中单击某个Vm Name，在实时BPS中会显示当前Vm在所选时间段的BPS趋势图。

4.3.6.2. 查看虚拟机信息
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拖动图表下方的滑块，可以对图表进行缩放。

bps_w：单位时间内写入的数据量

bps_r：单位时间内读取的数据量

实时iops

在数据概览中单击某个Vm Name，在实时iops中会显示当前Vm在所选时间段的iops趋势图。

拖动图表下方的滑块，可以对图表进行缩放。

iops_w：每秒磁盘写入次数

iops_r：每秒磁盘读取次数

实时latency

在数据概览中单击某个Vm Name，在实时lat ency 中会显示当前Vm在所选时间段的延时趋势图。

拖动图表下方的滑块，可以对图表进行缩放。

latency_w：写入数据实时延迟

latency_r：读取数据实时延迟
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latency_w_qos：写入数据实时延迟qos智能调节

latency_r_qos：读取数据实时延迟qos智能调节

您可以通过压力大盘查看各块设备所对应的数据概览信息及读写B/S、实时BPS、实时iops、实时latency等
数据趋势图。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

系统默认进入压力大盘页面。

3. 单击块设备信息页签。

4. 在集群名称下拉列表中选择集群，在nc_Ip下拉列表中选择NC IP，在vmName下拉列表中选择实例名
称，并选择时间范围（1小时、3小时、6小时或自定义时间）。单击查询，查看如下信息：

数据概览

数据概览中展示了当前集群的某个NC中各VM下的所有块设备信息。单击某个Disk Id可以查看该块设
备所对应的一些实时数据趋势图。

读写B/S

在数据概览中单击某个Disk Id，在读写B/S中会显示当前块设备在所选时间段的读写速率趋势图。

拖动图表下方的滑块，可以对图表进行缩放。

bs_w：实例写入速率

4.3.6.3. 查看块设备信息
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bs_r：实例读取速率

实时BPS

在数据概览中单击某个Disk Id，在实时BPS中会显示当前块设备在所选时间段的BPS趋势图。

拖动图表下方的滑块，可以对图表进行缩放。

bps_w：单位时间内写入的数据量

bps_r：单位时间内读取的数据量

实时iops

在数据概览中单击某个Disk Id，在实时iops中会显示当前块设备在所选时间段的iops趋势图。

拖动图表下方的滑块，可以对图表进行缩放。

iops_w：每秒磁盘写入次数

iops_r：每秒磁盘读取次数

实时latency

在数据概览中单击某个Disk Id，在实时lat ency 中会显示当前块设备在所选时间段的延时趋势图。

拖动图表下方的滑块，可以对图表进行缩放。
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latency_w：写入数据实时延迟

latency_r：读取数据实时延迟

latency_w_qos：写入数据实时延迟qos智能调节

latency_r_qos：读取数据实时延迟qos智能调节

EBS大盘通过图表方式展示了当前环境中EBS集群的数据概览信息和集群水位趋势图。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击EBS大盘。

进入页面后，系统默认显示全部集群的集群概览信息和集群水位趋势图。

4. 在集群名称下拉列表中，选择待查看的集群。

5. 您可以查看以下信息：

概览：显示当前集群的数据概览信息，包括存储空间、机器信息和健康信息等。

其中，在健康信息中，当异常云盘、异常Mast er 、det et ing状态  、异常BlockGcWorker、异常
BlockServer机器数的数值大于0时，其对应的数值会显示为红色字体。

集群水位趋势图：显示当前集群近30天的空间使用率随时间变化的曲线。

Block Master运维主要展示了EBS集群的Block Master节点地址、角色等信息。同时，还提供了LEADER切换、
Flag的查询与配置等功能。

4.3.7. EBS大盘

4.3.8. Block Master运维
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击Block Mast er运维 。

进入页面后，系统默认显示集群名称列表中第一个集群的Master列表数据和集群概要信息。

4. 在集群名称列表中，选择待操作的集群。

5. 在Mast er列表 区域进行以下操作：

查看Master列表

您可以查看当前集群的Master信息，包括节点地址、角色、LogId、状态等。

切换LEADER

LEADER作为主节点，与FOLLOWER的工作内容相同，主要用于管控调度，并控制部署及服务相关的配
置。

如果Master列表中某个节点当前的角色为FOLLOWER，您需要将其切换为LEADER，可以在该节点对应
的操作列中，单击切换为新的LEADER，并在弹出的对话框中单击确定。

获取Flag

在Master列表中，选择某个节点，在对应的操作列中，单击获取Flag，在弹出的对话框中输入
flag_key后，单击提交，可以获取当前Block Master节点的部署及服务相关配置参数。

其中，flag_key的获取方法如下：

a. 在新版飞天基础运维平台控制台的左侧导航栏中，选择运维 > 集群运维。

b. 在集群文本框中，输入EBS。

c. 找到EBS集群并单击其集群名。

d. 单击集群配置页签。

e. 在/services/EbsBlockMaster/user/pangu_blockmaster中找到pangu_blockmaster_flag.json文
件。

pangu_blockmaster_flag.json中记录了Block Master所有节点的flag_key。

设置Flag

根据业务需要，当需要修改Block Master的部署及服务配置参数时，您可以设置Flag下发至LEADER节
点。

在Master列表中，选择某个LEADER节点，在对应的操作列中，单击设置Flag。在弹出的对话框中，
填写相关配置信息，单击确定。
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设置Flag的配置及说明如下表所示。

名称 描述

f lag_key
从EBS集群的服务模板pangu_blockmaster_flag.jso
n文件中获取。

f lag_value  自定义flag_value。

f lag_t ype 

选择Flag的类型：

int

bool

st ring

double

检查maser状态

在Master列表中，选择某个节点，在对应的操作列中，单击更多 > 检查mast er状态 ，检查当前所
选Master节点的工作状态，查看其是否正常运行。

获取版本信息

在Master列表中，选择某个节点，在对应的操作列中，单击更多 > 获取版本信息，可以获取当前节
点相关的版本信息。

6. 在集群概要信息区域查看当前集群的云盘、Segment、空间总容量及使用量等信息。

Block Server运维主要展示了EBS集群的Block Server节点地址、状态、实时负载等信息。同时，还提供了
Flag的查询和修改、Server状态设置、黑名单的添加和删除等功能。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击Block Server运维。

进入页面后，系统默认显示集群名称列表中第一个集群的信息。

4. 在集群名称列表中，选择待操作的集群。

5. 在Server列表区域进行以下操作：

查看Server列表信息

您可以查看当前集群的Server信息，包括节点地址、状态、Segment数、实时负载（即读iops、写
iops、读带宽、写带宽、读延迟、写延迟）等。

4.3.9. Block Server运维
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获取Flag

在Server列表中，选择某个节点，在对应的操作列中，单击获取Flag。在弹出的对话框中输入
flag_key后，单击提交，可以获取Block Server节点的部署及服务相关配置参数。

其中，flag_key的获取方法如下：

a. 在新版飞天基础运维平台控制台的左侧导航栏中，选择运维 > 集群运维。

b. 在集群文本框中，输入EBS。

c. 找到EBS集群并单击其集群名。

d. 单击集群配置页签。

e. 在/services/EbsBlockServer/user/pangu_blockserver中找到pangu_blockserver_flag.json文
件。

pangu_blockserver_flag.json中记录了Block Server所有节点的flag_key。

设置Flag

在Server列表中，选择某个节点，在对应的操作列中，单击设置Flag。在弹出的对话框中输入
flag_key、flag_value，并选择flag_type后，单击确定，修改该Block Server节点的Flag。

设置Flag的配置及说明如下表所示。

名称 描述

f lag_key
从EBS集群的服务模
板pangu_blockserver_flag.json文件中获取。

f lag_value  自定义flag_value。

f lag_t ype 

选择Flag的类型：

int

bool

st ring

double

设置Server状态

在Server列表中，选择某个节点，在对应的操作列中，单击更多 > 设置Server状态。在弹出的对话
框中选择Server状态，单击确定，可以为Block Server节点设置状态。

Server状态及说明如下表所示。
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状态 描述

NORMAL 表示节点运行正常

DISCONNECT ED  表示节点断开

OFFLOADING 表示节点正在下线

OFFLOADED 表示节点已经下线

UPGRADE 表示节点已升级

RECOVERY 表示节点已恢复

获取版本信息

在Server列表中，选择某个节点，在对应的操作列中，单击更多 > 获取版本信息。在弹出的对话框
中，可以查看当前Block Server节点相关的版本信息。

6. 在Block Server黑名单区域，进行以下操作：

添加Block Server黑名单

在Block Server黑名单区域右侧，单击添加。在弹出的对话框中选择待加入黑名单的Block Server的
节点地址，单击确定，将指定Block Server节点加入黑名单。

黑名单添加成功后，被添加至黑名单的Block Server节点将会从业务侧被禁用，不再提供服务。

查看Block Server黑名单

您可以在Block Server黑名单区域查看所有加入黑名单的Block Server节点。

删除Block Server黑名单

在Block Server黑名单区域，找到待移出黑名单的Block Server节点，在对应的操作列中，单击删
除。在弹出的对话框中，单击确定，将当前Block Server节点从黑名单中移除。

从黑名单中删除后，被移出黑名单的Block Server节点即可继续在业务侧使用，开始提供对内对外服
务。

SnapShotServer主要展示了EBS集群的SnapShotServer节点地址、状态及其他性能参数数据。同时，还提供
了Flag的查询和修改、SnapShotServer状态设置等功能。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击SnapShot Server 。

进入页面后，系统默认显示集群名称列表中第一个集群的信息。

4. 在集群名称列表中，选择待操作的集群。

5. 您可以进行以下操作：

查看SnapShotServer列表

4.3.10. SnapShotServer
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您可以查看当前集群的SnapShotServer信息，包括节点地址、状态、加载速率、上传数、复制数、
延迟加载数等。

获取Flag

在SnapShotServer列表中，选择一个节点，在对应的操作列中，单击获取Flag。在弹出的对话框中
输入flag_key后，单击提交，可以获取SnapShotServer节点的部署及服务相关配置参数。

其中，flag_key的获取方法如下：

a. 在新版飞天基础运维平台控制台的左侧导航栏中，选择运维 > 集群运维。

b. 在集群文本框中，输入EBS。

c. 找到EBS集群并单击其集群名。

d. 单击集群配置页签。

e. 在/services/EbsSnapshotServer/user/pangu_snapshotserver中找到pangu_snapshotserver_fl
ag.json文件。

pangu_snapshotserver_flag.json中记录了SnapShotServer所有节点的flag_key。

设置Flag

在SnapShotServer列表中，选择某个节点，在对应的操作列中，单击设置Flag。在弹出的对话框中
输入flag_key、flag_value，并选择flag_type后，单击确定，可以为SnapShotServer节点设置
Flag。

设置Flag的配置及说明如下表所示。

名称 描述

f lag_key
从EBS集群的服务模板pangu_snapshotserver_flag.
json文件中获取。

f lag_value  自定义flag_value。

f lag_t ype 

选择Flag的类型：

int

bool

st ring

double

设置SnapShotServer状态

在SnapShotServer列表中，选择某个节点，在对应的操作列中，单击更多 > 设置snapshot server
状态。在弹出的对话框中选择SnapShotServer状态，单击确定。

SnapShotServer状态及说明如下表所示。
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状态 描述

NORMAL 表示节点运行正常

DISCONNECT ED  表示节点已断开

OFFLOADING 表示节点正在下线

OFFLOADED 表示节点已下线

获取版本信息

在SnapShotServer列表中，选择某个节点，在对应的操作列中，单击更多 > 版本信息。在弹出的对
话框中，可以查看当前SnapShotServer节点相关的版本信息。

Block Gcworker运维主要展示了EBS集群Block Gcworker的部署节点地址和状态信息。同时，还提供了Flag的
查询和修改、GcWorker状态设置以及版本信息获取等功能。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击Block Gcworker运维。

进入页面后，系统默认显示集群名称列表中第一个集群的信息。

4. 在集群名称列表中，选择待操作的集群。

5. 您可以进行以下操作：

查看GcWorker列表

您可以查看当前集群中Block Gcworker的节点地址和状态。

获取Flag

在GcWorker列表中，选择一个节点，在对应的操作列中，单击获取Flag。在弹出的对话框中输入
flag_key后，单击提交，可以获取Block Gcworker节点的部署及服务相关配置参数。

其中，flag_key的获取方法如下：

4.3.11. Block Gcworker运维
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a. 在新版飞天基础运维平台控制台的左侧导航栏中，选择运维 > 集群运维。

b. 在集群文本框中，输入EBS。

c. 找到EBS集群并单击其集群名。

d. 单击集群配置页签。

e. 在/services/EbsBlockGCWorker/user/pangu_blockgcworker中找到pangu_blockgcworker_flag
.json文件。

pangu_blockgcworker_flag.json中记录了Block GcWorker所有节点的flag_key。

设置Flag

在GcWorker列表中，选择某个节点，在对应的操作列中，单击设置Flag。在弹出的对话框中输入
flag_key、flag_value，并选择flag_type后，单击确定，可以为Block Gcworker节点设置Flag。

设置Flag的配置及说明如下表所示。

名称 描述

f lag_key
从EBS集群的服务模板pangu_blockgcworker_flag.j
son文件中获取。

f lag_value  自定义flag_value。

f lag_t ype 

选择Flag的类型：

int

bool

st ring

double

设置GcWorker状态

在GcWorker列表中，选择某个节点，在对应的操作列中，单击更多 > 设置gcworker状态。在弹出
的对话框中选择GcWorker状态，单击确定。

GcWorker状态及说明如下表所示。

状态 描述

NORMAL 表示节点运行正常

DISCONNECT ED  表示节点已断开

OFFLOADING 表示节点正在下线

OFFLOADED 表示节点已下线

获取版本信息

在GcWorker列表中，选择某个节点，在对应的操作列中，单击更多 > 版本信息。在弹出的对话框
中，可以查看当前Block Gcworker节点相关的版本信息。

4.3.12. Device运维
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Device运维主要展示了EBS集群云盘的ID、状态、容量及类型等信息。同时，还提供了Flush，设备的打开、
关闭、删除和还原、云盘配置修改以及Segment信息查询等功能。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击Device运维。

进入页面后，系统默认显示集群名称列表中第一个集群的信息。

4. 在集群名称列表中，选择待操作的集群。

5. 您可以进行以下操作：

查看Device列表

您可以查看当前集群中的设备总数、设备总逻辑空间以及各设备的设备信息，包括Device Id、状态、
逻辑容量、Segment数、Mode、标志位等。

说明  您可以通过输入名称或选择状态搜索Device信息。

全局 Segment

在Device列表区域右侧，单击全局检查segment ，可以查看当前集群中所有segment的组成，包括
索引、状态等信息。

检查云盘状态

在Device列表区域右侧，单击检查云盘状态，可以查看当前集群中无效云盘的个数。

查询Device信息

在Device列表中，选择一个设备，在对应的操作列中，单击查询Device信息。在弹出的对话框中，
查看当前云盘的具体配置信息，包括ID、状态、容量等。

删除Device

在Device列表中，选择一个设备，在对应的操作列中，单击删除，可以将当前云盘删除。

删除成功后，当前云盘的状态变为DELET ING ，且其在业务层面不可用，相关功能，例如打开设备、
修改配置等操作将无法执行。

恢复Device

在Device列表中，找到状态为DELET ING 的已删除设备，在对应的操作列中，单击恢复。在弹出的对
话框中，单击确定，可以将已删除的Device恢复到正常状态。

恢复后，该云盘即可继续在业务层面使用，且相关功能，例如打开云盘、修改配置等操作也可以正常
执行。

打开Device

在Device列表中，选择一个设备，在对应的操作列中，单击更多 > 打开。在弹出的对话框中，配置
相关信息，单击提交，可以打开当前云盘。

说明  只有打开云盘后才能对云盘进行读写操作。

打开Device的相关配置及说明如下表所示。
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名称 描述

client _ip
可选参数，指定云盘在哪个客户端上打开，客户端IP
地址即blockserver物理机的IP地址。如果不指定客户
端IP，则默认为本机IP。

t oken  配置一个字符串作为token，在关闭Device时使用。

mode

云盘打开模式，有以下2种：

ro ：只读模式

rw ：读写模式

默认为rw 模式。

关闭Device

注意  关闭云盘后，将无法进行读写操作，请谨慎操作。

在Device列表中，选择一个设备，在对应的操作列中，单击更多 > 关闭。在弹出的对话框中，配置
相关信息，单击提交，可以将当前云盘关闭。

关闭Device的相关配置及说明如下表所示。

名称 描述

client _ip
指定待关闭的云盘的客户端IP。如果不指定客户端
IP，则默认为本机IP。

t oken

指定关闭Device的token，该token在打开Device时
配置。

该token可在EBS集群的所有机器上，通过dev -
query命令查询。

open_ver

当未指定客户端IP时，需要指定Device当前的
openversion。如果指定了客户端IP，则不需要指定
openversion。

openversion可在EBS集群的所有机器上，通过dev -
query命令查询。

Flush

在Device列表中，选择一个设备，在对应的操作列中，单击更多 > Flush。在弹出的对话框中，输入
相关信息，单击提交，可以清洗当前云盘或云盘上的Segment事务日志。

Flush相关配置说明如下表所示。

名称 描述

segment
选择需要Flush的segment。

如果不选择，则默认Flush所有segment。
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if nsw

选项如下：

0：表示Flush时切换index file。

1：表示Flush时不切换index file。

df nsw

选项如下：

0：表示Flush时切换data file。

1：表示Flush时不切换data file。

名称 描述

全局Flush

Flush即清洗云盘或Segment事务日志。

在Device列表区域右侧，单击全局Flush。在弹出的对话框中，选择ifnsw和dfnsw，单击确定，可
以清洗当前集群中的所有云盘或Segment事务日志。

查询配置状态

在Device列表中，选择一个设备，在对应的操作列中，单击更多 > 查询配置状态。在弹出的对话框
中，输入config_ver，单击确定，根据检查结果，确认当前云盘是否可配置。

其中，config_ver是查询的Device信息中的config_version参数。

修改Device配置

您可以修改云盘配置，包括是否启用数据压缩、压缩算法及存储模式等。

在Device列表中，选择一个设备，在对应的操作列中，单击更多 > 修改Device配置。在弹出的对话
框中，修改相关配置，单击确定。

修改Device的相关配置及说明如下表所示。

名称 描述

compress

选择是否启用数据压缩。

enable：启用

disable：不启用

algorit hm

选择使用的数据压缩算法。

0：表示不使用任何数据压缩算法

1：表示使用snappy类型的数据压缩算法

2：表示使用lz4类型的数据压缩算法

ec

选择是否开启ec存储模式。

enable：开启

disable：不开启，默认不开启
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dat a_chunks  指定数据块数量，默认为8。

parit y_chunks  指定校验块数量，默认为3。

packet _bit s   指定ec模式单数据大小，默认为15。

copy 指定数据副本数，默认为三副本。

st orage_mode  指定存储为哪种云盘模式。

cache

选择是否开启cache模式。

0：不开启，默认不开启

1：开启

st orage_app_name  指定数据存储名称。

simsuppress

选择是否开启具有模拟延迟的配置。

enable：开启

disable：不开启，默认不开启

baselat ency  指定基础延迟时间，默认为300。

consumespeed 指定处理速度，默认为256B/μs。

lat 80t h   指定延迟的80%分位抖动控制，默认为1.1倍。

lat 90t h   指定延迟的90%分位抖动控制，默认为1.5倍。

lat 99t h   指定延迟的99%分位抖动控制，默认为5倍。

名称 描述

获取Segment信息

在Device列表中，选择一个设备，在对应的操作列中，单击更多 > Segment 信息 。在弹出的对话框
中，查看当前云盘的Segment构成信息，包括索引、状态等数据。

检查Segment

在Device列表中，选择一个设备，在对应的操作列中，单击更多 > 检查Segment 。在弹出的对话框
中，选择待检查的Segment，单击提交，可以查看所选Segment组成信息，包括索引、状态等数
据。

当Segment数量在BS之间分布不均匀时，可以启动Rebalance功能进行Segment的重新分布。结束后，可以
关闭Rebalance。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

4.3.13. 启动或关闭Rebalance
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2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击Rebalance。

4. 单击启动Rebalance或关闭Rebalance。

单击启动Rebalance后，Rebalance的状态会变为running。

单击关闭Rebalance后，Rebalance的状态会变为st opped 。

通过IO HANG故障分析，您可以查看受影响的VM列表、VM集群统计信息以及Device集群统计信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击IO HANG。

进入页面后，系统默认显示截止当前时间至前一天24小时内的受影响VM列表、VM集群统计信息以及
Device集群统计信息。

4. 选择待查看的时间范围（1小时、3小时、6小时、一天或自定义时间），单击查询后，查看如下信
息：

受影响VM列表

受影响VM列表中展示了所有虚拟机的IO HANG开始时间和恢复时间，以及这些虚拟机所属的集群名
称和用户ID。

如果需要查看某个集群、用户或虚拟机的信息，您可以在搜索栏中输入集群名称、用户ID或虚拟机名
称进行模糊查询。

VM集群统计信息

VM集群统计信息中展示了集群中受影响的虚拟机数。

如果需要查看某个集群的虚拟机统计信息，您可以在搜索栏中输入该集群名称进行模糊查询。

4.3.14. IO HANG故障分析
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Device集群统计信息

Device集群统计信息中展示了集群中受影响的Device数。

如果需要查看某个集群的Device统计信息，您可以在搜索栏中输入该集群名称进行模糊查询。

通过Slow IO分析，您可以查看Slow IO列表、Top10 NC信息、集群统计信息、Top5集群统计信息及Reason
信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击SLOW IO。

进入页面后，系统默认显示截止当前时间至前一天24小时内的Slow IO列表、Top10 NC、集群统计信
息、Top5集群统计信息及Reason等数据。

4. 选择待查看的时间范围（1小时、3小时、6小时、一天或自定义时间），单击查询后，查看如下信
息：

Slow IO列表

Slow IO列表 中展示了Slow IO相关的集群名称、NC IP、虚拟机、Device ID、存储类型、开始时间、
恢复时间、Slow IO数及原因。

如果需要查看某个集群、NC或块设备的信息，您可以在搜索栏中输入集群名称、NC IP或Device ID进
行模糊查询。

同时，您可以根据Cluster Name、NC IP、虚拟机、Device ID、Storage Type、开始时间、恢复时
间、Slow IO数及原因字段的值对集群进行排序。

T op10 NC

系统通过图形和表格两种形式展示了Top10 NC的信息。

其中：

图形分析中以饼图的方式展示了Top10 NC中各集群出现Slow IO次数的占比。

4.3.15. Slow IO分析
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T op10 NC 中通过表格展示了出现Slow IO次数最多的Top10 NC的NC IP、集群名称、Slow IO、百
分比和主要原因。

如果需要查询某个集群或NC的信息，您可以在搜索栏中输入NC IP或集群名称等进行模糊查询。

同时，您可以根据NC IP、Cluster Name、Slow IO和Major Reason字段的值对集群进行排序。

集群统计信息

集群统计信息中展示了出现Slow IO的集群的集群名称、Device数、Slow IO数、百分比及主要原因。

如果需要查询某个集群的信息，您可以在搜索栏中输入集群名称进行模糊查询。

同时，您还可以根据Cluster Name、Device数、Slow IO数及Major Reason字段的值对集群进行排
序。

T op5集群统计信息

系统通过图形和表格两种形式展示了Top5集群统计信息。

其中：

图形分析中以饼图的方式展示了Top5集群中各集群出现Slow IO次数的占比。

T op5集群统计信息 中通过表格展示了出现Slow IO次数最多的Top5集群的集群名称、Device数、
Slow IO数、百分比及主要问题。

如果需要查询某个集群的信息，您可以在搜索栏中输入集群名称进行模糊查询。

同时，您可以根据Top5集群、Device数、Slow IO数及Major Problem字段的值对集群进行排序。

Reason

系统通过图形和表格两种形式展示了Reason统计信息。

其中：
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图形分析中以饼图的方式展示了各Reason的占比。

Reason区域中展示了从Reason维度统计的Slow IO次数。

如果需要查询某个Reason的信息，您可以在搜索栏中输入Reason相关信息进行模糊查询。

同时，您可以根据Reason和Slow IO数字段的值对集群进行排序。

通过产品设置，您可以查看集群售卖状态，并设置集群超卖比和集群开售或关售。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击产品设置。

进入页面后，系统默认会显示当前环境中所有集群的数据，包含集群名称、超卖比数据和各集群的售卖
状态。

说明  超卖比表示存储的可售卖容量与存储实际容量之比。例如，存储实际容量为1T，可售卖
容量为2.5T，超卖比为2.5。

4.3.16. 产品设置
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4. 进行如下设置：

选择一个集群，在调整设置超卖比文本框中输入数字，单击确定，设置集群的超卖比。

选择一个集群，打开或关闭调整售卖状态开关开售或关售该集群。

您可以查看所有挂载至用户ECS集群的块存储内各磁盘在盘古所占的实际空间大小。

背景信息
当ECS集群盘古水位较高时，现场运维人员需查看挂载至ECS集群的块存储内各磁盘在盘古所占的空间大小，
并协调业务方迁移数据、释放磁盘。ECS磁盘大小排行功能可以帮助运维人员快速识别哪些磁盘占用盘古较
大空间，以便进行定向清理，快速降低水位。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，选择产品运维 > 存储运维 > 块存储运维·EBS。

3. 在左侧导航栏，单击ECS磁盘大小排行。

4. 从集群下拉列表中选择要查询的ECS集群，单击搜索。

所有挂载至所选ECS集群的块存储内，各磁盘按照在盘古所占的实际空间大小由大到小排列。您可以查
看所选ECS集群的集群名称、集群ID与所属可用区，以及各磁盘的存储类型、大小和标识。

5. （可选）您可以单击重置清空上一次的查询条件。

本文主要从核心功能及基本概念等方面来介绍什么是飞天基础运维平台系统。

飞天基础运维平台系统是一套分布式数据中心管理系统，能够管理包含多台机器的集群上的应用，并提供部
署、升级、扩缩容、变更配置等基础功能。

此外，飞天基础运维平台系统还支持数据监控与报表分析功能，方便用户进行一站式运维管控。基于飞天基
础运维平台监控系统的服务，在大规模分布式的环境下可以实现自动化运维，大幅提升运维效率，并提高系
统可用性。

飞天基础运维平台系统主要由TianjiMaster和TianjiClient组成，飞天基础运维平台系统会在管理的机器上安装
TianjiClient作为Agent，然后TianjiMaster接受上层指令，下发到TianjiClient执行。飞天基础运维平台系统在
上层按照不同的功能划分出不同的组件，最后提供APIServer和Portal给外部使用。

4.3.17. 查看ECS磁盘大小排行

4.4. 底座与云平台
4.4.1. 飞天基础运维平台运维
4.4.1.1. 飞天基础运维平台运维指南-新版控制台

4.4.1.1.1. 飞天基础运维平台系统简介

4.4.1.1.1.1. 什么是飞天基础运维平台系统

4.4.1.1.1.2. 核心功能
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本文介绍飞天基础运维平台系统的核心功能。

飞天基础运维平台系统核心功能如下：

数据中心网络初始化

服务器装机、维修流程管理

云产品部署、扩容、升级

云产品配置管理

云产品资源自动申请

软硬件故障自动修复

软硬件基础监控、业务监控

为了帮助您更好地了解飞天基础运维平台系统，在使用之前，您需要了解飞天基础运维平台系统中涉及的到
的基本概念。

产品（Project）
一组Cluster的集合，可以对外提供服务能力。

集群（Cluster）
逻辑上提供服务（Service）的一组物理机集合，用于部署产品的软件。

一个集群只能属于某一个产品，一个集群上可以部署多个服务。

服务（Service）
服务是指提供相对独立功能的一组软件。服务由一个或多个服务角色（Server Role）构成。服务可以部署在
多个集群上，形成多套服务，提供相应的服务能力。例如Pangu、fuxi、nuwa等都是服务。

服务实例（Service Instance）
一个服务被部署到一个集群上，即为服务实例。

服务角色（Server Role）
服务根据功能划分为一个或多个不可拆分的部署单元，即服务角色。服务角色由一个或者多个具体的应用构
成。如果一个集群部署了某个服务，那么该服务中的所有服务角色都必须部署到这个集群的机器上。同一台
服务器上可部署多个服务角色，例如PanguMaster与TianjiClient。

服务角色实例（SR Instance）
服务角色可以部署在多台机器上，具体某台机器上的服务角色，称之为服务角色实例。

应用（Application）
应用对应服务角色中包含的每一个进程级服务组件，每个Application独立工作，Application是飞天基础运
维平台系统中部署和升级的最小单位，可以被部署到每一台机器上。通常是一个可执行的软件或Docker容
器。

如果一台机器部署了某个服务角色，那么该角色中所有的Application都必须部署到这台机器上。

4.4.1.1.1.3. 基本概念
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Rolling
每次用户更新配置，飞天基础运维平台系统会按照配置中的内容，进行服务升级、修改集群配置等操作。这
个过程被称为Rolling。

服务配置模板
服务部署在各个集群上，一部分配置是相同的，创建服务模板可以在不同的集群上快速写入相同的配置。主
要应用于大规模部署和升级场景。

关联服务模板
配置中存在一个template.conf文件，用来声明该服务实例使用哪个服务配置模板的某个版本中的配置。

服务部署
在集群中新部署服务，可以理解为从无到有。

终态
该集群达到的状态为所有机器软硬件都是正常的，所有软件版本都是目标版本。

依赖关系
服务内部Server Role之间依赖关系定义了依赖关系的Server Role，会按照依赖顺序进行任务执行或升级。例
如，A依赖于B，会先升级B，B下载成功之后，A开始下载，B升级成功之后，A开始升级（默认配置升级依赖
关系不生效）。

升级
升级是对齐服务当前态和终态的一种方式。用户提交了一次版本变更，飞天基础运维平台系统通过升级，将
服务的版本更新到目标版本。升级是以Server Role为处理单元，目标是把所有机器升级到目标版本。

开始时，集群的终态和当前态是一致的。用户提交一次新的变更时，终态发生变化，当前态保持不变。此
时，产生一次Rolling任务，该任务以终态作为目标版本，升级过程中，当前态不断向终态对齐。最终，升级
结束，终态和当前态保持一致。

本文介绍运维工程师等相关用户如何登录飞天基础运维平台系统。

前提条件
已从部署人员或管理员处获取Apsara Uni-manager运维控制台的访问地址、用户名和密码。

Apsara Uni-manager运维控制台访问地址格式为region-id.ops.asconsole.intranet-domain-id。

推荐使用Chrome浏览器。

操作步骤
1. 打开浏览器。

2. 在地址栏中，输入Apsara Uni-manager运维控制台访问地址，按回车键。

4.4.1.1.2. 登录飞天基础运维平台系统
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说明

您可以单击右上角的下拉列表切换语言。

3. 输入正确的用户名及密码。

说明

登录Apsara Uni-manager运维控制台的用户名和密码请从部署人员或管理员处获取。

首次登录Apsara Uni-manager运维控制台时，需要修改登录用户名的密码，请按照提示完成密码修改。

为提高安全性，密码必须满足以下要求：

必须包含英文大小写字母。

必须包含阿拉伯数字（0~9）。

必须包含特殊符号，包括感叹号（!）、at（@）、井号（#）、美元符号（$）、百分号（%）等。

密码长度为10~20个字符。

4. 单击登录。

5. 在顶部菜单栏，选择产品运维 >底座/云平台 > 飞天基础运维平台。

登录飞天基础运维平台系统后，您会进入系统首页，通过本文的介绍，能够帮助您对飞天基础运维平台系统
的基本操作和功能有一个大致的了解。

登录飞天基础运维平台系统，系统显示如下图所示页面。

飞天基础运维平台首页

4.4.1.1.3. 首页使用说明
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该页面的功能区域说明，如下表所示。

飞天基础运维平台功能区域说明

区域 名称 描述

① 左侧菜单栏

运维 ：作为运维操作的快速入口，能够帮助运维工程师快速找到对应操作及操作
对象，主要包括如下四个方面：

Project 运维  是指在Project权限下，对Project进行管理。

集群运维 指在Project权限下，对集群进行运维管理。如查看集群状态等。

服务运维 指在Service权限下，对服务进行管理。如查看服务列表信息等。

机器运维 指对飞天基础运维平台下所有机器的维护管理。如查看机器状态等。

任务 ：系统中修改配置后，会产生Rolling任务，您可以在该菜单中查看运行中的
任务、历史任务以及所有Project中集群、服务和服务角色的部署情况。

报表 ：您可以采用表格形式展示不同的监控数据信息。该菜单提供了不同报表信
息查询的功能。

监控 ：飞天基础运维平台系统能够针对系统运行过程中的各个指标进行有效监
控，并对异常情况进行报警。该菜单主要提供了告警状态的展示、告警规则的修
改及告警历史信息的查询等功能。

工具 ：提供机器运维工具、机房关机和克隆进展功能。
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②
右上角功能
按钮

顶部搜索框：支持全局搜索。可以在搜索框输入关键字快速查目标集群、服务和
机器。

⿏标悬停在时间上会显示：

T JDB同步时间  ：当前页面显示数据的产生时间。

终态计算时间 ：当前页面显示的终态数据的计算统计时间。

数据产生后，系统会以最快速度进行处理。由于飞天基础运维平台系统是异步
系统，会存在一定的延迟，该时间可以帮助解释产生当前数据结果的原因，也
可以帮助判断当前系统是否有问题。

返回旧版 ：单击返回旧版 即可返回老版飞天基础运维平台。

简体中文 ：飞天基础运维平台界面的显示语言。单击当前语言，然后选择其他语
言，即可切换成相应语言。

单击登录用户头像，然后选择退出 ，即可退出当前账号。

③
全局资源状
态栏

展示全局资源的的概况，包括：

集群 ：包括所有集群数量，已到达终态的集群比例和异常集群个数。

服务实例 ：包括所有实例数量，已到达终态的实例比例和异常实例个数。

机器 ：包括所有机器数量，状态为正常的机器比例和异常机器个数。

将鼠标悬停在对应区域，单击详细信息 ，可以快速进入到对应资源的运维页面。

④ 任务状态栏

展示您近一周所提交的任务信息。单击任务状态后的数字可以快速进入任务详情列
表查看对应任务进行定位。

在该区域下方展示最新创建的TOP5任务状态栏，单击对应任务下的详情 可以快速进
入该任务详情列表查看。

⑤ 快捷操作栏

展示常用的快捷操作链接，便于用户快速进行操作。具体链接如下：

Project 运维  ：跳转到飞天基础运维平台的Project运维页面。

OAM权限管理 ：跳转到OAM平台。运维权限管理系统OAM（Operation
Administrator Manager）是专有云运维系统统一的权限管理平台。

⑥
导航栏收起/
展开按钮

在进行某些运维操作时，如果不需要使用左侧导航栏，可以单击该按钮收起导航
栏，增加内容区域的面积。

区域 名称 描述

通过Project运维，您可以对Project进行一系列的操作，例如，查询、查看详情等。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择运维 > Project 运维 。

4.4.1.1.4. Project运维
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3. 您可以在此页面进行如下操作：

查询Project

在Project 状态 右上角搜索栏中输入Project名称，搜索对应的Project信息。包含报警数、正在进行的
任务数和是否到达终态。

查看Project详情

在待查看的Project行中，单击报警后的数字，在弹出的报警信息窗口中可以查看具体的监控项、
监控类型和报警来源。单击对应的报警来源可以查看服务详情。

在待查看的Project行中，单击任务进行中后的数字，在弹出的任务列表窗口中可以查看服务升级
与机器变更的详情。

本文主要介绍集群运维的相关操作。

通过集群列表，您可以查看到当前所有集群列表及其相关信息。

操作步骤
1. 登录飞天基础运维平台系统。

2. 通过如下两种方式进入集群列表：

在首页中，单击页面上方集群区域。

在左侧导航栏中，选择运维 > 集群运维。

4.4.1.1.5. 集群运维

4.4.1.1.5.1. 查看集群列表

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·产品运维

> 文档版本：20220915 292



集群列表页面展示了如下信息：

名称 描述

集群 展示集群名称，单击集群名称可进⼊集群详情页面。

Region 展示集群所在Region名称。

状态

展示集群是否到达终态。可通过 图标进行过滤筛选。

到达终态：表⽰该集群到达终态。

未达终态：表⽰该集群第⼀次到终态后，⼜有某个服务⻆⾊因为某些undefined
原因未到终态。

机器状态
展示对应集群中所包含的机器数量和其对应状态。单击对应状态可进入机器管理页
面。
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服务角色状态

展示对应集群中所包含的服务角色数量和其对应状态。单击对应状态可进入服务管
理页面。单击异常 可展示该集群所有异常服务角色，单击窗口右上角的查看详情 同
样可进入服务管理页面。

任务状态
展示对该集群提交的任务的状态。可通过 图标进行过滤筛选。单击对应状态字

眼，可以进入该任务详情页面。

操作 单击运维 可跳转集群详情 页。

名称 描述

通过集群详情，您可以查看关于集群的相关统计信息。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择运维 > 集群运维。

3. （可选）在搜索框中选择对应的Project或者直接输入集群名称，查找对应的集群。

4. 找到待查看配置的集群，单击集群名称或者操作列中的运维，进入集群详情页面。

4.4.1.1.5.2. 查看集群详情
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区域 名称 描述

①

状态
到达终态 ：表⽰该产品下的所有集群到达终态。

未达终态 ：表⽰该产品第⼀次到终态后，⼜有某个服务⻆⾊因
为某些undefined原因未到终态。

Project 该集群所属的Project。

Region 该集群所属的Region。

包含服务角色 该集群中所包含的服务角色数量。

包含机器 该集群中所包含的机器数量。

用途 单击 图标，可在弹出的对话框中设置集群用途。

任务状态

当前任务的状态。单击查看 可以查看该任务详情。

成功 ：表示任务成功。

准备 ：表示正在同步数据，任务还未真正开始。

进行中 ：表示当前集群有正在变更的任务。

暂停 ：表示任务中途暂停。

失败 ：表示任务失败。

终止 ：表示人为终止任务。

克隆模式
假克隆 ：机器加⼊集群时，不进⾏克隆系统操作。

真克隆 ：机器加⼊集群时，进⾏克隆系统操作。

系统配置 该集群使用系统服务模板的名称。

Git 版本  该集群所属变更版本。
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安全验证
各进程之间的访问控制，通常在⾮⽣产环境下，使⽤默认配置，即
不进⾏验证。其他的情况可以根据实际需求进⾏⾃定义设置，打开
或关闭验证。

类型

普通集群 ：面向机器组的运维单元，可以部署多个服务。

虚拟集群 ：面向服务的运维单元，可以集中管理多个物理集群
的机器上的软件版本。

RDS类型 ：此类集群按照某种规则渲染特殊的cgroup配置。

NET FRAME类型  ：会针对SLB特殊场景，渲染特殊的配置。

T 4类型  ：用于电商混部渲染特殊配置。

阿里云专有云当前只有普通集群。

②

服务管理

可以查看该集群内所有服务状态，也可以对该服务进行升级或下线
操作。

正常 ：服务正常。

未部署 ：该服务没有机器部署。

变更中 ：服务中有服务角色正在升级变更。

运维中 ：没有服务角色正在变更，但是有服务角色正在运维
中。

异常 ：没有服务角色变更或运维，但是存在服务角色状态非
GOOD或服务器上服务程序版本和终态配置版本不一致的情
况。

机器管理
可以查看该集群内所有机器运行状态和监控状态，也可以查看该机
器所属的服务角色列表详情。

集群配置 集群内使⽤的配置⽂件。

操作日志 可以查看版本差异。

集群资源 可以通过条件过滤筛选待查看的资源详情。

服务巡检 可以查看该集群下各服务的巡检信息。

区域 名称 描述

通过集群配置，您可以查看集群的配置文件或文件夹。

操作步骤
1. 登录飞天基础运维平台系统。

2. 通过如下两种⽅式进⼊集群配置页面，查看集群配置文件。

在顶部搜索框中，直接输入集群名称，单击目标集群后的运维，进入集群详情页面，在页面下方单
击集群配置页签。

在左侧导航栏中，选择运维 > 集群运维，进入集群运维页面，在目标集群后的操作列中，单击运

4.4.1.1.5.3. 查看集群配置
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维，进入集群详情页面，在页面下方单击集群配置页签。

其中，集群配置文件或文件夹说明参见下表。

名称 说明

cluster.conf 集群信息配置文件，包含集群名称、集群类型、集群机器等信息。

kv.conf 配置渲染时，存放替换模板中Placeholder的值。

machine_group.conf 集群级别的机器分组信息。

plan.conf 用于定义service之间的依赖关系及配置升级参数。

services 文件夹，存放每个服务的配置。

shutdown_dependence.json 关机依赖文件。

tag.conf 配置渲染时，存放Tag表达式计算所需的标签。

3. 在集群配置页面，单击文件夹右面的 图标，单击新增文件，进行配置文件的新增。

说明  您也可以直接单击搜索框下的新增文件，在/目录下直接新增文件或文件夹。
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i. 在弹出的新增文件对话框中，填写文件或文件夹名称，单击确定。

说明  如果添加是文件夹，单击确定，即可完成添加。

ii. 在固化文件区域内，填写配置文件内容。单击预览并提交。

iii. 在弹出的确认提交页面，填写描述内容，单击提交。

相关的配置文件添加成功。单击操作日志页签，可以查看相关记录。

通过查询操作日志，您可以获取不同Git版本之间的差异对比信息。

操作步骤
1. 登录飞天基础运维平台系统。

2. 通过如下两种⽅式进⼊集群操作⽇志⻚⾯：

在顶部搜索框中，直接输入集群名称，单击目标集群后的运维，进入集群详情页面，在页面下方单

4.4.1.1.5.4. 查看操作日志
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击操作日志页签。

在左侧导航栏中，选择运维 > 集群运维，进入集群运维页面，在目标集群后的操作列中，单击运
维，进入集群详情页面，在页面下方单击操作日志页签。

3. 在集群操作日志页面，您可以查看版本差异信息。

i. 在操作日志列表中，找到待操作的日志行，单击操作列中的版本差异。

ii. 选择配置类型。有展开配置和集群配置两种类型可选。

展开配置：显示集群上的配置与模板配置合并后的配置。

集群配置：显示集群上的配置。

集群配置说明：每个集群上包含的专有配置，例如机器列表。

模板配置说明：一个服务部署在多个集群上，大部分配置是相同的，可以使用模板进行快速配
置。

iii. 在配置类型下方选择一个基础版本，页面下方会自动显示出差异文件内容。

iv. 在差异文件选择各差异文件，分别查看具体的差异内容。

通过服务列表，您可以查看到当前所有服务列表及其相关信息。

操作步骤
1. 登录飞天基础运维平台系统。

2. 通过如下两种方式进入服务列表：

在首页中，单击页面上方服务实例区域。

在左侧导航栏中，选择运维 > 服务运维。

4.4.1.1.6. 服务运维

4.4.1.1.6.1. 查看服务列表
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服务列表页面展示了如下信息：

名称 描述

服务 展示服务名称。单击服务名称可进⼊服务详情页面。

所在集群 展示该服务所在集群个数和对应集群状态。

包含服务模板 展示该服务包含的服务模板数量。

操作

单击运维 可以进入服务详情页面。

单击删除 可以删除该服务。

说明  仅在服务所在集群数为0时，可执行删除操作。

3. （可选）在搜索框中输入服务名称，搜索到的服务会出现在下方列表中。

通过服务角色详情，您可以查看关于服务角色的相关统计信息。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择运维 > 服务运维。

3. （可选）在搜索框中输入服务名称，搜索到的服务会出现在下方列表中。

4. 单击该服务名称或操作列的运维。

5. 在所在集群页签的列表中，单击服务角色状态列中的状态名称，可以查看对应集群所包含的服务角
色。

6. 选择想要查看的服务角色。

单击机器列表页签，查看该服务角色详情。

名称 描述

机器 展示该服务角色的所属机器。单击机器名称可跳转至机器详情页面进行查看。

4.4.1.1.6.2. 查看服务角色详情
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操作

单击监控 可以查看服务角色、机器和系统的监控状态。

单击APP列表 可以查看APP版本信息。

单击T erminal 可以登录该机器，进⾏相关操作。

单击SR重启 可以对服务角色进行重启操作。

名称 描述

单击升级历史页签，单击操作列中的详情查看历史任务详情。

本文介绍如何屏蔽硬件监控报警。

背景信息
以下两种情况需要屏蔽硬件监控报警：

硬件触发误报警，需要临时屏蔽报警，解决误报警后再解除屏蔽。

升级时有硬件故障无法到达终态且无法立刻维修，需要临时屏蔽报警，等升级到终态后再解除屏蔽。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择运维>服务运维。

3. 在搜索栏中，输入cruiser，查找cruiser服务。

4. 找到cruiser服务，单击操作列中的运维。

5. 单击所在集群页签。

6. 单击集群行中操作列中的运维。

7. 单击集群配置页签，打开集群文件中的  /user/ignore_monitor_config.json 文件，修改配置文件。

4.4.1.1.6.3. 屏蔽硬件监控报警
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配置文件修改规则如下：

配置项 修改规则 备注

node

该告警屏蔽生效的主机名。如果要
生效于全部服务器，可设为

 "all" 。

node、error_type和
error_code_key均为数组格
式。

node为必填项。

error_type和error_code_key
二项至少要填写一个。

error_type

需要屏蔽故障类型。

error_type取值参考如下：

LogicDrive故障：0

硬盘故障：1

内存故障：2

error_code_key
需要屏蔽的关键词。可为故障码或
故障内容关键词。

示例：
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{
   "node":["vm1243t", "sfas.hostname"],
   "error_type":["1"]
   "error_code_key":["BMC", "nic port"]
 }

上述配置的含义为：屏蔽服务器vm1243t、sfas.hostname的硬盘故障；屏蔽服务器vm1243t、
sfas.hostname的故障内容中包含BMC或nic port故障。

8. 单击预览并提交。

9. 在弹出的确认提交页面，填写描述内容，单击提交。

10. 单击操作日志页签，可以查看相关记录。

通过机器列表，您可以查看到当前所有机器的相关统计信息。

操作步骤
1. 登录飞天基础运维平台系统。

2. 通过如下两种方式进入机器列表：

在首页中，单击页面上方机器区域。

在左侧导航栏中，选择运维 > 机器运维。

3. （可选）在搜索框中选择对应的Project或者直接输入集群或机器名称，查找对应的机器。

4.4.1.1.7. 机器运维
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名称 描述

主机名 单击主机名称可以快速进入机器详情页面。

集群 单击集群名称可以快速进入集群详情页面。

状态 展示当前机器状态，可通过 图标进行过滤筛，单击详情 弹出机器状态详情 窗口。

机器监控

单击查看 弹出监控列表 窗口。

在服务角色监控 、机器监控 和系统服务监控 页签展示各自的监控列表，可以查看
具体监控状态和更新时间。

在右上角搜索框可以输入关键字快速定位对应服务角色或机器；也可以通过勾选上
方状态来过滤查找。

操作

单击运维 进⼊机器详情⻚⾯。

单击T erminal 可以登录该机器，进⾏相关操作。也可以选中多台机器，单击页
面右上角的批量T erminal 进行批量操作。

单击机器操作 可以对机器进⾏带外重启操作。

当CPU、内存、系统盘损坏或需要长时间关机维修物理机时，运维人员可在机器维修页面进行白屏化的机器
维修操作。机器维修提供规范的维修操作流程，通过预处理服务角色、审批服务角色、进入维修、完成维修
并克隆等操作，完成故障机器的维修，降低机器维修使用门槛。

背景信息
机器维修操作步骤较多，且可能出现非标操作。操作过程中需要切换多个页面核对当前状态，黑屏操作多，
增加维修难度。基于以上原因，将机器维修的流程规范化并通过白屏操作完成机器维修，降低操作难度。

机器维修可能需要长时间关机维修，且维修过程可能出现机器损坏无法修复的可能，所以请务必做好数据备
份，以防数据丢失。

机器维修操作流程：

4.4.1.1.8. 机器维修
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1. 维修前：在机器维修页面进行预处理、审批等操作迁移数据，手动迁移不能通过页面自动迁移的数据，
将机器上各服务及所有数据全部迁移。

2. 维修：将故障机器关机，更换故障硬件，并重启机器。

3. 维修后：在机器维修页面进行完成维修或完成维修并克隆等操作，完成后飞天基础运维平台自动在机器
上重新部署服务，并恢复机器状态。

前提条件
已获取待维修机器的主机名或IP地址。

操作步骤
1. 登录飞天基础运维平台系统。

2. 进入机器维修页面。

i. 在左侧导航栏，选择运维 > 机器运维。

ii. 在机器运维页面，通过主机名或IP搜索目标机器，单击目标机器主机名。

iii. 在机器详情页面右上方，单击机器操作下拉列表，选择机器维修。

iv. 在弹出的操作确认对话框输入Repair，并单击确定。
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v. 待机器状态变更为维修中后，单击详情，进入机器维修页面。

3. 预处理。

i. 在机器维修页面，单击添加预处理sr。

ii. 在弹出的添加预处理sr对话框中选中服务角色，单击确认。

4. 审批。

i. 在组件列表区域查看角色状态，当角色状态全部为done后，在页面下方单击进入审批，在弹出
的操作确认对话框，单击确认。

服务角色审批支持自动审批和人工审批。在服务角色正常的状态下，系统会进行自动审批，所有的
角色状态均可自动更新为done。仅当服务角色异常且角色状态长时间为pending时，可进行人工
审批操作。

警告

人工审批可能存在数据丢失风险，在保证数据已全部迁移成功的情况下，执行人工审批
操作。

如果还有其他需要手动迁移和处理的数据，请务必在此步骤之前手动完成，防止数据丢
失。

人工审批操作步骤：在目标服务角色对应的操作列单击人工审批，在弹出的审批对话框中选择许
可，并单击确认。人工审批完成后，角色状态更新为done。

ii. 在审批sr列表区域查看角色状态，当角色状态全部为done后，在页面下方单击进入维修。

iii. 在机器信息区域查看机器信息。

5. 关闭机器进行机器维修，维修完成后，重启机器检查功能是否正常。

是，请执行下一步。
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否，请联系技术支持工程师。

进入目标机器的机器维修页面，根据是否需要通过克隆清理机器残留数据，选择完成维修操作。

说明  建议在机器维修完成后选择完成维修并克隆，清理机器残留数据。

是，请单击完成维修并克隆，在弹出的操作确认对话框输入Clone，并单击确定。

否，请单击完成维修，在弹出的操作确认对话框中单击确认。

操作完成后，页面跳转至机器详情页面，当机器状态更新为正常时，表示机器已完成服务部署且
状态恢复正常。

通过任务列表，您可以查看提交的任务及其相关状态。

操作步骤
1. 登录飞天基础运维平台系统。

2. 通过如下两种⽅式进⼊任务列表：

在左侧导航栏中，选择任务 > 我的任务。

在左侧导航栏中，选择任务 > 相关任务。

3. （可选）在列表的状态列可通过 图标进行过滤筛选任务。

4. 找到待查看详情的任务行，单击任务名称或者操作列中的详情。

5. 在任务详情页面查看集群和服务角色的状态及进度。

4.4.1.1.9. 任务查询
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您可以通过报表菜单查看相关统计数据。

背景信息
飞天基础运维平台系统可查看的报表分为：

系统报表：系统默认的较为常用的报表。

全部报表：包括系统报表和自定义的报表。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏单击报表进入报表页面，单击跳转打开目标页面。

关于报表信息说明，如下表所示。

名称 描述

报表
报表名称。

单击后方的下拉按钮，可以按报表名称查询过滤。

分组
该报表所属的分组。

单击后方的下拉菜单，可以按分组名称称筛选过滤。

发布状态

该报表是否已经发布。

已发布

未发布

是否公开

该报表是否对外公开显示。

公开：所有人可见。

不公开：仅用户本人可见。

创建者 该报表的创建人。

4.4.1.1.10. 报表查询

4.4.1.1.10.1. 查看报表
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发布时间 该报表的发布时间和创建时间。

操作

单击收藏 ，收藏此报表，收藏后的报表可直接在报表  >    我的收藏 中查看。

单击申请分组权限 ，页面会自动跳转到运维权限管理系统OAM中，在该系统中您可以
对该分组及对应的权限进行配置。具体操作请您参见运维指南中的运维权限管理系统
OAM。

名称 描述

3. （可选）在搜索栏中输入待查看的报表名称，找到对应的报表。

4. 单击报表名称，可以进入对应的报表详情页面。

关于各类报表的具体信息，请参见附录章节。

您可以将常用的报表收藏，收藏后的报表可以在我的收藏中快速找到。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏单击报表进入报表页面，单击跳转打开目标页面。

3. （可选）在搜索栏中，查找待收藏的报表。

4. 在待收藏的报表的操作列中，单击收藏。

5. 在弹出的收藏对话框中，填写该报表的相关标签。

6. 单击收藏。

您可以在监控中心查看报警状态、报警规则及报警历史。

监控实例部署完成后，您可以查看该监控实例的状态。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择运维 > 服务运维。

3. （可选）在搜索栏中，输入待查找的服务名称，查找对应的服务。

4. 在服务列表中找到待操作的服务，单击操作列中的运维。

5. 单击所在集群页签。

6. 找到待查看的集群，单击操作列中的运维。

7. 在服务管理页签，选择要查看的服务角色，单击操作列中的监控，可以查看服务角色、机器和系统服
务的监控状态。

4.4.1.1.10.2. 收藏报表

4.4.1.1.11. 监控中心

4.4.1.1.11.1. 查看监控实例状态
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通过报警状态，您可以查看当前不同服务所产生的报警及报警详情。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏单击监控进入监控页面，单击跳转打开目标页面。

3. 在顶部菜单栏中，选择监控中心 > 报警状态。

4. （可选）在搜索栏中，您可以选择服务名称、集群名称、报警发生的时间范围或输入规则名称查找对应
的报警。

5. 在报警状态页面，查看具体的报警情况。报警状态的相关说明如下表所示。

名称 描述

服务 服务名称。

集群 服务所在集群的名称。

报警实例
处于监控状态下的服务实例名称。

单击该报警实例，可以查看该实例的报警历史信息。

监控状态 分为正常 和报警 两种。

4.4.1.1.11.2. 查看报警状态
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报警级别

报警根据对服务影响的程度，可以分为五个等级：

P0：表示已恢复告警。

P1：表示紧急告警。

P2：表示重要告警。

P3：表示次要告警。

P4：表示提醒告警。

报警名称
产生的报警的名称。

单击报警名称，可以查看报警规则详情。

发生时间 报警发生的时间和到目前为止所持续的时间。

操作 单击展开 ，会显示当前报警发生时间前后一段时间内的相关数据信息。

名称 描述

通过报警规则，您可以查看不同服务下产生各类报警的报警规则。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏单击监控进入监控页面，单击跳转打开目标页面。

3. 在顶部菜单栏中，选择监控中心 > 报警规则。

4. （可选）在搜索栏中，您可以选择服务名称、集群名称或输入规则名称，搜索对应的报警规则。

5. 在报警规则页面，查看具体的报警规则。报警规则相关说明如下表所示。

名称 描述

服务 服务名称。

集群 服务所在集群的名称。

报警名称 产生的报警的名称。

报警条件 该报警发生时满足的条件。

4.4.1.1.11.3. 查看报警规则
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探测频率（秒） 执行一次该报警规则的周期频率。

通知对象 该报警产生时，通知的组及成员。

状态

该报警规则目前所处于的状态。

运行中 ：单击停止该报警规则。

已停止 ：单击可运行该报警规则。

名称 描述

通过报警历史的查询，您可以查看不同服务下所产生过的所有历史报警及报警详情。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏单击监控进入监控页面，单击跳转打开目标页面。

3. 在顶部菜单栏中，选择监控中心 > 报警历史。

4. （可选）在搜索栏中，您可以输入服务名称、集群名称、时间范围或周期查找对应的报警信息。

5. 在报警历史页面，查看历史报警信息。历史报警的相关说明如下表所示。

名称 描述

服务 该报警所属的服务名称。

集群 服务所在集群的名称。

故障资源 发生该报警的资源名称。

状态 分为正常 和报警 两种。

4.4.1.1.11.4. 查看报警历史
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报警级别

报警根据对服务影响的程度，可以分为五个等级：

P0：表示已恢复告警。

P1：表示紧急告警。

P2：表示重要告警。

P3：表示次要告警。

P4：表示提醒告警。

报警名称
产生的报警的名称。

单击报警名称，可以查看报警规则详情。

发生时间 该报警发生的时间。

通知人 该报警产生时，通知的组及成员。

操作 单击展开 ，显示当前报警发生时间前后一段时间内的相关数据信息。

名称 描述

机器运维工具为运维人员提供了通用场景的运维操作指导。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择工具 > 运维工具 > 机器运维工具，进入运维工具页面单击跳转打开目标页
面。

3. 根据实际情况选择运维场景。

运维场景 描述 操作

场景1：扩容NC （使用现场机器） 扩容Worker类型的SRG。

选择目标集群和目标SRG，在下方
左侧区域中选择要扩容的机器，增
加到右侧区域后，单击提交 ，在弹
出的确认对话框中单击确认 。

场景2：扩容管控宿主机 （使用现
场机器）

扩容飞天基础运维平台集群的
DockerHost#Buffer。

选择目标集群，在下方左侧区域中
选择要扩容的机器，增加到右侧区
域后，单击提交 ，在弹出的确认对
话框中单击确认 。

场景3：缩容NC 缩容Worker类型的SRG。

选择目标集群和目标SRG，在下方
左侧区域中选择要缩容的机器，增
加到右侧区域后，单击提交 ，在弹
出的确认对话框中单击确认 。

4.4.1.1.12. 工具

4.4.1.1.12.1. 机器运维工具
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场景4：缩容管控宿主机
缩容飞天基础运维平台集群的
DockerHost#Buffer。

选择目标集群，在下方左侧区域中
选择要缩容的机器，增加到右侧区
域后，单击提交 ，在弹出的确认对
话框中单击确认 。

场景5：VM迁移 迁移虚拟机到其他宿主机。

选择源宿主机和目标宿主机，在下
方左侧区域中选择目标虚拟机，增
加到右侧区域后，单击提交 ，在弹
出的确认对话框中单击确认 。

场景6：管控主备机的切换 管控宿主机备机切换为主机。
选择源宿主机和目标宿主机，单
击提交 ，在弹出的确认对话框中单
击确认 。

运维场景 描述 操作

在车载或某些特殊场景中，需要一键关闭集群中的所有机器（不大于25台）时，您可进行机房关机操作。

前提条件
集群中机器总数不大于25台。

确保浏览器与飞天基础运维平台系统所在机器的网络畅通。如果需要设置代理来访问飞天基础运维平台系
统，请不要将代理设置在会被关机的机器上。

关机过程中请保持浏览器为开启状态。

关机前，请停止缩容、扩容等操作，确保default集群中无残留数据。

背景信息
机房关机会先关闭集群中的业务集群，然后再关闭底座集群。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择工具 > 机房关机，单击跳转。

3. 返回机房关机页面，单击开始关闭。

4. 在弹出的操作确认对话框中输入SHUTDOWN，单击确认。

警告

机房关机会关闭所有服务和机器，将导致业务中断。

机房关机过程中，后台服务需要与前端关机页面进行交互，请勿关闭关机页面，直到关机完
成。

4.4.1.1.12.2. 机房关机
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5. 查看机房关机的进度，以及集群、SR和机器的状态。

机房关机操作会逐步关闭环境内所有集群和机器，耗时较长，您可在机房关机页面查看实时了解机房关
机进度。集群、机器和SR的关机状态包括以下6种：

normal：集群、机器或SR正常运行中。

shut down ：集群、机器或SR已正常关闭。

shut downing ：集群、机器或SR正在关闭中。

t imeout Shut down   ：集群、机器或SR关闭超时。

nearShut down ：集群、机器或SR即将关闭完成。

error：集群、机器或SR关闭过程中出错。

具体支持的查看操作如下：

查看关机的总体进度：在机房关机页面上方查看机房关机的总体进度条。

查看集群的状态：在集群列表中查看每个集群的关机状态，集群中总的机器数，以及当前处于各个状
态的机器数。

查看机器的状态：在集群列表中，单击集群右侧的某个状态，在下方机器列表中查看该集群中当前
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处于相应状态的所有机器，每个机器上的SR总数，以及当前处于各个状态的SR数。

查看SR的状态：在机器列表中，单击机器右侧的某个状态，在弹出的SR List --xxx 中查看该机器上
当前处于相应状态的所有SR。

说明

在左侧导航栏中，单击跳转，在全部报表页面的模糊查询文本框输入集群开关机监控报表查
询，在查询结果中单击集群开关机监控报表，您可以查看每一个SR详细的关机状态。

过滤集群或机器：在集群列表或机器列表中，单击状态列表头的筛选图标，选择某个状态，即可筛
选出当前处于该状态的所有集群或机器。

刷新数据：单击右上方的刷新数据。

当集群列表中的所有集群均显示为shut down 时，说明机房关机成功。底座集群关机后，ops1机器也
会关闭，此时飞天基础运维平台系统将无法打开，这是正常现象。

6. 确认所有底座机器均已关闭并无法访问，然后再到机房确认所有机器均已关机。

后续步骤
后续需要开机时，现场对集群中的机器逐个开机，然后等待服务到达终态即可。

本文介绍如何通过飞天基础运维平台快速跳转到OS交付平台（基石iClone），以便您了解机器装机的进度、
状态和错误等信息。

前提条件
已从交付人员处获取OS交付平台的用户名和密码。

背景信息
为方便您查看机器装机的详细信息，飞天基础运维平台提供了OS交付平台的快捷入口。OS交付平台支持查
看机器克隆的详细信息，以便您了解机器装机的进度和状态，以及定位装机故障。

操作步骤
1. 登录飞天基础运维平台系统。

2. 在左侧导航栏中，选择工具 > 克隆进展。

4.4.1.1.12.3. 查看克隆进展
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3. 在基石登录页面，输入用户名和密码，然后单击提交。

产品组件信息可以用来查看该产品下各类组件（如服务、服务角色、机器）的名称及状态信息。

项目 说明

Project 产品名称

Clust er  该产品下的集群名称

服务 该集群中的服务名称

服务角色 该服务中的服务角色名称

角色状态 服务角色在机器上运行状态

角色Act ion
服务角色在机器上的 Action。只有在飞天基础运维平台让 serverrole 进行某些动作时
（rolling，restart 等）时，才会有数据。

机器名 机器hostname

IP 机器的IP地址

机器状态 机器运行状态

机器Act ion  飞天基础运维平台让机器进行的动作（clone 等）。

该报表显示了物理机和Docker的IP地址。

物理机IP列表

项目 说明

Project 产品名称

Clust er  集群名称

机器名 机器主机名

IP 机器IP地址

Docker APP IP列表

4.4.1.1.13. 附录

4.4.1.1.13.1. 产品组件信息

4.4.1.1.13.2. IP列表
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项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

机器名 机器主机名

Docker host Docker主机名

Docker IP  Docker IP地址

机器视图主要呈现机器及机器上的服务角色的状态信息。

机器状态
机器状态，显示当前飞天基础运维平台管理的所有机器以及机器的状态。在页面上部的全局过滤器中，可以
选择机器所在产品或集群，完成后单击右侧的过滤按钮。

项目 说明

机器名 机器名称

IP 机器IP地址

机器状态 机器状态

机器Act ion  机器当前正在做的动作。

机器Act ion状态  动作的状态。

St at e Desc   机器状态的描述。

机器上期望SR列表
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

项目 说明

机器名 机器名称

服务角色 该机器上期望的服务角色名称

非正常监控项状态
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

4.4.1.1.13.3. 机器视图
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项目 说明

机器名 机器名称

监控项 监控项名称

Level 监控项级别

Descript ion  监控项内容描述

更新时间 监控项更新时间

机器上实际SR版本及状态
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

项目 说明

机器名 机器名称

服务角色 服务角色名称

角色状态 服务角色状态

期望版本 服务角色在机器上的期望版本

当前版本 服务角色在机器上的当前版本

St at e Desc   状态描述

ErrorMessage 服务角色异常信息

机器上服务角色监控状态
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

项目 说明

机器名 机器名称

服务角色 服务角色名称

监控项 监控项名称

Level 监控项级别

Descript ion  监控项内容描述

更新时间 监控项更新时间

Rolling查询显示当前正在运行和已经结束的Rolling任务以及任务相关的状态。

4.4.1.1.13.4. Rolling查询
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请选择Rolling
该表格只显示当前正在Running的Rolling job。如果当前没有正在Running的job，则该表不会有数据。

项目 说明

Clust er  集群名称

Git 版本  Rolling任务是由哪个版本的变更触发的

描述 提交变更时，用户填写的变更信息

开始时间 Rolling任务开始的时间

结束时间 Rolling任务结束的时间

提交者 提交变更用户ID

Rolling任务状
态

Rolling任务当前的状态

提交时间 变更提交的时间

Rolling关联的SR列表
在请选择Rolling中选择一个Rolling任务，在本表格中，可以过滤出与该任务相关的服务角色的Rolling状
态。不选择则显示历史所有 Rolling 任务中的SR的状态。

项目 说明

服务角色 服务角色

角色状态 服务角色Rolling状态

ErrorMessag
e

Rolling的异常信息

Git 版本  该Rolling任务属于哪个版本的变更

开始时间 Rolling任务开始的时间

结束时间 Rolling任务结束的时间

审批率 Rolling任务过程中，当前已经被Decider同意Rolling的机器比例。

失败率 Rolling已经失败的机器比例

成功率 Rolling已经成功的机器比例

SRI升级信息
服务角色下 App的在Rolling过程中从哪个版本到哪个版本。
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项目 说明

App 服务角色包含需要 Rolling的App名称

服务角色 App属于哪个服务角色

From Build 升级前版本

T o Build  升级后版本

集群中各机器上的SRI状态
在Rolling关联的SR列表的SR列表中选中一个SR ，可以在本表中过滤出这个SR部署在机器上的状态。

项目 说明

机器名 部署SR的机器名称

Expect ed Version  Rolling到哪个版本

Act ual Version  当前版本

St at e   服务角色状态

Act ion Name  服务角色当前正在进行的飞天基础运维平台操作

Act ion St at us    操作的状态

机器和服务角色上的一些飞天基础运维平台动作可以由用户触发（类似重启等），但是这类操作需要审批。
本报表用于处理这些需要审批的动作。

Machine
本区域主要展示待审批机器的基本信息。

项目 说明

Project 产品

Clust er  集群

Host name  机器主机名

IP 机器IP地址

St at e   机器运行状态

Act ion Name  机器上Action

Act ion St at us    机器上Action 的状态

4.4.1.1.13.5. 机器rma待审批列表
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操作 审批操作按钮

项目 说明

Machine Serverrole
本区域主要展示待审批机器服务角色的相关信息。

项目 说明

Project 产品

Clust er  集群

Host name  机器主机名

IP 机器IP地址

Serverrole 服务角色

St at e   服务角色运行状态

Act ion Name  服务角色上Action

Act ion St at us    服务角色上Action的状态

操作 审批操作按钮

Machine Component
本区域主要展示待审批机器硬盘的相关信息。

项目 说明

Project 产品

Clust er  集群

Host name  机器主机名

Component 机器上硬盘

St at e   硬盘运行状态

Act ion Name  硬盘上Action

Act ion St at us    硬盘上Action状态

操作 审批操作按钮

本报表用来显示所有服务注册的变量的值。

4.4.1.1.13.6. 服务注册变量
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项目 说明

Service 服务

Service Regist rat ion   服务注册的变量

Clust er  集群名称

Updat et ime   更新时间

全局过滤器中的集群可以在虚拟机映射表中过滤出对应集群上的虚拟机。

虚拟机映射表，集群上的虚拟机信息，只有集群部署了虚拟机才会有数据。

项目 说明

Project 产品

Clust er  集群

虚拟机 虚拟机主机名

当前部署物理机 当前部署虚拟机的物理机主机名

期望部署物理机 期望部署虚拟机的物理机主机名

全局过滤器中的集群可以在巡检报告表格中过滤出对应集群上服务的巡检报告。

巡检报告，配置服务巡检的服务才会有数据。

项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

Descript ion  巡检报告内容

Level 巡检报告等级

集群申请资源的情况，全局过滤器中选择集群并单击过滤可以在下方表格中过滤出对应集群的数据。

变更映射表

4.4.1.1.13.7. 虚拟机映射表

4.4.1.1.13.8. 服务巡检报告

4.4.1.1.13.9. 资源申请报表
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项目 说明

Project 产品名称

Clust er  集群名称

Version 变更版本

Resource Process St at us   版本中资源申请状态

Msg 异常信息

Begint ime  变更分析开始时间

Endt ime  变更分析结束时间

变更对应资源列表

项目 说明

Res 资源ID

T ype  资源类型

Name 资源名称

Owner 资源所属app

Paramet ers  资源参数

Ins 资源实例名称

Inst ance Id   资源实例ID

资源状态表

项目 说明

Project 产品

Clust er  集群

服务 服务

服务角色 服务角色

App 服务角色的app

Name 资源名称

T ype  资源类型

St at us   资源申请状态
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Paramet ers  资源参数

Result 资源申请结果

Res 资源ID

Reprocess St at us   VIP 资源申请时，与业务逻辑层交互的状态

Reprocess Msg VIP 资源申请时，与业务逻辑层交互的错误信息

Rprocess Result VIP 资源申请时，与业务逻辑层交互的结果

Ref er Version List  这个资源被哪个版本使用

Error Msg 异常信息

项目 说明

产品下所有状态异常的服务角色在机器上的状态，并可以看到服务角色和机器上的Monitor（Server Role上
报给Tianji Monitor的报警信息）信息

状态有误的产品组件
状态有误的产品状态组件，只显示状态为非Good或等待升级的服务角色的信息。

项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

机器名 机器名称

Need Upgrade 当前版本是否到达终态版本。

角色状态 服务角色当前状态。

机器状态 机器当前状态。

服务角色报警信息
在状态有误的产品状态组件中，选中一行，可以在本表格中显示对应的信息。

项目 说明

Clust er  集群名称

4.4.1.1.13.10. 产品组件当前状态
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服务 服务名称

服务角色 服务角色名称

机器名 机器名称

监控项 服务角色监控名称

Level 报警级别

Descript ion  报警信息的内容描述

更新时间 报警信息更新时间

项目 说明

机器报警信息
在状态有误的产品状态组件中，选中一行，可以在本表格中显示对应的信息。

项目 说明

Clust er  集群名称

机器名 机器名称

监控项 服务角色监控名称

Level 报警级别

Descript ion  报警信息的内容描述

更新时间 报警信息更新时间

巡检信息
在状态有误的产品状态组件中，选中一行，可以在本表格中显示对应的信息。

项目 说明

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

监控项 服务角色监控名称

Level 报警级别

Descript ion  报警信息的内容描述

更新时间 报警信息更新时间
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服务依赖关系能够展现服务角色相互的依赖关系，全局过滤器中可以选择集群并过滤，可以在表格中过滤出
集群数据。

项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

依赖服务 服务角色依赖的服务

依赖服务角色 服务角色依赖的服务角色

依赖所属集群 依赖的服务角色所属集群

依赖条件是否满足 依赖的服务角色是否到达终态

该报表检查网络设备和机器上有无wirecheck报警。

网络设备拓扑检查
检查网络设备有无wirecheck报警。

项目 说明

Clust er  集群

Net work inst ance    网络设备名称

Level 报警级别

Descript ion  报警信息描述

服务器拓扑检查
服务器（机器）是否存在wirecheck报警。

项目 说明

Clust er  集群

机器名 服务器（机器）名称

Level 报警级别

4.4.1.1.13.11. 服务依赖关系

4.4.1.1.13.12. 网络拓扑检查
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Descript ion  报警信息描述

项目 说明

机器clone状态信息展示。

机器clone进度

项目 说明

Project 产品名称

Clust er  集群名称

机器名 机器名称

机器状态 机器运行状态

clone进度 当前 clone 过程进度

机器clone进度

项目 说明

Project 产品名称

Clust er  集群名称

机器名 机器名称

机器Act ion  机器进行的动作（如clone 等）

机器Act ion状态  机器进行的动作状态

机器状态 机器运行状态

Level 机器clone动作是否正常

clone状态 机器clone动作当前的状态

表格结构和rma待审批列表是一致的，只是该视图用于装机时的审批操作。请参见机器rma待审批列表。

触发集群开关机操作后，可以在该报表中读取到相关信息。

集群运行状态

4.4.1.1.13.13. 机器clone报表

4.4.1.1.13.14. 自动修复-装机待审批列表

4.4.1.1.13.15. 集群开关机监控报表
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若有集群正在进行开关机动作，则这个表中会有对应数据。若无数据，则表示还未有集群进行过关机操作。

项目 说明

Project 产品名称

Clust er  集群名称

Act ion Name  集群正在处于的开关机动作

Act ion St at us    操作的状态

服务角色开关机状态
左侧报表选择的集群上的服务角色的开关机状态。

在集群运行状态中选择一行，则该表中显示对应集群的相关信息。

项目 说明

Clust er  集群名称

服务角色 服务角色信息

Act ion Name  服务角色正在处于的开关机动作

Act ion St at us    操作的状态

服务角色在机器上的运行状态
显示所选服务角色在机器上的运行状态。

在{{clust er}}服务角色开关机状态 中选择一行，则该表中显示对应服务角色的相关信息。

项目 说明

Clust er  集群名称

服务角色 服务角色名称

机器名 机器名称

角色状态 服务角色运行状态

角色Act ion  服务角色正在进行的动作

角色Act ion状态  动作的状态

ErrorMessage 异常信息

集群上机器状态
显示所选集群上机器的运行状态。

在{{SR}}在机器上的运行状态中选择一行，则该表中显示对应机器的相关信息。
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项目 说明

Clust er  集群名称

机器名 机器名称

IP 机器 IP

机器状态 机器运行状态

机器Act ion  机器正在进行的动作

机器Act ion状态  机器动作状态

ErrorMessage 异常信息

本章节主要从核心功能及基本概念等方面来介绍什么是飞天基础运维平台。

飞天基础运维平台是一套分布式数据中心管理系统，能够管理包含多台机器的集群上的应用，并提供部署、
升级、扩缩容、变更配置等基础功能。

此外，飞天基础运维平台还支持数据监控与报表分析功能，方便用户进行一站式运维管控。基于飞天基础运
维平台的服务，在大规模分布式的环境下可以实现自动化运维，大幅提升运维效率，并提高系统可用性。

飞天基础运维平台主要由TianjiMaster和TianjiClient组成，飞天基础运维平台会在管理的机器上安装
TianjiClient作为Agent，然后TianjiMaster接受上层指令，下发到TianjiClient执行。飞天基础运维平台在上层
按照不同的功能划分出不同的组件，最后提供APIServer和Portal给外部使用。

核心功能
数据中心网络初始化

服务器装机、维修流程管理

云产品部署、扩容、升级

云产品配置管理

云产品资源自动申请

软硬件故障自动修复

软硬件基础监控、业务监控

为了帮助您更好地了解飞天基础运维平台，在使用之前，您需要对飞天基础运维平台中涉及的到基本概念有
一个大概的了解。

产品（Project）

4.4.1.2. 飞天基础运维平台运维指南-旧版控制台

4.4.1.2.1. 什么是飞天基础运维平台

4.4.1.2.1.1. 飞天基础运维平台简介

4.4.1.2.1.2. 基本概念
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一组Cluster的集合，可以对外提供服务能力。

集群（Cluster）
逻辑上提供服务（Service）的一组物理机集合，用于部署产品的软件。

一个集群只能属于某一个产品。

一个集群上可以部署多个服务。

服务（Service）
服务是指提供相对独立功能的一组软件。服务由一个或多个服务角色（Server Role）构成。服务可以部署在
多个集群上，形成多套服务，提供相应的服务能力。例如Pangu、 fuxi、 nuwa等都是服务。

服务实例（Service Instance）
一个服务被部署到一个集群上，即为服务实例。

服务角色（Server Role）
服务根据功能划分为一个或多个不可拆分的部署单元，即服务角色。服务角色由一个或者多个具体的应用构
成。如果一个集群部署了某个服务，那么该服务中的所有服务角色都必须部署到这个集群的机器上。同一台
服务器上可部署多个服务角色，如PanguMaster与TianjiClient。

服务角色实例（SR Instance）
服务角色可以部署在多个机器上，具体某台机器上的服务角色，称之为服务角色实例。

应用（Application）
应用对应服务角色中包含的每一个进程级服务组件，每个Application独立工作，Application是飞天基础运
维平台中部署和升级的最小单位，可以被部署到每一台机器上。通常是一个可执行的软件或Docker容器。

如果一个机器部署了某个服务角色，那么该角色中所有的Application都必须部署到这台机器上。

Rolling
每次用户更新配置，飞天基础运维平台会按照配置中的内容，进行服务升级、修改集群配置等操作。这个过
程被称为Rolling。

服务配置模板
服务部署在各个集群上，一部分配置是相同的，创建服务模板可以在不同的集群上快速写入相同的配置。主
要应用于大规模部署和升级场景。

关联服务模板
配置中存在一个template.conf文件，用来声明该服务实例使用哪个服务配置模板的某个版本中的配置。

终态
该集群达到的状态为所有机器软硬件都是正常的，所有软件版本都是目标版本。

依赖关系
服务内部Server Role之间依赖关系定义了依赖关系的Server Role，会按照依赖顺序进行任务执行或升级。例
如，A依赖于B，会先升级B，B下载成功之后，A开始下载，B升级成功之后，A开始升级。（默认配置升级依
赖关系不生效）

Apsara Uni-manager运维控制台 用户
指南·产品运维

混合云管理平台

331 > 文档版本：20220915



升级
升级是对齐服务当前态和终态的一种方式。用户提交了一次版本变更，飞天基础运维平台通过升级，将服务
的版本更新到目标版本。升级是以Server Role为处理单元，目标是把所有机器升级到目标版本。

开始时，集群的终态和当前态是一致的。用户提交一次新的变更时，终态发生变化，当前态保持不变。此
时，产生一次Rolling任务，该任务以终态作为目标版本，升级过程中，当前态不断向终态对齐，最终，升级
结束，终态和当前态保持一致。

本文介绍如何登录飞天基础运维平台。

前提条件
已从部署人员或管理员处获取Apsara Uni-manager运维控制台的访问地址、用户名和密码。

Apsara Uni-manager运维控制台访问地址格式为region-id.ops.console.intranet-domain-id。

推荐适用Chrome浏览器。

操作步骤
1. 打开浏览器。

2. 在地址栏中，输入Apsara Uni-manager运维控制台的访问地址，按回车键。

说明  您可以单击右上角的下拉列表切换语言。

3. 输入正确的用户名及密码。

说明  登录Apsara Uni-manager运维控制台的用户名和密码请从部署人员或管理员处获取。

首次登录Apsara Uni-manager运维控制台时，需要修改登录用户名的密码，请按照提示完成密码修改。

为提高安全性，密码必须满足以下要求：

必须包含英文大小写字母。

4.4.1.2.2. 登录飞天基础运维平台
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必须包含阿拉伯数字（0~9）。

必须包含特殊符号，包括感叹号（!）、at（@）、井号（#）、美元符号（$）、百分号（%）等。

密码长度为10~20个字符。

4. 单击账号登录。

说明  如果需要进行第三方授权登录，单击授权登录后，会以超链接的形式直接跳转第三方登
录页面，在该页面完成第三方账号（IdP）的认证后，会重定向到Apsara Uni-manager运维控制台
首页，进行登录。

授权登录需要在第三方和Apsara Uni-manager运维控制台进行相关配置才能完成，具体操作请联系
阿里云技术支持。

5. 在顶部菜单栏，选择产品运维 > 底座/云平台> 飞天基础运维平台。

6. 在新版飞天基础运维平台系统右上角，单击返回旧版即可跳转到旧版飞天基础运维平台系统。

在使用飞天基础运维平台进行一系列的运维操作前，需要对飞天基础运维平台页面有一个大致的了解。

登录飞天基础运维平台后，您会进入系统首页，通过本章节的介绍，能够帮助您对飞天基础运维平台页面的
基本操作和功能有一个大致的了解。

登录飞天基础运维平台，系统显示如飞天基础运维平台首页所示页面。

飞天基础运维平台首页

该页面的功能区域说明，如飞天基础运维平台功能区域说明所示。

飞天基础运维平台功能区域说明

区域 说明

4.4.1.2.3. 熟悉界面使用

4.4.1.2.3.1. 首页使用说明
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① 顶部菜单栏

运维 ：作为运维操作的快速入口，能够帮助运维工程师快速找到对应操作及操作
对象，主要包括如下四个方面：

集群运维 指在Project权限下，对集群进行运维管理。如查看集群状态等。

服务运维 指在Service权限下，对服务进行管理。如查看服务列表信息等。

机器运维 指对飞天基础运维平台下所有机器的维护管理。如查看机器状态等。

任务 ：系统中修改配置后，会产生Rolling任务，您可以在该菜单中查看运行中的
任务、历史任务以及所有Project中集群、服务和服务角色的部署情况。

报表 ：您可以采用表格形式展示不同的监控数据信息。该菜单提供了不同报表信
息查询的功能。

监控中心 ：飞天基础运维平台能够针对系统运行过程中的各个指标进行有效监
控，并对异常情况进行报警。该菜单主要提供了告警状态的展示、告警规则的修
改及告警历史信息的查询等功能。

②
右上角功能
按钮

：

T JDB同步时间  ：当前页面显示数据的产生时间。

终态计算时间 ：当前页面显示的终态数据的计算统计时间。

数据产生后，系统会以最快速度进行处理。由于飞天基础运维平台是异步系统，
会存在一定的延迟，该时间可以帮助解释产生当前数据结果的原因，也可以帮助
判断当前系统是否有问题。

：在简体中文环境下，鼠标悬停此处后选择对应的菜单，可以切换到其

他语言。

：登录账号信息，鼠标悬停此处后选择注销 ，可以注销当前账号。

③ 左侧导航栏

在左侧导航栏中，可以直接查看飞天基础运维平台模型下的逻辑结构。

通过导航栏不同层次的节点，可以查看对应的详细数据分析及操作，具体操作请参
见左侧导航栏使用说明。

④ 首页

首页展示相关任务或信息的概况，包括：

升级任务概况 ：包括正在运行、回滚运行和暂停运行的升级任务的数量和比例。

Clust er概况  ：包括不同集群的机器数、错误报警、OS错误和硬件错误的数量。

Error概况 ：包括机器异常率和ServerRole实例异常率的相关指标数据。

最常使用报表 ：最常用的统计报表链接，便于用户查看报表信息。

⑤
导航栏收起/
展开按钮

在进行某些运维操作时，如果不需要使用左侧导航栏，可以单击该按钮收起导航
栏，增加内容区域的面积。

区域 说明

左侧导航栏包括集群、服务和报表三个常用页签。通过一系列的操作，可以实现快速查看相关信息。

4.4.1.2.3.2. 左侧导航栏使用说明
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集群维度
集群维度支持模糊查询Project下的集群，并查看集群状态信息、集群运维信息、服务终态及日志信息。

选择左侧导航栏上半部分中的集群页签，在该页签可以进行如下操作：

在搜索框中输入待查找的集群名称（支持模糊查询），可以快速找到目标集群。

在Project 后的下拉菜单中选择一个Project，可以筛选出该Project下的所有集群。

将鼠标悬停在目标集群后方的 按钮，可以按菜单对集群进行相关操作。

单击某个集群，左侧导航栏的下半部分会显现该集群下的所有机器和服务，鼠标悬停在机器或服务后方的

按钮，可以按菜单进行相关操作。
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选择左侧导航栏下半部分中的机器页签，双击某个机器，可以查看该机器下的所有服务角色的信息。依次
双击，页面会按机器 > 服务角色 > App的结构逐层展开，直到显示Log文件。

选择左侧导航栏下半部分中的服务页签，双击某个服务，可以查看该服务下的所有服务角色的信息。依次
双击，页面会按服务 > 服务角色 > 机器 > APP的结构逐层展开，直到显示Log文件。

双击Log文件后，鼠标悬停在Log文件上，单击Log文件名称后方的 按钮，选择下载，可以下载Log文

件。

如果鼠标悬停在Log文件上，单击Log文件名称后方的查看按钮，可以看到按时间划分的日志详情，并且
在Log Viewer页面可以输入关键字，进行匹配查找。
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服务维度
服务维度支持模糊查询相关服务，并查看服务及服务实例的相关信息。

选择左侧导航栏上半部分中的服务页签，在该页签可以进行如下操作：

在搜索框中输入待查找的服务名称（支持模糊查询），可以快速找到目标服务。

将鼠标悬停在目标服务后方的 按钮，可以按菜单对服务进行相关的操作。

单击某个服务，左侧导航栏的下半部分会显现该服务下的所有服务实例，将鼠标悬停在 按钮，可以按菜

单进行相关操作。

报表维度
报表维度支持模糊查询报表，并查看报表详情。

选择左侧导航栏上半部分中的报表页签，在该页面可以进行如下操作：

在搜索框中输入待查找的报表名称，支持模糊查询，可以快速找到目标报表。

单击所有报表、我的收藏，在下半部分中会显示不同类目下的组，双击组，可以看到该组下的所有报
表。双击某个报表，可以在页面右侧显示该报表的详细信息。

本节主要介绍集群运维的相关操作。

通过集群配置，您可以查看目标集群的基本信息、部署方案及配置信息。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择运维 > 集群运维。

4.4.1.2.4. 集群运维

4.4.1.2.4.1. 查看集群配置信息

Apsara Uni-manager运维控制台 用户
指南·产品运维

混合云管理平台

337 > 文档版本：20220915



集群运维页面展示了如下信息：

集群

展示集群名称，单击集群名称可进入集群Dashboard。

缩/扩容

展示扩容或者缩容的机器或者Server Role数量，单击可进入集群运维中心。

错误机器统计

统计该集群中状态为非Good的机器，单击进入集群运维中心。

正常机器服务终态

展示该集群是否达到终态，可通过勾选上方的未到终态集群单选框，筛选出未达到终态的集群。单
击可查看具体终态信息。

Rolling

展示该集群下是否有正在运行Rolling任务，可以通过勾选上方的有rolling任务单选框，筛选出有
Rolling任务的集群。单击可查看Rolling任务。

3. （可选）在搜索框中选择对应的Project或者直接输入集群名称，查找对应的集群。

4. 找到待查看配置的集群，单击操作列中的集群配置，进入集群配置页面。
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关于集群配置页面的说明，如所示。

集群配置说明

类别 项目 说明

基本信息

集群 集群名称。

Project 该集群所属的Project。

克隆开关

假克隆 ：机器加入集群时，不进行克隆系统操
作。

真克隆 ：机器加入集群时，进行克隆系统操
作。

机器数
该集群中所包含的机器数量。单击可以查看机器列
表。

安全验证
各进程之间的访问控制，通常在非生产环境下，使
用默认配置，即不进行验证。其他的情况可以根据
实际需求进行自定义设置，打开或关闭验证。

集群类型

RDS类型

NETFRAME类型

T4类型：为电商混合部署所需的特殊类型。

其他情况为默认类型。

部署方案
服务 该集群中部署的服务。

依赖服务 当前服务所依赖的服务。

服务配置

服务配置
在服务配置中筛选不同的服务，下方会显示与该服
务相关的配置信息。

服务模板 该服务使用的模板。

监控模版 该服务使用的监控模板。

机器映射 该服务中不同服务角色所包含的机器。

软件版本 该服务中服务角色的软件版本。

可用性配置 该服务中服务角色可用性配置百分比。

部署方案 该服务中服务角色的部署方案。

配置信息 服务内使用的配置文件。

RoleAt t ribut e    服务角色及其参数信息。

5. 单击右上角的操作日志，可以查看版本差异。操作日志相关信息请参见查看操作日志。
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通过集群Dashboard，您可以查看目标集群的基本信息及相关统计信息。

操作步骤
1. 登录飞天基础运维平台。

2. 通过如下两种方式进入集群Dashboard页面：

选择左侧导航栏上的集群页签，将鼠标悬停在目标集群后的图标

上，选择Dashboard。

在顶部菜单栏中，选择运维 > 集群运维，进入集群运维页面，单击目标集群的名称。

3. 在集群Dashboard页面，您可以查看到该集群相关的所有信息，包含集群的基本信息、终态信息、
Rolling Job信息、依赖关系、资源信息、虚拟机和一些监控信息，具体说明如下表所示。

项目 说明

4.4.1.2.4.2. 查看集群Dashboard
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集群基本信息

主要呈现关于该集群的一些基本信息，包括：

产品 ：产品名称。

集群 ：集群名称。

IDC：所属的数据中心机房。

终态版本 ：当前集群最新的版本号。

集群到达终态 ：集群当前是否到达终态。

未到达终态机器 ：集群未到终态时，该集群中未到终态机器的数量。

是否真 clone：机器加入集群时，是否做克隆系统操作。

期望机器数 ：集群期望的机器数量。

实际机器数 ：当前实际环境中机器数量。

机器状态非Good数 ：集群中机器状态不是Good的机器数量。

实际服务数 ：集群上实际部署的服务数量。

实际服务角色数 ：集群上实际部署的服务角色数量。

集群运行状态 ：集群是否正在进行开关机操作。

机器状态统计 集群中机器状态统计表。

服务机器终态数目统计 集群中部署服务的机器是否到达终态的数量分布统计。

Load-Syst em  集群系统负载统计图。

CPU-Syst em  CPU负载统计图。

Mem-Syt em  内存负载统计图。

Disk_usage-Syst em  硬盘使用负载统计图。

T raf f ic-Syst em     系统流量统计图。

T CP st at e-syst em     TCP 请求状态统计图。

T CP ret rans-Syst em    TCP 重传量信息统计图。

Disk_IO-Syst em  硬盘读写信息统计图。

项目 说明
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服务实例列表

可以显示当前集群部署的服务实例，以及相关的终态信息。

服务实例 ：集群上部署的服务实例。

是否到终态 ：该服务实例是否到达终态。

期望Server Role个数 ：该服务实例期望部署服务角色数量。

已到终态Server Role个数 ：该服务实例部署的服务角色中已经到达终态
的数量。

正在下线Server Role个数 ：该服务实例部署的服务角色中正在下线的服
务角色数量。

操作：单击详情 ，可以进入服务实例Dashboard页面，服务实例
Dashboard相关信息请参见查看服务实例Dashboard。

升级任务

显示集群相关的升级任务。

集群 ：升级集群名称。

类型 ：升级任务的类型，分 app（版本升级）和 config（配置变更）。

Git  版本  ：升级任务所属变更版本。

描述 ：变更描述。

升级结果 ：升级任务结果。

提交者 ：变更提交人。

提交时间 ：变更提交时间。

开始时间 ：开始Rolling时间。

结束时间 ：升级结束时间。

耗时 ：升级过程所消耗的时间。

操作：单击详情 ，进入Rolling任务 页面，Rolling任务相关信息请参见查看
Rolling任务。

集群资源申请状态

Version：资源申请版本。

Msg：异常信息。

Begint ime ：资源申请分析开始时间。

Endt ime ：资源申请分析结束时间。

Build St at us   ：资源构建状态。

Resource Process St at us   ：版本中资源申请状态。

项目 说明
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集群资源

服务 ：服务名称。

服务角色 ：服务角色名。

App：服务角色的App。

Name：资源名称。

T ype ：资源类型。

St at us   ：资源申请状态。

Error_Msg：异常信息。

Paramet ers  ：资源参数。

Result ：资源申请结果。

Res ：资源ID。

Reprocess St at us   ： VIP 资源申请时，与业务逻辑层交互的状态。

Reprocess Msg：VIP 资源申请时，与业务逻辑层交互的异常信息。

Reprocess Result ：VIP 资源申请时，与业务逻辑层交互的结果。

Ref er Version List  ：该资源被哪个版本使用。

虚拟机映射关系

集群上的虚拟机信息，只有集群部署了虚拟机才会有数据。

虚拟机 ：虚拟机主机名。

当前部署物理机 ：当前部署虚拟机的物理机主机名。

期望部署物理机 ：期望部署虚拟机的物理机主机名。

服务依赖

集群中服务实例以及服务角色依赖配置，以及依赖的服务或角色的终态信息。

服务 ：服务名称。

服务角色 ：服务角色名称。

依赖服务 ：服务角色依赖的服务。

依赖服务角色 ：服务角色依赖的服务角色。

依赖所属集群 ：依赖的服务角色所属集群。

依赖条件是否满足 ：依赖的服务角色是否到达终态。

项目 说明

通过集群运维中心，您可以查看该集群下的服务或机器的状态或统计信息。

操作步骤
1. 登录飞天基础运维平台。

2. 通过如下三种方式进入集群运维中心：

选择左侧导航栏上的集群页签，将鼠标悬停在目标集群后的图标 ，选择集群运维中心。

在顶部菜单栏中，选择运维 > 集群运维，进入集群运维页面，在目标集群后的操作列中，单击监控
> 集群运维中心。

4.4.1.2.4.3. 查看集群运维中心
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在顶部菜单栏中，选择运维 > 集群运维，进入集群运维页面，单击目标集群的名称，在集群
Dashboard页面，选择操作菜单 > 集群运维中心。

3. 在集群运维中心页面，查看相关信息。

项目 说明

未到终态服务角色

显示集群上所有未到终态的服务角色。

单击后方的数字展开服务角色列表，单击列表中的任意服务角色，下方列表中会显
示该角色中包含的机器信息。

运行任务

显示该集群上是否有正在运行的Rolling任务。

单击正在Rolling，会跳转到Rolling任务 页面，Rolling任务相关信息请参见查看
Rolling任务。

终态版本提交时间
终态版本提交的时间。

单击时间会显示提交详情。

终态分析状态

终态分析是指飞天基础运维平台发现集群的最新版本并解析成具体变更内容的过
程，终态分析状态包括：

Preparing：暂时还未发现新版本。

Wait ing ：刚刚发现最新版本，分析模块还未工作。

Doing：正在分析需要变更的App。

done：终态分析阶段成功。

Failed：终态分析阶段失败，无法解析出变更内容。

除了done状态，其他状态均表示飞天基础运维平台无法感知最新版本对应的服务
角色的变更内容。

单击状态，可以查看相关的消息。

服务 从下拉框中选择部署在该集群下的服务。
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服务角色

从下拉框中选择该集群下某一服务的服务角色。

说明  选择服务和服务角色后，下面的机器列表中会变成与该服务或服
务角色相关的机器信息。

机器总数
表示该集群下包含的机器总数，或者根据服务和服务角色筛选出对应服务角色所包
含的机器总数。

缩/扩容 表示扩容或者缩容的机器或者Server Role数量。

异常机器

三种不同类型的异常机器数量。

Ping不通 ：说明ping_monitor报错，TianjiMaster无法ping通这台机器。

无心跳 ：说明机器上的TianjiClient没有定时汇报数据，报告这台机器的状态，可
能是TianjiClient或者网络问题。

状态错误 ：说明机器上有Monitor报Error，Crit ical或者Fatal级别错误，此时，
需要看下报警信息，再根据报警信息，解决问题。

异常服务

异常服务的机器数量，判断服务是否到达终态的规则如下：

机器上服务角色状态需要为GOOD。

机器上服务角色的每个App的实际版本需要与终态版本一致。

在Image Builder build出终态版本对应App的build之前，飞天基础运维平台无法
确定终态版本的值，处于服务终态未知的状态。这个过程称之为变更准备过程，
在准备过程中和准备失败时，都无法判断服务终态。

项目 说明

Apsara Uni-manager运维控制台 用户
指南·产品运维

混合云管理平台

345 > 文档版本：20220915



机器列表

可以查看该集群下所有的机器，或者根据服务和服务角色筛选出对应服务角色所在
的机器。

机器查询：单击查询窗口，在弹出的对话框中输入待查找的机器，支持模糊及批
量查找。

单击机器名称，显示机器信息页，可以查看机器的物理信息。单击页面上
的DashBoard，进入机器详情 页面，机器详情信息请参见查看机器
Dashboard。

将鼠标悬停在机器终态 或角色终态 列，单击详情 ，可以查看机器状态、系统服
务信息以及机器上服务角色的状态和异常信息。

GOOD：系统处于正常工作状态。

ERROR：系统处于故障状态。飞天基础运维平台会进行自动修复操作，不影
响本机数据安全，会短时间影响系统的可用性。

PROBAT ION ：系统完成修复操作之后进入的观察状态，如果一段时间仍未恢
复正常状态，则会变为ERROR状态。

OS_ERROR：升级的故障状态，在此状态下应用程序将全部停止，修复操作
会长时间影响系统的可用性，数据可能会被彻底清除。

OS_PROBAT ION ：新系统状态，不运行应用程序。

HW_ERROR：硬件错误，所有数据可能被移除，需要开工单下线维修。

当未选择按服务和服务角色过滤时，将鼠标悬停在机器运行状态 列，单击详
情 ，可以查看机器运行的状态信息或者异常信息。

当选择了按服务和服务角色过滤时，将鼠标悬停在角色运行状态 列，单击详
情 ，可以查看角色在机器上运行的状态信息或者异常信息。

单击监控统计 列的错误 、警告 或者正常 ，可以查看机器监控项和服务角色监控
项。

单击操作 列的T erminal ，可以登录该机器，进行相关操作。

单击操作 列的机器操作 ，可以对机器进行重启、带外重启或重新克隆操作。

项目 说明

通过查询服务终态，可查集群上的服务是否达到终态及终态相关信息。

操作步骤
1. 登录飞天基础运维平台。

2. 通过如下两种方式进入服务终态查询：

选择左侧导航栏上的集群页签，将鼠标悬停在目标集群后的图标 上，选择监控 > 服务终态查询。

在顶部菜单栏中，选择运维 > 集群运维，进入集群运维页面，在目标集群后的操作列中，单击监控
> 服务终态查询。

4.4.1.2.4.4. 查看服务终态
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3. 在服务终态查询页面，查看相关信息。

参数 说明

Project 名称  该集群所属的Project。

集群名称 该集群的名称。

终态版本提交时间 终态版本提交的时间。

终态分析状态

终态分析是指飞天基础运维平台发现集群的最新版本并解析成具体变更内容的过
程，终态分析状态包括：

Preparing：暂时还未发现新版本。

Wait ing ：刚刚发现最新版本，分析模块还未工作。

Doing：正在分析需要变更的App。

done：终态分析阶段成功。

Failed：终态分析阶段失败，无法解析出变更内容。

除了done状态，其他状态均表示飞天基础运维平台无法感知最新版本对应的服
务角色的变更内容。

集群Rolling状态
表示该集群当前的Rolling任务，可能不是终态版本，有任务时，会显示任务信
息。

集群机器终态统计
表示该集群下所有机器的状态，单击查看详情 ，进入集群运维中心 ，集群运维
中心相关信息请参见查看集群运维中心，查看所有机器的具体信息。

集群服务版本终态

集群服务版本终态情况。

说明  此处仅统计版本不一致或者状态异常所导致的服务未到终态，
如果是机器问题导致的服务未到终态，则会在集群的机器终态统计中显示。
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服务角色版本终态信息 服务角色有任务时，会显示未到终态的机器数。

参数 说明

通过查询操作日志，您可以获取不同Git版本之间的差异对比信息。

操作步骤
1. 登录飞天基础运维平台。

2. 通过如下两种方式进入集群操作日志页面：

选择左侧导航栏上的集群页签，将鼠标悬停在目标集群后的图标 上，选择监控 > 操作日志。

在顶部菜单栏中，选择运维 > 集群运维，进入集群运维页面，在目标集群后的操作列中，单击监控
> 操作日志。

3. 在集群操作日志页面，单击刷新数据，您可以查看Git版本信息、描述、提交信息及任务状态。

4. （可选）在集群操作日志页面，您还可以查看版本差异信息。

i. 在操作日志列表中，找到待操作的日志行，单击操作列中的查看版本差异。

ii. 在版本差异页面，进行如下设置：

选择Base版本：选择一个基础版本。

选择配置类型： 选择展开配置或集群配置。其中，展开配置用于显示集群上的配置与模板上
配置合并后的配置差异；集群配置用于显示集群上的配置差异。

4.4.1.2.4.5. 查看操作日志
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iii. 单击获取差异。

显示差异文件列表。

iv. 单击各差异文件，分别查看具体的差异内容。

本章节主要介绍服务运维相关的操作。

通过服务列表，您可以查看到当前所有服务列表及其相关信息。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择运维 > 服务运维。

3. 在服务运维页面，查看相关信息。

项目 说明

服务 服务名称。

服务实例个数 该服务中服务实例数量。

服务配置模板数 该服务配置的模板数量。

T ianjiMon模板
数

监控模板数量。

服务Schema数 服务配置校验模板数量。

4.4.1.2.5. 服务运维

4.4.1.2.5.1. 查看服务列表
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操作
单击管理 后，您可以查看服务实例、服务模板、监控模板、监控实例、服务Schema、检测
脚本等信息。

项目 说明

通过服务实例Dashboard，您可以查看关于服务实例的相关基本信息及统计信息。

操作步骤
1. 登录飞天基础运维平台。

2. 在左侧导航栏中，选择服务页签。

3. （可选）在搜索框中输入服务名称，搜索到的服务会出现在下方列表中。

4. 单击该服务名称，导航栏的下半部分会出现该服务下包含的服务实例。

5. 将鼠标悬停在目标服务实例后的图标 上，选择Dashboard。

6. 在服务实例Dashboard页面，查看相关信息。

项目 说明

4.4.1.2.5.2. 查看服务实例Dashboard
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服务实例基本信息

主要呈现关于该服务实例的一些基本信息，包括：

集群 ：该服务实例所属集群的名称。

服务 ：该服务实例所属服务的名称。

实际机器数 ：当前实际环境中机器数量。

期望机器数 ：服务实例期望机器数量。

期望服务角色数 ：服务实例期望的服务角色数。

实际服务角色数 ：当前实际环境中的服务角色数。

模板名称 ：该服务实例使用的服务模板名称。

模板版本 ：该服务实例使用的服务模板版本。

schema：该服务实例使用的服务Schema名称。

飞天基础运维平台Monit or模板  ：该服务实例使用的飞天基础运维平台
Monitor模板名称。

服务角色状态统计 该服务实例中服务角色当前状态统计表。

服务角色所在机器状态统计 服务角色所在机器的状态统计。

服务监控信息列表

监控项 ：监控项名称。

Level：监控项级别。

Descript ion ：监控内容描述。

更新时间 ：数据更新的时间。

服务报警状态

报警名称

实例信息

报警起始时间

报警结束时间

报警持续时间

报警级别

持续次数 ：该报警发生的次数。

服务角色列表

服务角色

当前状态

期望机器数

已到终态机器数

正在下线机器数

Rolling任务状态

耗时 ：Rolling任务执行过程中消耗的时间。

操作 ：单击详情 ，进入查看服务角色Dashboard页面。

项目 说明
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服务报警历史

报警名称

报警时间

实例信息

报警级别

联系人组

服务依赖

服务实例中服务实例以及服务角色依赖配置，以及被依赖的服务或角色的终态
信息。

服务角色 ：服务角色名称。

依赖服务 ：服务角色依赖的服务。

依赖服务角色 ：服务角色依赖的服务角色。

依赖所属集群 ：依赖的服务角色所属集群。

依赖条件是否满足 ：依赖的服务角色是否到达终态。

项目 说明

通过服务角色Dashboard，您可以查看关于服务角色的相关统计信息。

操作步骤
1. 登录飞天基础运维平台。

2. 在左侧导航栏中，选择服务页签。

3. （可选）在搜索框中输入服务名称，搜索到的服务会出现在下方列表中。

4. 单击该服务名称，导航栏的下半部分会出现该服务下包含的服务实例。

5. 将鼠标悬停在目标服务实例后的图标 上，选择Dashboard。

6. 在服务实例Dashboard页面中，找到服务角色列表，然后单击操作列中的详情按钮。

7. 在服务角色Dashboard页面，查看相关信息。

项目 说明

4.4.1.2.5.3. 查看服务角色Dashboard
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服务角色基本信息

主要呈现关于该服务角色的一些基本信息，包括：

产品 ：该服务角色所属产品。

集群 ：该服务角色所属集群的名称。

服务实例 ：该服务角色所属实例的名称。

服务角色 ：该服务角色的名称。

到达终态 ：该服务角色是否达到终态。

期望机器数 ：期望机器的数量。

实际机器数 ：实际机器的数量。

机器状态非Good数 ：机器的状态为非Good的数量。

角色状态非Good的机器 ：服务角色状态为非Good的数量。

正在下线机器数 ：正在下线的机器数量。

rolling：是否有正在进行的Rolling任务。

Rolling任务状态 ：Rolling任务当前的状态。

耗时 ：Rolling任务执行过程中消耗的时间。

机器终态统计 服务角色当前状态统计表。

服务角色监控信息

更新时间 ：数据更新时间。

监控项 ：监控项名称。

Level：监控项级别

Descript ion ：监控项描述。

项目 说明
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机器信息

机器名 ：机器主机名。

IP：机器的IP地址。

机器状态 ：机器状态。

机器Act ion ：机器当前正在进行的活动。

角色状态 ：服务角色的状态。

角色Act ion ：服务角色当前正在进行的活动。

当前版本 ：服务角色在机器上当前的版本。

期望版本 ：服务角色在机器上期望的版本。

ErrorMessage：异常信息。

操作 ：

单击终端 ，可以登录该机器，进行相关操作。

单击重启服务角色  ，可以重启该机器上的服务角色。

单击详情 ，进入机器详情 页面，机器详情相关信息请参见查看机器
Dashboard。

单击机器系统视图 ，进入机器视图 页面，机器视图相关信息请参见机器
视图。

单击机器操作 ，可以对机器进行重启、带外重启或重新克隆操作。

服务角色机器监控信息

更新时间 ：数据更新时间。

机器名 ：机器名称。

监控项 ：监控项名称。

Level：监控项级别

Descript ion ：监控项描述。

虚拟机映射关系

集群上的虚拟机信息，只有集群部署了虚拟机才会有数据。

虚拟机 ：虚拟机主机名。

当前部署物理机 ：当前部署虚拟机的物理机主机名。

期望部署物理机 ：期望部署虚拟机的物理机主机名。

服务依赖

服务实例中服务实例以及服务角色依赖配置，以及被依赖的服务或角色的终态
信息。

依赖服务 ：服务角色依赖的服务。

依赖服务角色 ：服务角色依赖的服务角色。

依赖所属集群 ：依赖的服务角色所属集群。

依赖条件是否满足 ：依赖的服务角色是否到达终态。

项目 说明

本节主要介绍机器运维的相关操作。

4.4.1.2.6. 机器运维
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通过机器Dashboard，您可以查看关于该机器的相关统计信息。

操作步骤
1. 登录飞天基础运维平台。

2. 在页面左侧的导航栏中，选择集群页签。

3. （可选）在左侧导航栏中下半部分的机器搜索框中，输入待查看的机器名称，搜索到的机器会出现在下
方列表中。

4. 鼠标悬停在在目标机器后的图标 ，选择Dashboard。

5. 在机器详情页面，您可以查看到该机器所有的相关信息，具体说明如下表所示。

项目 说明

Load-Syst em  集群系统负载图。

CPU-Syst em  CPU负载图。

Mem-Syst em  内存负载图。

Disk Usage-Syst em  硬盘使用负载图。

T raf f ic-Syst em     系统流量图。

T CP St at e-Syst em     TCP 请求状态图。

T CP Ret rans-Syst em    TCP 重传量信息。

DISK IO-Syst em  硬盘读写信息。

4.4.1.2.6.1. 查看机器Dashboard
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机器基本信息

产品 ：该机器所属产品的名称。

集群 ：该机器所属集群的名称。

机器 ：机器的名称。

sn：机器序列号。

IP：机器 IP地址。

IDC：机器机房地址。

房间 ：该机器位于的机房信息。

机架 ：该机器位于的机架信息。

机架位置 ：机架所处的位置。

保质期 ：机器的保质期。

购买日期 ：机器的购买日期。

机器状态 ：机器运行状态。

硬件状态 ：机器硬件的状态。

CPU数目 ：机器的CPU数量。

硬盘 ：硬盘大小。

内存 ：内存大小。

制造商 ：机器制造商信息。

型号 ：机器型号。

os ：机器操作系统。

part ：磁盘分区。

机器上服务角色状态统计 该机器上的所有服务角色当前状态的统计分布。

机器监控信息

监控项 ：监控项名称

Level：监控项级别

Descript ion ：监控内容描述

更新时间 ：监控更新时间

项目 说明
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机器服务角色状态

服务实例

服务角色

角色状态

角色Act ion

ErrorMessage

期望版本

当前版本

当前版本更新时间

操作 ：

单击详情 ，进入服务角色Dashboard页面。服务角色Dashboard相关
信息请参见查看服务角色Dashboard。

单击重启服务角色  ，可以重启该机器上的服务角色。

机器上Server Role中App
的状态

Applicat ionName ：App的名称。

进程号

状态 ：App的状态。

当前Buildld：当前包版本的ID。

期望Buildld：期望包版本的ID。

Git 版本

启动时间

停止时间

启动间隔 ：飞天基础运维平台监控系统发现进程退出后隔多久再自行修复进
程的时间。

Inf oMessage ：正常输出日志信息。

ErrorMessage：异常的日志信息。

项目 说明

您可以在监控中心查看报警状态、报警规则及报警历史。

您可以根据实际业务需求，修改报警规则。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择运维 > 服务运维。

3. （可选）在搜索栏中，输入待查找的服务名称，查找对应的服务。

4. 找到待操作的服务行，单击操作列中的管理。

4.4.1.2.7. 监控中心

4.4.1.2.7.1. 修改报警规则
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5. 选择监控模板页签。

6. 找到待编辑的监控模板，单击操作列中的编辑。

7. 根据实际情况，设置监控参数。

8. 单击保存更改。

请等待10分钟左右，监控实例会自动部署，检查状态变为成功，且部署时间为模板修改后时间，说明最
新的改动已经部署成功。

监控实例部署完成后，您可以查看该监控实例的状态。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择运维 > 服务运维。

3. （可选）在搜索栏中，输入待查找的服务名称，查找对应的服务。

4. 找到待操作的服务行，单击操作列中的管理。

5. 选择监控实例页签。

在状态列，您可以查看该监控实例当前的状态信息。

通过报警状态，您可以查看当前不同服务所产生的报警及报警详情。

操作步骤

4.4.1.2.7.2. 查看监控实例状态

4.4.1.2.7.3. 查看报警状态
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1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择监控中心 > 报警状态。

3. （可选）在搜索栏中，您可以输入服务名称、集群名称、规则名称或告警发生的时间范围查找对应的报
警。

4. 在报警状态页面，查看具体的报警情况。报警状态的相关说明如下表所示。

项目 说明

服务 服务名称。

集群 服务所在集群的名称。

报警实例
处于监控状态下的服务实例名称。

单击该报警实例，可以查看该实例的报警历史信息。

监控状态 分为正常和报警两种。

报警级别

报警根据对服务影响的程度，可以分为五个等级：

P0：表示已恢复告警

P1：表示紧急告警

P2：表示重要告警

P3：表示次要告警

P4：表示提醒告警

报警名称
产生的报警的名称。

单击报警名称，可以查看报警规则详情。

发生时间 报警发生的时间和到目前为止所持续的时间。

操作 单击展开 ，会显示当前报警发生时间前后一段时间内的相关数据信息。

通过报警规则，您可以查看当前所配置的各类报警规则。

操作步骤

4.4.1.2.7.4. 查看报警规则
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1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择监控中心 > 报警规则。

3. （可选）在搜索栏中，您可以选择服务名称和集群名称并输入规则名称，搜索对应的告警规则。

4. 在报警规则页面，查看具体的报警规则。报警规则相关说明如下表所示。

项目 说明

服务 服务名称。

集群 服务所在集群的名称

报警名称 产生的报警的名称。

报警条件 该报警发生时满足的条件。

探测频率（秒） 执行一次该报警规则的周期频率。

通知对象 该报警产生时，通知的组及成员。

状态

该报警规则目前所处于的状态。

运行中 ：单击停止该报警规则。

已停止 ：单击可运行该报警规则。

通过报警历史的查询，您可以查看不同服务下所产生过的所有历史报警及报警详情。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择监控中心 > 报警历史。

4.4.1.2.7.5. 查看报警历史
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3. （可选）在搜索栏中，您可以输入服务名称、集群名称、时间范围或周期查找对应的报警信息。

4. 在报警历史页面，查看历史报警信息。历史报警的相关说明如下表所示。

项目 说明

服务 该报警所属的服务名称。

集群 服务所在集群的名称。

故障资源 发生该报警的资源名称。

状态 分为正常和报警两种。

报警级别

报警根据对服务影响的程度，可以分为五个等级：

P0：表示已恢复告警

P1：表示紧急告警

P2：表示重要告警

P3：表示次要告警

P4：表示提醒告警

报警名称
产生的报警的名称。

单击报警名称，可以查看报警规则详情。

发生时间 该报警发生的时间。

通知 该报警产生时，通知的组及成员。

偶作 单击展开 ，显示当前报警发生时间前后一段时间内的相关数据信息。

本节主要介绍了如何在飞天基础运维平台上查看rolling任务、运行任务、历史任务及部署概况。

4.4.1.2.8. 任务及部署查询

4.4.1.2.8.1. 查看Rolling任务
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您可以查看正在运行的Rolling任务及其相关状态。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择运维 > 集群运维。

3. 选中有rolling任务，搜索有rolling任务的集群。

4. 在搜索结果中，单击Rolling列中的rolling。

5. 在Rolling任务页面，查看变更任务列表信息和变更详情列表信息。

变更任务列表说明

项目 说明

变更版本 该Rolling任务是由哪个版本触发变更的。

描述 关于该变更的描述。
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终态分析状态

终态分析是指飞天基础运维平台发现集群的最新版本并解析成具体变更内容的过程，终态
分析状态包括：

Preparing：暂时还未发现新版本。

Wait ing ：刚刚发现最新版本，分析模块还未工作。

Doing：正在分析需要变更的App。

done：终态分析阶段成功。

Failed：终态分析阶段失败，无法解析出变更内容。

除了done状态，其他状态均表示飞天基础运维平台无法感知最新版本对应的服务角色的
变更内容。

被Block的服务角
色

Rolling任务中被阻塞的服务角色，通常是依赖关系阻塞。

提交人 提交该变更的人员。

提交时间 该变更提交的时间。

操作

单击查看dif f  进入版本差异 页面，具体信息请参见查看操作日志。

单击终止 ，可以终止rolling任务。

单击暂停 ，可以暂停rolling任务。

项目 说明

变更详情列表说明

项目 说明

服务名称 发生变更的服务名称。

状态

该服务当前的状态。服务的rolling状态是一个聚合的
结果，由SR的Rolling状态计算得来。

其中：

succeeded：任务成功执行。

blocked：任务阻塞。

f ailed ：任务失败。

ServerRole状态

服务角色状态。单击服务名称前的> ，可以展开并显示
该服务下各服务角色Rolling任务状态信息。

服务角色有如下几种状态：

Downloading：正在进行任务下载。

Rolling：正在进行Rolling任务。

RollingBack：Rolling任务失败，正在进行回滚。
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依赖
该服务所依赖的其他服务或服务角色所依赖的其他服
务角色。

操作
单击终止 ，终止服务角色的变更。

单击暂停 ，可以暂停服务角色的变更。

项目 说明

通过查看运行任务，您可以了解当前所有正在运行的任务信息。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择任务 > 运行任务。

3. （可选）在搜索栏中，您可以通过集群名称、角色名称、任务状态、任务提交人、Git版本或任务开始、
结束时间来对正在运行的任务进行过滤。

4. 找到待查看详情的任务行，单击Rolling任务状态列中的查看任务，进入Rolling任务页面。Rolling任
务的详细信息请参见查看Rolling任务。

对于已经完成的任务，您可以查看其历史运行情况。

4.4.1.2.8.2. 查看运行任务

4.4.1.2.8.3. 查看历史任务
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操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择任务 > 历史任务。

3. （可选）在搜索栏中，您可以通过输入集群名称、Git版本、任务提交人或任务开始、结束时间来对历史
任务进行过滤查询。

4. 找到待查看详情的任务行，单击操作列中的详情，进入Rolling任务页面。Rolling任务的详细信息请参
见查看Rolling任务。

通过查看部署概况，您可以上飞天基础运维平台所有Project的集群、服务和服务角色的部署情况。

操作步骤
1. 登录飞天基础运维平台。

2. 在顶部菜单栏中，选择任务 > 部署概况。

查看各产品的部署状态和对应状态完成所用时长。

灰色：等待部署，表示该产品有服务依赖其他正在部署的服务角色或服务实例，且本产品下的其他
服务实例或角色均处于部署完成阶段。

蓝色：正在部署，表示还未达到一次终态的产品。

4.4.1.2.8.4. 查看部署概况
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绿色：已达终态，表示该产品的所有集群到达终态。

橙色：未达终态，表示该产品第一次到终态后，又有某个服务角色因为某些原因未到终态。

全局装机开关clone_mode设置。

normal：表示允许clone。

block：表示不允许clone。

全局依赖开关dependency_check_level设置。

normal：表示会检查所有配置的依赖关系。

ignore：表示不检查依赖关系。

ignore_service：表示跳过service级别，包含跨service的sr依赖，依赖检查，只检查serverrole级
别依赖。

3. 单击页面上方的部署详情，可以查看部署的详细信息。

具体说明如下表所示。

项目 说明

状态统计

部署情况整体统计，包括当前一共有几个产品，单击每个状态，可以在下方的表格中过
滤出对应状态的产品，其中按照部署状态分为了五组，分别是：

已达终态 ：表示该产品下的所有集群到达终态。

正在部署 ：表示还未达到一次终态的产品。

等待部署 ：表示该产品有服务依赖其他正在部署的服务角色或服务实例，且本产品
下其他服务实例或角色均处于部署完成阶段。

未达终态 ：表示该产品第一次到终态后，又有某个服务角色因为某些原因未到终
态。

巡检报警 ：表示该产品下有服务实例，巡检发现错误。

开始时间 飞天基础运维平台开始部署的时间。

总进度 表示当前环境中所有到达终态的服务角色占所有服务角色的比例。
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部署状态

部署完成、等待部署、正在部署、巡检报警的时间表示部署的时长。

而未到终态的时间，表示未到终态持续的时间。

可以单击时间，展示详细信息。

部署进度

产品中到达终态的集群、服务、角色分别占集群、服务、服务角色总数的比例。

鼠标悬停在角色的数据信息后，单击详情 ，可以看到集群、服务和服务角色的部署状
态，部署状态用图标表示，使用规则与统计状态一致。

资源申请进度

T ot al  表示与产品相关的资源总数。

其中：

Done：已经申请成功的资源个数。

Doing：正在申请和retry的资源个数。如有重试，重试次数会显示在数据后。

Block：被其他资源Block的申请的资源个数。

Failed：已经申请失败的资源个数。

巡检错误 表示当前产品有多少条巡检报警。

报警信息 表示当前产品中，有多少machine monitor和machine serverrole monitor报警。

依赖
单击图标，可以看到这个产品下有哪些服务依赖于其他服务，以及被依赖服务当前的部
署状态。

项目 说明

系统提供了报表查询功能，您可以根据业务需要查看对应的报表，也可以将常用报表收藏。

您可以通过报表菜单查看相关统计数据。

背景信息
飞天基础运维平台可查看的报表分为：

系统报表：系统会默认的较为常用的报表。

全部报表：包括系统报表和自定义的报表。

操作步骤
1. 登录飞天基础运维平台。

2. 通过如下三种方式进入报表列表：

在顶部菜单栏中，选择报表 > 系统报表。

在顶部菜单栏中，选择报表 > 全部报表。

在左侧导航栏中，选择报表页签，将鼠标悬停在所有报表后的图标 上，选择查看。

4.4.1.2.9. 报表查询

4.4.1.2.9.1. 查看报表
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关于报表信息说明，如下表所示。

项目 说明

报表
报表名称。

单击后方的下拉菜单，可以按报表名称查询过滤。

分组
该报表所属的分组。

单击后方的下拉菜单，可以按组名称筛选过滤。

发布状态 该报表是否已经发布。

是否公开 该报表是否对外公开显示。

创建者 该报表的创建人。

发布时间 该报表的发布时间和创建时间。

操作
单击收藏 按钮收藏此报表，收藏后的报表可直接在首页中的收藏栏或者报表  >    我的收
藏 中查看。

3. （可选）在搜索栏中输入待查看的报表名称，找到对应的报表。

4. 单击报表名称，可以进入对应的报表详情页面。

关于各类报表的具体信息，请参见附录章节。

您可以将常用的报表收藏，收藏后的报表可以在首页或者我的收藏中快速找到。

操作步骤
1. 登录飞天基础运维平台。

2. 通过如下两种方式进入报表列表：

在顶部菜单栏中，选择报表 > 系统报表。

在顶部菜单栏中，选择报表 > 全部报表。

3. （可选）在搜索栏中，查找待收藏的报表。

4.4.1.2.9.2. 收藏报表
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4. 在待收藏的报表的操作列中，单击收藏。

5. 在弹出的收藏对话框中，填写该报表的相关标签。

6. 单击收藏。

产品组件信息可以用来查看该产品下各类组件（如服务、服务角色、机器）的名称及状态信息。

项目 说明

Project 产品名称

Clust er  该产品下的集群名称

服务 该集群中的服务名称

服务角色 该服务中的服务角色名称

角色状态 服务角色在机器上运行状态

角色Act ion
服务角色在机器上的 Action。只有在飞天基础运维平台让 serverrole 进行某些动作时
（rolling，restart 等）时，才会有数据。

机器名 机器hostname

IP 机器的IP地址

机器状态 机器运行状态

机器Act ion  飞天基础运维平台让机器进行的动作（clone 等）。

该报表显示了物理机和Docker的IP地址。

物理机IP列表

项目 说明

Project 产品名称

Clust er  集群名称

机器名 机器主机名

IP 机器IP地址

Docker APP IP列表

4.4.1.2.10. 附录

4.4.1.2.10.1. 产品组件信息

4.4.1.2.10.2. IP列表
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项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

机器名 机器主机名

Docker host Docker主机名

Docker IP  Docker IP地址

机器视图主要呈现机器及机器上的服务角色的状态信息。

机器状态
机器状态，显示当前飞天基础运维平台管理的所有机器以及机器的状态。在页面上部的全局过滤器中，可以
选择机器所在产品或集群，完成后单击右侧的过滤按钮。

项目 说明

机器名 机器名称

IP 机器IP地址

机器状态 机器状态

机器Act ion  机器当前正在做的动作。

机器Act ion状态  动作的状态。

St at e Desc   机器状态的描述。

机器上期望SR列表
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

项目 说明

机器名 机器名称

服务角色 该机器上期望的服务角色名称

非正常监控项状态
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

4.4.1.2.10.3. 机器视图
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项目 说明

机器名 机器名称

监控项 监控项名称

Level 监控项级别

Descript ion  监控项内容描述

更新时间 监控项更新时间

机器上实际SR版本及状态
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

项目 说明

机器名 机器名称

服务角色 服务角色名称

角色状态 服务角色状态

期望版本 服务角色在机器上的期望版本

当前版本 服务角色在机器上的当前版本

St at e Desc   状态描述

ErrorMessage 服务角色异常信息

机器上服务角色监控状态
在机器状态列表中，选中一行，可以在本表格中显示对应的信息。

项目 说明

机器名 机器名称

服务角色 服务角色名称

监控项 监控项名称

Level 监控项级别

Descript ion  监控项内容描述

更新时间 监控项更新时间

Rolling查询显示当前正在运行和已经结束的Rolling任务以及任务相关的状态。

4.4.1.2.10.4. Rolling查询

Apsara Uni-manager运维控制台 用户
指南·产品运维

混合云管理平台

371 > 文档版本：20220915



请选择Rolling
该表格只显示当前正在Running的Rolling job。如果当前没有正在Running的job，则该表不会有数据。

项目 说明

Clust er  集群名称

Git 版本  Rolling任务是由哪个版本的变更触发的

描述 提交变更时，用户填写的变更信息

开始时间 Rolling任务开始的时间

结束时间 Rolling任务结束的时间

提交者 提交变更用户ID

Rolling任务状
态

Rolling任务当前的状态

提交时间 变更提交的时间

Rolling关联的SR列表
在请选择Rolling中选择一个Rolling任务，在本表格中，可以过滤出与该任务相关的服务角色的Rolling状
态。不选择则显示历史所有 Rolling 任务中的SR的状态。

项目 说明

服务角色 服务角色

角色状态 服务角色Rolling状态

ErrorMessag
e

Rolling的异常信息

Git 版本  该Rolling任务属于哪个版本的变更

开始时间 Rolling任务开始的时间

结束时间 Rolling任务结束的时间

审批率 Rolling任务过程中，当前已经被Decider同意Rolling的机器比例。

失败率 Rolling已经失败的机器比例

成功率 Rolling已经成功的机器比例

SRI升级信息
服务角色下 App的在Rolling过程中从哪个版本到哪个版本。
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项目 说明

App 服务角色包含需要 Rolling的App名称

服务角色 App属于哪个服务角色

From Build 升级前版本

T o Build  升级后版本

集群中各机器上的SRI状态
在Rolling关联的SR列表的SR列表中选中一个SR ，可以在本表中过滤出这个SR部署在机器上的状态。

项目 说明

机器名 部署SR的机器名称

Expect ed Version  Rolling到哪个版本

Act ual Version  当前版本

St at e   服务角色状态

Act ion Name  服务角色当前正在进行的飞天基础运维平台操作

Act ion St at us    操作的状态

机器和服务角色上的一些飞天基础运维平台动作可以由用户触发（类似重启等），但是这类操作需要审批。
本报表用于处理这些需要审批的动作。

Machine
本区域主要展示待审批机器的基本信息。

项目 说明

Project 产品

Clust er  集群

Host name  机器主机名

IP 机器IP地址

St at e   机器运行状态

Act ion Name  机器上Action

Act ion St at us    机器上Action 的状态

4.4.1.2.10.5. 机器rma待审批列表
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操作 审批操作按钮

项目 说明

Machine Serverrole
本区域主要展示待审批机器服务角色的相关信息。

项目 说明

Project 产品

Clust er  集群

Host name  机器主机名

IP 机器IP地址

Serverrole 服务角色

St at e   服务角色运行状态

Act ion Name  服务角色上Action

Act ion St at us    服务角色上Action的状态

操作 审批操作按钮

Machine Component
本区域主要展示待审批机器硬盘的相关信息。

项目 说明

Project 产品

Clust er  集群

Host name  机器主机名

Component 机器上硬盘

St at e   硬盘运行状态

Act ion Name  硬盘上Action

Act ion St at us    硬盘上Action状态

操作 审批操作按钮

本报表用来显示所有服务注册的变量的值。

4.4.1.2.10.6. 服务注册变量
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项目 说明

Service 服务

Service Regist rat ion   服务注册的变量

Clust er  集群名称

Updat et ime   更新时间

全局过滤器中的集群可以在虚拟机映射表中过滤出对应集群上的虚拟机。

虚拟机映射表，集群上的虚拟机信息，只有集群部署了虚拟机才会有数据。

项目 说明

Project 产品

Clust er  集群

虚拟机 虚拟机主机名

当前部署物理机 当前部署虚拟机的物理机主机名

期望部署物理机 期望部署虚拟机的物理机主机名

全局过滤器中的集群可以在巡检报告表格中过滤出对应集群上服务的巡检报告。

巡检报告，配置服务巡检的服务才会有数据。

项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

Descript ion  巡检报告内容

Level 巡检报告等级

集群申请资源的情况，全局过滤器中选择集群并单击过滤可以在下方表格中过滤出对应集群的数据。

变更映射表

4.4.1.2.10.7. 虚拟机映射表

4.4.1.2.10.8. 服务巡检报告

4.4.1.2.10.9. 资源申请报表
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项目 说明

Project 产品名称

Clust er  集群名称

Version 变更版本

Resource Process St at us   版本中资源申请状态

Msg 异常信息

Begint ime  变更分析开始时间

Endt ime  变更分析结束时间

变更对应资源列表

项目 说明

Res 资源ID

T ype  资源类型

Name 资源名称

Owner 资源所属app

Paramet ers  资源参数

Ins 资源实例名称

Inst ance Id   资源实例ID

资源状态表

项目 说明

Project 产品

Clust er  集群

服务 服务

服务角色 服务角色

App 服务角色的app

Name 资源名称

T ype  资源类型

St at us   资源申请状态
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Paramet ers  资源参数

Result 资源申请结果

Res 资源ID

Reprocess St at us   VIP 资源申请时，与业务逻辑层交互的状态

Reprocess Msg VIP 资源申请时，与业务逻辑层交互的错误信息

Rprocess Result VIP 资源申请时，与业务逻辑层交互的结果

Ref er Version List  这个资源被哪个版本使用

Error Msg 异常信息

项目 说明

产品下所有状态异常的服务角色在机器上的状态，并可以看到服务角色和机器上的Monitor（Server Role上
报给Tianji Monitor的报警信息）信息

状态有误的产品组件
状态有误的产品状态组件，只显示状态为非Good或等待升级的服务角色的信息。

项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

机器名 机器名称

Need Upgrade 当前版本是否到达终态版本。

角色状态 服务角色当前状态。

机器状态 机器当前状态。

服务角色报警信息
在状态有误的产品状态组件中，选中一行，可以在本表格中显示对应的信息。

项目 说明

Clust er  集群名称

4.4.1.2.10.10. 产品组件当前状态
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服务 服务名称

服务角色 服务角色名称

机器名 机器名称

监控项 服务角色监控名称

Level 报警级别

Descript ion  报警信息的内容描述

更新时间 报警信息更新时间

项目 说明

机器报警信息
在状态有误的产品状态组件中，选中一行，可以在本表格中显示对应的信息。

项目 说明

Clust er  集群名称

机器名 机器名称

监控项 服务角色监控名称

Level 报警级别

Descript ion  报警信息的内容描述

更新时间 报警信息更新时间

巡检信息
在状态有误的产品状态组件中，选中一行，可以在本表格中显示对应的信息。

项目 说明

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

监控项 服务角色监控名称

Level 报警级别

Descript ion  报警信息的内容描述

更新时间 报警信息更新时间
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服务依赖关系能够展现服务角色相互的依赖关系，全局过滤器中可以选择集群并过滤，可以在表格中过滤出
集群数据。

项目 说明

Project 产品名称

Clust er  集群名称

服务 服务名称

服务角色 服务角色名称

依赖服务 服务角色依赖的服务

依赖服务角色 服务角色依赖的服务角色

依赖所属集群 依赖的服务角色所属集群

依赖条件是否满足 依赖的服务角色是否到达终态

该报表检查网络设备和机器上有无wirecheck报警。

网络设备拓扑检查
检查网络设备有无wirecheck报警。

项目 说明

Clust er  集群

Net work inst ance    网络设备名称

Level 报警级别

Descript ion  报警信息描述

服务器拓扑检查
服务器（机器）是否存在wirecheck报警。

项目 说明

Clust er  集群

机器名 服务器（机器）名称

Level 报警级别

4.4.1.2.10.11. 服务依赖关系

4.4.1.2.10.12. 网络拓扑检查
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Descript ion  报警信息描述

项目 说明

机器clone状态信息展示。

机器clone进度

项目 说明

Project 产品名称

Clust er  集群名称

机器名 机器名称

机器状态 机器运行状态

clone进度 当前 clone 过程进度

机器clone进度

项目 说明

Project 产品名称

Clust er  集群名称

机器名 机器名称

机器Act ion  机器进行的动作（如clone 等）

机器Act ion状态  机器进行的动作状态

机器状态 机器运行状态

Level 机器clone动作是否正常

clone状态 机器clone动作当前的状态

表格结构和rma待审批列表是一致的，只是该视图用于装机时的审批操作。请参见机器rma待审批列表。

触发集群开关机操作后，可以在该报表中读取到相关信息。

集群运行状态

4.4.1.2.10.13. 机器clone报表

4.4.1.2.10.14. 自动修复-装机待审批列表

4.4.1.2.10.15. 集群开关机监控报表
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若有集群正在进行开关机动作，则这个表中会有对应数据。若无数据，则表示还未有集群进行过关机操作。

项目 说明

Project 产品名称

Clust er  集群名称

Act ion Name  集群正在处于的开关机动作

Act ion St at us    操作的状态

服务角色开关机状态
左侧报表选择的集群上的服务角色的开关机状态。

在集群运行状态中选择一行，则该表中显示对应集群的相关信息。

项目 说明

Clust er  集群名称

服务角色 服务角色信息

Act ion Name  服务角色正在处于的开关机动作

Act ion St at us    操作的状态

服务角色在机器上的运行状态
显示所选服务角色在机器上的运行状态。

在{{clust er}}服务角色开关机状态 中选择一行，则该表中显示对应服务角色的相关信息。

项目 说明

Clust er  集群名称

服务角色 服务角色名称

机器名 机器名称

角色状态 服务角色运行状态

角色Act ion  服务角色正在进行的动作

角色Act ion状态  动作的状态

ErrorMessage 异常信息

集群上机器状态
显示所选集群上机器的运行状态。

在{{SR}}在机器上的运行状态中选择一行，则该表中显示对应机器的相关信息。
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项目 说明

Clust er  集群名称

机器名 机器名称

IP 机器 IP

机器状态 机器运行状态

机器Act ion  机器正在进行的动作

机器Act ion状态  机器动作状态

ErrorMessage 异常信息

本文介绍在使用Prometheus做服务监控时，如何在OPS1服务器终端获取Prometheus域名。

操作步骤
1. 以root账号登录OPS1服务器终端。

2. 执行如下命令，查询Prometheus域名：

kubectl get ing -n monitoring | grep tianjimon-prometheus-prome-prometheus | awk '{prin
t $2}' | cut -d',' -f1

系统返回类似如下域名：

prometheus.tianjimon.cn-xxxx-envxx-d01.intra.envxx.shuguang.com

3. 将地址  http://<prometheus-domain>/targets 中的  <prometheus-domain> 替换为上一步查询到的
域名  prometheus.tianjimon.cn-xxxx-envxx-d01.intra.envxx.shuguang.com ，得到Prometheus中
各采集服务的查看地址  http://prometheus.tianjimon.cn-xxxx-envxx-d01.intra.envxx.shuguang.co
m/targets 。

4. 访问地址  http://prometheus.tianjimon.cn-xxxx-envxx-
d01.intra.envxx.shuguang.com/targets ，查看Prometheus中各采集服务情况。

4.4.2. 获取Prometheus域名
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说明  如果目标服务显示为红色，说明服务存在异常，无法采集到指标，需要进一步排查异常
原因。
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您可以通过查看日志，实时了解平台上各资源的使用状态，掌握平台上各个功能模块的运行情况。

背景信息
在操作日志页面，可以看到所有对后端的API的调用记录，包括审计操作本身。审计员可以通过用户名和时
间信息进行筛选，并查看调用详情，也可以将选中的日志导出。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，单击操作日志审计。

4. 在操作日志页面，您可以进行如下操作：

查询日志

在页面上方输入用户名并选择时间范围。单击搜索，可以在下方的列表中查看相关日志信息。

删除日志

选中要删除的日志，单击批量删除。在弹出的对话框中，单击确定后，选中的日志将会被删除。

导出日志

选中要导出的日志，单击 图标导出选中的日志。如果不选中指定日志，单击 图标可以导出当前

展示的所有日志信息。

说明  导出日志时，如果当前展示的日志数超过了最大导出阈值（默认为10000），则只能
导出前10000条日志信息。

您可以配置、管理专有云环境中所有物理机密码，查询物理机密码的相关信息。

背景信息
物理机密码管理支持以下功能：

自动采集专有云环境中所有的物理机信息。

物理机密码自动周期性更新。

用户可以设定密码更新周期、密码长度。

用户可以单个或批量修改物理机密码。

记录物理机密码的更新历史。

按产品、主机名或者IP地址查询物理机的密码信息。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

5.安全合规
5.1. 操作日志审计

5.2. 物理机密码管理
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2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 物理机密码管理。

密码管理页面分页显示了当前专有云环境中所有物理机的密码信息。

4. 您可以进行如下操作：

查询物理机

在密码管理页签中，选择产品、主机名，可以查询指定的物理机。您也可以单击高级，输入IP地址，
单击搜索，查询对应物理机。

查询密码

a. 在密码管理页签中，选择一台物理机。

b. 单击密码列中的 图标，系统将以明文的形式显示该主机密码，间隔十秒后恢复密文，或者直接

单击 图标，恢复密文。

更新密码

a. 在密码管理页签中，选择一台物理机。

b. 单击操作列中的更新密码。

c. 在弹出的对话框中，输入密码和确认密码，单击确定。

完成后，物理机的密码将会被更新。

批量更新密码

a. 在密码管理页签中，选择多台物理机。

b. 单击页面下方的批量更新。

c. 在弹出的对话框中，输入密码和确认密码，单击确定。

完成后，选中的物理机密码将会被更新。

查看物理机密码更新的历史记录

单击密码历史页签，选择产品、主机名或IP地址进行查询，在查询结果中查看各物理机密码更新的历
史记录。

查询物理机的历史密码

a. 在密码历史页签中，选择一台物理机。

b. 单击密码列中的 图标，系统将以明文的形式显示该主机密码，间隔十秒后恢复密文，或者直接

单击 图标，恢复密文。

查看并修改密码配置策略

a. 单击配置页签，查看并修改物理机密码管理元数据信息，包括初始密码、密码长度及失败次数。
其中：

初始密码是指物理机密码管理部署在专有云环境时的初始密码。这是一个非常重要的参数，
通过这个参数才能对环境中的物理机密码进行修改。

密码长度是指系统自动更新密码时，密码的长度。

失败重试次数是指密码更新失败重试的次数。

状态是指配置是否生效，默认关闭状态。如果需要调整为打开状态，打开 开关即可。
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b. 单击保存。

您可以通过AK密钥管理功能查看UID用户的AK密钥的详细信息，创建AK轮转任务，生成新AK轮转替换对应
集群AK或SK配置信息。

专有云预置的所有用户节点的底表密钥是相同的，该部分密钥产品用作服务账户和平台预置账户。如果密钥
泄漏，会潜在影响所有专有云客户，产生极高的风险，因此需要提供预置密钥的轮转更新能力。

您可以通过该页面查询UID用户的AK密钥详细信息，如用户UID、用户名称、生效AK、启用时间、包含
AK（AK数量）、生效集群。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > AK密钥管理。

AK密钥管理页面显示了当前混合云环境中所有UID用户的AK密钥信息。

4. （可选）精确查找UID用户：在页面上方下拉列表选择用户UID、用户名称、用户AK或用户SK，输入对应
信息，单击搜索。

5. 查看目标UID用户的AK详细信息：

查看当前UID用户的基本信息和AK密钥列表。

在UID详情页面查看：

a. 在列表目标UID操作列，单击详情，进入UID详情页面。

b. 在基本信息区域，查看用户名、生效集群、生效AK、启用时间。

c. 在AK密钥列表区域，查看当前UID用户的AK、状态、启用时间、生效集群、15天请求次数。

查看当前UID用户生效AK对应的生效集群和所有集群的详细信息。

5.3. AK密钥管理

5.3.1. 查看AK密钥信息
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在AK密钥管理页面查看

a. 在页面右侧生效集群列，单击生效集群数。

b. 在弹出的AK生效集群对话框中，查看生效集群名、所属产品、生效时间。

c. 单击查看所有集群，查看所有集群的集群名、所属产品、生效时间。

在UID详情页面查看

a. 在目标UID操作列，单击详情，进入目标UID详情页面。

b. 在AK秘钥列表区域的操作列，单击查看生效集群。也可以在生效集群列，单击集群数。

c. 在弹出的对应AK生效集群对话框，查看生效集群名、所属产品、生效时间。

d. 单击查看所有集群，查看所有集群的集群名、所属产品、生效时间。

该操作实现预置AK密钥的轮转更新能力，避免密钥泄漏，影响所有专有云客户。创建AK轮转任务一共需要
经过4个阶段，分别是创建新AK、应用生效、禁用旧AK和完成创建。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > AK密钥管理。

4. 创建AK轮转任务。在页面左上方，单击创建AK轮转任务，系统进入创建AK轮转任务页面。

5.3.2. 创建AK轮转任务
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说明

在任务创建过程中，页面右侧任务记录区域会记录当前登录人的任何操作。

在任务创建过程中，可以单击上一步，返回上一级操作。

在任务创建过程中，单击返回，返回到AK密钥管理页面。您可以在历史任务页面的任务列
表查看创建未完成的AK轮转任务的详细信息。详细操作，请参见查看历史任务。

您需要依次按照创建新AK、应用生效、禁用旧AK和完成创建的顺序进行操作，具体操作如下表所示。

步骤 操作项 具体操作

1
创建新
AK

在选择UID列表中，选中目标UID对应的生效AK，单击创建 ，选中的生效AK会显示在创
建新AK列表中。

您还可以执行撤回操作。在创建新AK列表中，选中目标UID对应的生效AK，单击撤回 ，
选中的生效AK会显示在选择UID列表中。

2
应用生
效

在页面右下方，单击下一步：应用生效 ，页面会展示需要轮转的集群列表。

警告  Rolling集群极大可能会导致环境不可用，请谨慎操作。Rolling集群属
于危险操作，建议单个Rolling集群。

Rolling集群

说明  Rolling：飞天基础运维平台中定义的操作，用于触发服务更新。

单个Rolling集群

在目标集群列表操作 列，单击Rolling。Rolling成功后，目标集群列表状态 列，
显示为已Rolling。

批量Rolling集群

在集群列表下方，选中全部集群，单击Rolling。Rolling成功后，集群列表状
态 列，显示为已Rolling。

回滚Rolling

在集群列表下方，选中目标集群，单击回滚Rolling。系统会将AK或SK信息重新替换
成之前的AK或SK进行Rolling。

您可以在集群列表操作 列，单击查看详情任务 ，系统会进入飞天基础运维平台集群运
维 页面，查看对应集群任务详情。
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3
禁用旧
AK

警告  禁用旧AK可能导致环境不可用，请谨慎操作。禁用旧AK属于危险操
作，建议单个禁用旧AK。

i. 全部集群状态显示为已Rolling，单击下一步：禁用旧AK，系统将显示原有旧
AK。

ii. 禁用旧AK

单个禁用

在目标UID用户的操作 列，单击禁用 ，在状态列显示为已禁用 。

批量禁用

在原有AK列表下方，选中全部UID用户AK，单击禁用 ，在状态列显示为已禁
用 。

4
完成任
务

在页面右下方，单击完成任务 ，任务创建
成功。

步骤 操作项 具体操作

您可以通过该功能查看历史轮转任务的操作日志，继续进行未创建完成的AK轮转任务。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > AK密钥管理。

4. 在页面左上方，单击历史任务。

5. 在历史任务列表，查看任务ID、发起人、发起时间、持续时间和状态（任务进行状态和创建阶段）。

说明  您可以在页面左上方，选择起始日期和结束日期，单击搜索，查看对应时间段的历史任
务。

6. （可选）在目标任务的操作列，单击详情，进入创建AK轮转任务页面，您可以继续创建轮转任务。详
细操作，请参见创建AK轮转任务。

元数据库落盘加密（SM4）是指使用国家密码管理局认定的SM4密码算法对平台的重要数据进行加密。它是
对数据库表中数据落盘加密（存储加密）。可通过Apsara Uni-manager运维控制台对平台重要数据开启基于
SM4密码算法的落盘加密。

5.3.3. 查看历史任务

5.4. 云平台加密管理
5.4.1. 元数据库落盘加密（SM4）

5.4.1.1. 开启元数据库落盘加密（SM4）
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您可以开启元数据库落盘加密，即使用国家密码管理局认定的SM4密码算法对平台的重要数据进行加密。

前提条件
aso-mgr和aso-opr服务已到达终态。

背景信息
开启元数据库落盘加密后，可能会导致对应服务不能到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 云平台加密管理 > 元数据库落盘加密（SM4）。

警告  开启TDE加密时，可能会出现Apsara Uni-manager运维控制台和Apsara Uni-manager运
营控制台短时间无法访问，UMMAK、AAS、RAM服务无法使用，以及管控相关业务短时间中断，请
在维护窗口期开启。 此功能开启后不支持关闭。

4. 如果目标应用信息未展开，请单击目标应用名称。

5. 在目标应用的应用操作列，打开开关，在弹出的对话框中单击确定。

6. 在弹出的任务进度对话框中，查看任务进度（如果某个步骤失败，会显示失败报错信息），进度会实时
更新。

7. （可选）在执行失败的步骤下方，会出现重新加载按钮，单击该按钮，将重新执行此步骤。

8. 开启加密会触发对应产品更改kv配置的部署任务，可以在飞天基础运维平台查询任务详情。查询方式：

i. 登录飞天基础运维平台控制台。

ii. 在左侧导航栏中，选择运维 > 集群运维。

iii. 在目标产品的操作列，单击运维。

iv. 在集群详情页面，单击操作日志页签。

v. 在目标日志（ASO update commit）的操作列，单击版本差异，在版本差异页面中查看详细信
息。

您可以查看产品加密操作的执行历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 云平台加密管理 > 元数据库落盘加密（SM4）。

4. 如果目标应用信息未展开，请单击目标应用名称。

5.4.1.2. 查看执行历史
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5. 在目标应用的执行历史列，单击查看。

6. 在弹出的面板中，查看执行历史记录。

7. 在目标任务的操作列，单击查看，可以在弹出的对话框中查看任务执行详情。

该功能负责重要数据落盘时的传输路径加密，Apsara Uni-manager运维控制台、Apsara Uni-manager运营
控制台和API调用的访问链路传输加密。

您可以一键开启或关闭所有应用的元数据库及平台访问传输加密。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 云平台加密管理 > 元数据库及平台访问传输加密。

警告  元数据库及平台访问传输加密包含了元数据访问的SSL和Apsara Uni-manager运维控制
台、Apsara Uni-manager运营控制台的HTTPS传输加密，加密的开启和关闭之间的切换会中断平台
的UMMAK、RAM、OAM、AAS访问以及Apsara Uni-manager运维控制台、Apsara Uni-manager运
营控制台、IDaaS、POP的访问，请谨慎操作。

4. 在页面左上方，打开或关闭一键开启/关闭传输加密开关，在弹出的对话框中单击确定。

5. 在页面右上方，单击查看任务，可以在弹出的面板中查看一键开启或关闭传输加密的任务进度。

说明  您可以根据需要打开或关闭自动更新开关。

您可以开启或关闭单个应用的传输加密。

操作步骤

5.4.2. 元数据库及平台访问传输加密

5.4.2.1. 一键开启或关闭所有应用的传输加密

5.4.2.2. 开启或关闭单个应用的传输加密

Apsara Uni-manager运维控制台 用户
指南·安全合规

混合云管理平台

391 > 文档版本：20220915



1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 云平台加密管理 > 元数据库及平台访问传输加密。

4. 如果目标应用信息未展开，请单击目标应用名称。

警告  元数据库及平台访问传输加密包含了元数据访问的SSL和Apsara Uni-manager运维控制
台、Apsara Uni-manager运营控制台的传输加密，以及API调用传输加密，加密的开启和关闭之间
的切换会中断平台的UMMAK、RAM、OAM、AAS访问以及Apsara Uni-manager运维控制台、
Apsara Uni-manager运营控制台、IDaaS、POP的访问，请谨慎操作。

5. 在目标应用的应用操作列，打开或关闭开关，在弹出的对话框中单击确定。

您可以查看产品加密操作的执行历史。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 云平台加密管理 > 元数据库及平台访问传输加密。

4. 如果目标应用信息未展开，请单击目标应用名称。

5. 在目标应用的执行历史列，单击查看。

6. 在弹出的面板中，查看执行历史记录。

7. 在目标任务的操作列，单击查看，可以在弹出的对话框中查看任务执行详情。

元数据库及平台访问传输加密服务开启后，需要使用证书才能链接数据库。您可以查看证书的状态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 云平台加密管理 > 元数据库及平台访问传输加密。

5.4.2.3. 查看执行历史

5.4.2.4. 查看证书
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4. 在目标应用名所在行右侧，单击证书，系统会弹出对话框展示应用的证书详情。

说明  证书有正常、即将过期、过期、初始化、未使用五种状态，各状态含义如下：

正常：证书在正常使用状态。

即将过期：当距证书过期的时间小于15天时，证书的状态为即将过期。

过期：证书已过期。

初始化：Apsara Uni-manager运维控制台代码在初始化还未执行或代码初始化报错的情况
下，证书状态为初始化。Apsara Uni-manager运维控制台部署到达终态时，证书状态会自
动变成未使用或者正常。

未使用：部分产品在初始化时拉取证书，拉取后证书状态为正常。部分产品需要在开启加密
后才拉取证书，由于在开启加密前未拉取证书，故证书的状态为未使用。

i. 在SR端证书页签，查看SR端（即应用SSL访问数据库的产品侧）证书详情。

ii. 单击数据库证书页签，查看数据库证书详情。

当证书状态为过期或者即将过期时，您可以通过更新证书操作，将证书有效期更新为最新的时间。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击安全合规。

3. 在左侧导航栏，选择密码密钥管理 > 云平台加密管理 > 元数据库及平台访问传输加密。

4. 在目标应用名所在行右侧，单击证书，系统会弹出对话框展示应用的证书详情。

警告  更新SR端证书会中断业务，每个SR证书更新预计影响30分钟，请选择维护窗口操作。

5. 在SR端证书或数据库证书页签中，单击目标容器或数据库的证书操作列中的更新证书，在弹出的对话
框中单击确定，更新成功后，会弹出更新成功的提示。

5.4.2.5. 更新证书
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本文介绍运维系统中的默认角色及其职责。

为了便于快速管理，运维系统中预置了OAM超级管理员、系统管理员、安全保密员、安全审计员、多云配置
管理员等角色，这些角色及其职责说明如下表所示。

角色 职责

OAM超级管理员 OAM权限系统的管理员，拥有权限系统的根权限。默认角色列表不显示。

系统管理员
负责平台节点管理、物理设备管理、虚拟资源管理、产品数据的备份、恢复、
迁移以及系统日志的查询、备份等。

安全保密员
负责权限管理、安全策略管理、网络安全管理以及安全日志和安全审计员行为
的审查分析。

安全审计员 负责对系统管理员和安全保密员的操作行为进行审计、跟踪和分析。

多云配置管理员 负责多云运维管理，具备多云的新增、删除、修改权限。

管理员可以创建一个用户，并为用户赋予不同的角色，以满足不同用户对系统的访问控制需求。

前提条件
创建用户前，请确认已完成如下操作：

完成部门的创建。

如果需要自定义角色，请先完成自定义角色的创建。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

系统默认进入用户权限 > 用户管理页面的用户列表页签。

3. 在用户列表页签下，执行如下操作：

查询用户

说明  Apsara Uni-manager运维控制台中拥有系统管理员和安全保密员角色的用户可以查询
用户列表，其他用户无查询权限。

在页面上方，输入用户名，单击搜索。您也可以单击高级，选择角色和部门，单击搜索。可以在下
方的列表中查看该用户的相关信息。

6.系统配置
6.1. 默认运维角色说明

6.2. 用户权限
6.2.1. 用户管理
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（可选）您可以单击重置清空查询条件。

增加用户

说明  只有拥有Apsara Uni-manager运维控制台安全保密员角色的用户才能执行新增用户的
操作。

单击页面上方的添加。在弹出的新增用户对话框中输入用户名、密码等相关信息，单击确定，完成
用户添加。

用户添加成功后，可以在用户列表中看到新增的用户信息。

修改用户

说明  只有拥有Apsara Uni-manager运维控制台安全保密员角色的用户才能执行修改用户的
操作。

在目标用户的操作列，单击修改。在弹出的修改用户对话框中输入要修改的内容，单击确定，完成
用户修改。

删除用户

在目标用户的操作列，单击删除。在弹出的对话框中单击确定后，该用户将会被删除。

说明  删除的用户会先进入到回收站中。如果您需要恢复用户，请单击回收站页签，选择
要恢复的用户并单击操作列中的恢复。在弹出的对话框中单击确定后，即可恢复该用户。

绑定登录策略

在用户列表中选择需要绑定登录策略的用户，单击页面下方的修改登录策略，进行绑定操作。在弹
出的对话框中，选择需要绑定的登录策略，单击确定。

查看当前用户的个人信息

单击页面右上角的用户图标，选择个人信息。在个人信息页面，查看当前用户的用户名、部门等个
人信息。

在个人信息页面，您还可以修改当前用户登录Apsara Uni-manager运维控制台的密码。

登录设置

单击页面右上角的用户图标，选择登录设置。在登录设置页面，您可以变更当前账号的登录超时时
间、是否允许多端登录以及有效期。

管理员可以将多个用户加入到一个用户组中，并为其添加相同的角色，便于统一管理。可以实现创建、编辑
和删除用户组， 为已创建的用户组添加和删除用户，为用户组添加角色和修改已有的角色的功能。

您可以新建一个用户组，输入用户组名、选择所属的部门和角色。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

6.2.2. 用户组管理

6.2.2.1. 创建用户组
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2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 用户组管理。

4. 在页面上方，单击增加。

5. 在弹出的新增用户组对话框中，输入用户组名、选择所属的部门和角色。

说明  您可以给一个用户组添加多个角色。

6. 参数配置完成后，单击确定。

通过该功能可以修改已创建用户组的名称。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 用户组管理。

4. （可选）选择部门名称，输入用户组名称、用户名称，单击搜索。

您也可以单击高级，输入用户名称，选择角色，单击搜索。在设置查询条件时，如果需要重新选择查询
条件，您可以单击重置，一键清空当前的设置。

5. 在用户组列表中的目标用户组的操作列，单击编辑用户组。

6. 在弹出的对话框中，修改用户组名称。

7. 单击确定。

您可以删除已有的用户组。

前提条件
删除用户组前，该用户组中已经没有绑定的用户和角色。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 用户组管理。

4. （可选）选择部门名称，输入用户组名称、用户名称，单击搜索。

您也可以单击高级，输入用户名称，选择角色，单击搜索。在设置查询条件时，如果需要重新选择查询
条件，您可以单击重置，一键清空当前的设置。

5. 在用户组列表中目标用户组的操作列，单击删除用户组。

6. 在弹出的对话框中，单击确定。

6.2.2.2. 编辑用户组

6.2.2.3. 删除用户组

6.2.2.4. 管理用户
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您可以为已创建的用户组添加用户或删除用户。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 用户组管理。

4. （可选）选择部门名称，输入用户组名称、用户名称，单击搜索。

您也可以单击高级，输入用户名称，选择角色，单击搜索。在设置查询条件时，如果需要重新选择查询
条件，您可以单击重置，一键清空当前的设置。

5. 在用户组列表中的目标用户组的操作列，单击管理用户。

6. 在弹出的对话框中，您可以添加用户到用户组或删除用户。

单击添加。在弹出的添加对话框中，输入用户名或者选择一个或多个待添加的用户名，单击确定。

将鼠标悬停在 图标上，单击 图标，删除用户。

单击确定。

添加用户成功后，可以在该用户组对应的用户列中看到新添加的用户。

删除用户成功后，可以看到该用户组对应的用户列已不再显示已删除的用户。

您可以为用户组添加角色，每个用户组可以添加多个角色。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 用户组管理。

4. （可选）选择部门名称，输入用户组名称、用户名称，单击搜索。

您也可以单击高级，输入用户名称，选择角色，单击搜索。在设置查询条件时，如果需要重新选择查询
条件，您可以单击重置，一键清空当前的设置。

5. 在用户组列表中的目标用户组的操作列，单击添加角色。

6. 在角色列表中，选择一个角色。

7. 单击确定。

用户组角色添加成功后，您可以在该用户组对应的角色列中看到添加的角色。同时，用户组中的所有用
户都拥有该角色所对应的权限。

您可以为用户组修改角色。

前提条件
该用户组已经添加过角色信息。

操作步骤

6.2.2.5. 添加角色

6.2.2.6. 修改用户组角色
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1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 用户组管理。

4. （可选）选择部门名称，输入用户组名称、用户名称，单击搜索。

您也可以单击高级，输入用户名称，选择角色，单击搜索。在设置查询条件时，如果需要重新选择查询
条件，您可以单击重置，一键清空当前的设置。

5. 在用户组列表中的目标用户组的操作列，单击添加角色。

6. 在角色列表中，选择一个角色。

7. 单击确定。

用户组角色添加成功后，您可以在该用户组对应的角色列中看到添加的角色。同时，用户组中的所有用
户都拥有该角色所对应的权限。

您可以在Apsara Uni-manager运维控制台中添加自定义角色，以便更好地为用户分配权限。Apsara Uni-
manager运维控制台对读写权限进行了分离，您可以根据需要，为角色绑定具体的读写权限。

背景信息
角色是一组访问权限的集合，在创建用户时，需要为该用户赋予不同的角色，以满足不同用户对系统的访问
控制需求。角色分为基础角色和用户创建的角色两大类。其中基础角色又称原子角色，由OAM系统预置，用
户无权修改和删除。用户创建的角色支持修改和删除。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 角色管理。

4. 您可以在角色管理页面进行如下操作：

查询角色

说明  Apsara Uni-manager运维控制台安全保密员和系统管理员均可以查询角色。

在页面左上方的角色文本框中，输入角色名称，单击搜索，可以在下方列表中查看该角色的相关信
息。您可以将鼠标悬停在权限详情列，系统将显示赋予该角色的基础角色信息。

增加角色

说明

只有拥有Apsara Uni-manager运维控制台安全保密员角色的用户才能增加角色。

将新增加的角色绑定到用户上，使用该用户进行登录，可以实现该用户的可跳转列表的管
控。

a. 在页面左上方，单击增加。

6.2.3. 角色管理

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·系统配置

> 文档版本：20220915 398



b. 在新增角色面板，设置相关参数。

在角色名文本框，输入需要增加的角色名。

在角色描述文本框，输入对新增角色功能的简要描述。

从基础角色列表中，选择基础角色显示在对应列表中，配置OAM基础角色，用于底层鉴权。

在菜单区域，选中角色可访问的菜单复选框，配置角色可见菜单。

c. 参数配置完成后，单击确定。

修改角色

说明  只有拥有Apsara Uni-manager运维控制台安全保密员角色的用户才能修改角色。

a. 在目标角色操作列，单击修改。

b. 在修改角色面板，更新相关参数。

删除角色

注意  在删除角色前，请确认该角色未被任何用户绑定，否则将无法执行删除操作。

a. 在目标角色操作列，单击删除。

b. 在弹出的对话框，单击确定，即可删除角色。

通过部门管理，管理员可以对部门进行创建、修改、删除和查询操作，同时还可以为部门创建用户和用户
组。

背景信息
Apsara Uni-manager运维控制台部署后，默认会产生一个root部门，即根部门，您可以在根部门下创建其他
部门。

部门采用层级方式显示，您可以在各级部门下创建子部门，系统最多支持创建的部门级别为5级。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 部门管理。

在部门管理页面，您可以看到目前已创建的所有部门的树状结构，及每个部门下的用户信息。

4. （可选）在左上方的搜索框中，输入部门名称，搜索待操作的部门。

5. 您可以进行如下操作：

添加部门

在左侧树状目录中，选中需要添加其他子部门的部门，单击添加部门。在弹出的添加部门对话框中
输入部门名称，单击确认。添加成功后，您可以在左侧树状目录上看到新创建的部门。

修改部门

在左侧树状目录中选中要修改的部门，单击修改部门。在弹出的修改部门对话框中输入要修改的部
门名称，单击确认。

6.2.4. 部门管理
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删除部门

注意  删除部门前，请确保该部门下已无子部门、用户和用户组，否则将无法执行删除操
作。

在左侧树状目录中选中要删除的部门，单击删除部门。在弹出的对话框中，单击确认，该部门被删
除。

添加部门内的用户

在左侧树状目录中选中要添加用户的部门，单击创建用户。在弹出的新增用户对话框中，输入用户
名、密码、再次确认密码、显示名、登录策略、角色、部门、手机和邮箱信息，单击确认。

添加成功后，您可以在用户管理的用户列表页签中看到新添加的用户信息。

添加部门内的用户组

在左侧树状目录中选中要添加用户组的部门，在页面下方单击添加用户组。在弹出的创建用户组对
话框中，输入用户组名称，选择角色，单击确认。

添加成功后，您可以在用户组管理页面的用户组列表中看到新添加的用户组信息。

多Region（地域）场景下，系统管理员可以将部门和Region绑定。绑定后，该部门内的用户可以对该
Region内的资源进行运维管理和查看。

背景信息
多region场景下，每个Region均由各自的管理员进行管理。各管理员从中心Region登录Apsara Uni-
manager运维控制台后，只能管理被授权管理的Region内的资源。

部门与Region的关系如下：

一个部门可以绑定多个Region。

一个Region可以被多个部门同时绑定。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > Region授权管理。

4. （可选）在左上方的搜索框中，输入部门名称，搜索待操作的部门。

5. 在左侧树状目录中单击待操作的部门，同时在右侧的授权列表中，选择一个或多个待绑定的Region。

6. 单击更新关联关系。

为了提升用户登录的安全性，您可以对用户进行双因素认证的配置。

背景信息
Apsara Uni-manager运维控制台当前仅支持Google二次认证。

6.2.5. Region授权管理

6.2.6. 双因素认证
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Google二次认证借助两步验证，可以通过密码和手机为帐户提供双重保护。在Apsara Uni-manager运维控
制台中配置好用户后，可以获取登录密钥，然后将获取到的密钥输入手机端的Google Authenticator App
中。之后，App会根据时间和密钥动态生成验证码提供登录使用。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 双因素认证。

4. 您可以在此页面进行如下操作：

Google二次认证

a. 在当前认证方式处选择Google二次认证。

b. 单击页面右上角的增加用户，添加成功后的用户将会在用户列表中显示。

c. 选择要开启Google二次认证的用户名，单击操作列中的添加密钥。当系统提示添加成功后，操
作列中会出现显示密钥的按钮。单击显示密钥后，密钥将会以明文的形式进行显示。

d. 将生成的密钥输入手机上的Google Authenticator App中。之后，App会根据时间和密钥动态生
成验证码提供登录使用。在开启了两步验证后，您在进行系统登录时会出现验证码框，要求输入
手机App上的验证码。

说明  Google两步验证的App和Server是基于时间和密钥的公开算法生成验证码的，均
可离线工作，不连接公网和Google的服务器。因此保管好密钥是非常重要的。

e. 如需关闭双因素认证验证，单击操作列中的删除密钥。

无认证

在当前认证方式处选择无认证。完成后，您将关闭双因素认证，所有双因素认证方式将失效。

管理员可以通过登录策略控制用户的登录时间和登录地址。

背景信息
系统初始有一个默认策略，您可以根据自身需求设置登录策略，以便更好地控制用户的读写权限，提高系统
的安全性。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 登录策略。

4. 您可以在登录策略页面进行如下操作：

查询策略

在左上方的策略名文本框中输入要查询的策略名称，单击搜索，您可以在下方列表中查看该策略的
相关信息。

新增策略

单击新增策略，在弹出的面板中填写和选择相关参数，完成后单击确定。

6.2.7. 登录策略
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修改策略

在登录策略列表中，在目标策略的操作列单击修改，在弹出的修改策略面板中修改相关信息，完成
后单击确定。

删除策略

在登录策略列表中，在目标策略的操作列单击删除，在弹出的对话框中单击确定。

注意  当登录策略已绑定用户不能删除时，需要解绑后再删除。

禁用策略

在登录策略列表中，在目标策略的操作列单击禁用，在弹出的对话框中单击确定。

注意  策略禁用后，已绑定该策略的用户将不能登录。

启用策略

在登录策略列表中，在目标策略的操作列单击启用，在弹出的对话框中单击确定。

您可以修改当前用户登录Apsara Uni-manager运维控制台的密码。

背景信息
为提高安全性，请及时修改登录密码。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择用户权限 > 个人信息。

4. 查看当前用户的用户名、部门等个人信息。

5. 单击修改密码，修改当前用户登录Apsara Uni-manager运维控制台的密码。

6. 在弹出的修改密码对话框中，填写旧密码、新密码、再次输入密码后，单击确定。

您可以根据业务需要，新增、隐藏、修改或删除菜单。

本节主要介绍如何新增一级菜单。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

6.2.8. 个人信息

6.3. 平台配置
6.3.1. 菜单管理

6.3.1.1. 新增一级菜单
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3. 在左侧导航栏，选择平台配置 > 菜单管理。

4. 在页面上方，单击新增菜单数据。

5. 在弹出的面板中，配置一级菜单信息。

相关配置及说明如下表所示。

名称 描述

父节点标识 父级菜单，新增一级菜单时无需配置。

唯一标识 输入英文字母，作为函数调用时的唯一标识。长度建议为5~20个字符。

默认展示名称 输入该菜单的默认展示名称。

中文名称
输入该菜单的中文名称。在中文环境下，如果您设置了菜单的中文名称，
则菜单的默认展示名称为您设置的中文名称。

英文名称
输入该菜单的英文名称。在英文环境下，如果您设置了菜单的英文名称，
则菜单的默认展示名称为您设置的英文名称。

描述 输入对该菜单的描述信息。
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是否展示
设置新增后是否展示该菜单。通过打开或关闭是否展示 开关来进行设置，
开关默认为打开状态。

是否是链接
设置单击该菜单是否会跳转到其他页面。通过打开或关闭是否是链接 开关
来进行设置，开关默认为关闭状态。

链接地址

该选项仅在是否是链接 开关为打开状态时出现。输入单击该菜单后跳转到
的链接地址。

如果是本系统的链接地址，请填写页面的绝对路径或相对路径，例
如：/aso/aso-alarm/dashboard

如果是第三方系统的链接地址，请填写页面的绝对路径，例如：
http://example.com/TaskManageTool/#/taskView

链接新页面打开
设置单击该菜单后跳转的链接地址是否在新页面打开。通过打开或关闭链
接新页面打开 开关来进行设置，开关默认为关闭状态。

当前顺序
该菜单在一级菜单中的排列顺序。当前页面不可设置，您可以待菜单创建
完毕后，在菜单管理 页面进行调整。

名称 描述

6. 单击确定。

执行结果
一级菜单添加成功后，在菜单列表和顶部菜单栏可以看到新增的一级菜单。

本节主要介绍如何新增子菜单。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏中，选择平台配置 > 菜单管理。

4. 新增子菜单。

i. 找到待新增子菜单的父菜单，在对应的操作列中，单击添加子菜单。

ii. 在弹出的面板中，配置子菜单信息。

6.3.1.2. 新增子菜单
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相关配置及说明如下表所示。

名称 描述

父节点标识 选择该子菜单所属的父菜单。

唯一标识
输入英文字母，作为函数调用时的唯一标识。长度建议为5~20个字
符。

默认展示名称 输入该菜单的默认展示名称。

中文名称
输入该菜单的中文名称。在中文环境下，如果您设置了菜单的中文名
称，则菜单的默认展示名称为您设置的中文名称。

英文名称
输入该菜单的英文名称。在英文环境下，如果您设置了菜单的英文名
称，则菜单的默认展示名称为您设置的英文名称。

描述 输入对该菜单的描述信息。

是否展示
设置新增后是否展示该菜单。通过打开或关闭是否展示 开关来进行设
置，开关默认为打开状态。

是否是链接
设置单击该菜单是否会跳转到其他页面。通过打开或关闭是否是链
接 开关来进行设置，开关默认为关闭状态。
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链接地址

该选项仅在是否是链接 开关为打开状态时出现。输入单击该菜单后跳
转到的链接地址。

如果是本系统的链接地址，请填写页面的绝对路径或相对路径，例
如：/aso/aso-alarm/dashboard

如果是第三方系统的链接地址，请填写页面的绝对路径，例如：
http://example.com/TaskManageTool/#/taskView

链接新页面打开
设置单击该菜单后跳转的链接地址是否在新页面打开。通过打开或关
闭链接新页面打开 开关来进行设置，开关默认为关闭状态。

菜单类型 子菜单无需配置该选项。

当前顺序
该菜单在所选父菜单下的排列顺序。当前页面不可设置，您可以待菜单
创建完毕后，在菜单管理 页面进行调整。

名称 描述

iii. 单击确定。
子菜单添加成功后，在菜单列表中对应的父级菜单和左侧导航栏的父级菜单下均可以看到新增的子
菜单。

说明  建议新建菜单层级至多到五级。

本节介绍如何隐藏菜单和子菜单。

前提条件

注意  仅支持隐藏自定义的菜单和子菜单。菜单或子菜单隐藏后，其包含的下级菜单会一并隐藏。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择平台配置 > 菜单管理。

4. 在目标菜单或子菜单的操作列，单击修改。

5. 在弹出的面板中，关闭是否展示开关，单击确定。

菜单和子菜单添加成功后，您可以修改其配置及排序。

前提条件

注意  仅支持修改自定义的菜单和子菜单。系统内置的菜单和子菜单仅支持排序。

6.3.1.3. 隐藏菜单

6.3.1.4. 修改菜单
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操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择平台配置 > 菜单管理。

4. 在目标菜单或子菜单的操作列，单击修改。

5. 在弹出的面板中，修改菜单的具体配置并单击确定。

6. 在对应的操作列中，单击上移或下移调整菜单的排序。

您可以根据业务需要，删除不再使用的菜单和子菜单。

前提条件

注意  仅支持删除自定义的菜单和子菜单。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择平台配置 > 菜单管理。

4. 在目标菜单或子菜单的操作列，单击删除。

5. 在弹出的对话框中，单击确定。

用户、现场工程师或运维工程师可以通过授权信息页面快速查看哪些产品的授权存在问题，从而对相应问题
进行排查。同时支持阈值配置、水位监控，并实现告警外发功能。

用户、现场工程师或运维工程师可以通过授权信息页面快速查看到哪些产品的授权存在问题，从而对相应问
题进行排查。

前提条件
当前登录用户已具有管理员级别的权限。只有管理员权限的用户才能在授权信息页面查看试用授权内容；通
过输入授权码查看正式授权内容。

非管理员级别的用户访问该页面时，系统会提示权限不足。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择平台配置 > 授权信息。

默认进入授权详情页签。

6.3.1.5. 删除菜单

6.3.2. 授权信息

6.3.2.1. 查看授权信息
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4. 执行如下操作，查看各Region（地域）的授权相关信息。

说明  如果是正式授权，需要输入授权码才可以查看授权信息。授权码相关信息请在当前项目
合同附带的授权函中获取，或者您也可以联系当前项目的商务经理（CBM）获取。

在授权详情页签中，查看授权信息。

您可以在基本信息区域，查看当前专有云环境中的授权信息，包括授权版本、授权类型、客户ID、
云实例ID、客户UID、云平台版本、客户名称、授权创建时间。

您可以从请选择授权状态下拉列表，选择对应授权状态，单击查询，查看专有云产品授权详情。

具体授权信息说明如下表所示。

授权信息 描述

授权版本

可以通过版本中的BP编号迅速关联项目或合同。

其中：

T RIAL 表示当前是试用授权，试用授权的有效期为从部署起的90天
内。

FORMAL表示当前是正式授权，其产品授权信息来源于合同签署的内
容。
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授权类型

表示当前的授权类型和授权状态。

授权类型包括以下两种：

试用授权

正式授权

授权状态包括以下五种：

未激活

即将过期

生效中

已过期

过期/超量

客户名称 购买专有云产品的客户名称。

客户ID 一般客户的唯一标识。

客户UID 会员客户的唯一标识。

云实例ID 现场环境对应规划系统上的云实例ID。

云平台版本 表示当前云平台的专有云版本号。

授权创建时间 表示授权开始的时间。

专有云产品授权详情（机房级
别）

可以查看各Region中各云产品授权信息，包括产品名称、产品内容、当
前授权模式、产品授权数量、实际授权数量、软件许可更新和技术支持
开始时间、软件许可更新和技术支持结束时间、产品实时的授权状态
等。

如果某个产品的产品授权状态 栏中出现如下提示信息时，请注意 ：

RENEW服务已过期

表示需要客户尽快进行产品的维保续保，否则现场的运维服务包括工
单处理等将终止。

产品规格已超量

表示当前产品在现场部署的规格数量已经超过了合同中签订的数量上
限，需要客户尽快进行产品扩容。

授权信息 描述

单击授权规格详情页签，分别查看机房级别和地域级别已有产品的授权规格信息。

具体的授权规格信息说明如下表所示。

列表项 描述

产品名称 已授权的云产品名称。

授权规格名称 已授权的云产品的规格名称。
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授权规格当前数量 云产品某个规格当前已授权的总数。

授权规格上限 云产品某个规格可授权的总数。

授权规格状态 云产品某个规格当前的授权状态。

阈值设置
阈值：授权规格当前数量与授权规格上限的百分比。详细操作，请参
见阈值设置。

列表项 描述

单击授权规格信息统计页签，查看已有产品授权规格的统计信息及授权规格超量的产品统计信息。

在授权规格级别、机房ID、产品名称下拉列表中，选择对应信息，选择对应时间范围，单击搜索。
可以查看某个产品当前的授权规格统计信息，包括本时段内规格数量的最大值、最大值发生时间、本
时段内规格数量的最小值、最小值发生时间以及本时段内规格数量的平均值。

在授权规格信息统计区域，单击某个产品前的折叠按钮，可查看该产品该规格在所选时间内最近一
天的授权规格当前数量、授权规格上限及授权规格记录时间。单击查看更多数据，可以按日期查看
该产品在所选时间内的授权规格统计信息。

通过设置阈值，可以实现告警功能。当专有云产品的授权规格当前数量与授权规格上限的百分比超过设定的
阈值水位，系统会在告警列表页面显示告警。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择平台配置 > 授权信息。

默认进入授权详情页签。

4. 在页面左上方，单击授权规格详情页签，分别设置机房级别和地域级别专有云产品的阈值信息。

说明  阈值水位：专有云产品的授权规格当前数量与授权规格上限的百分比（%）。

在专有云产品授权规格详情（机房级别）区域进行阈值设置。

a. 若进行单个产品设置，在目标产品的阈值设置列，单击阈值设置。若进行批量设置，选中对应
产品的复选框，在该区域右上方，单击机房级别批量阈值配置。

b. 在弹出的阈值配置对话框中，打开阈值水位开关。在阈值水位（%）文本框，输入阈值水位参
数值或单击调节按钮。

c. 参数配置完成后，单击确定。

在专有云产品授权规格详情（地域级别）区域进行阈值设置。其设置步骤如同上述机房级别的阈值
设置。

您可以通过修改登录设置，变更当前账号的登录超时时间、是否允许多端登录、密码错误锁定次数、登录策
略以及有效期。

6.3.2.2. 阈值设置

6.3.3. 登录设置
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背景信息
为提高系统安全性，您可以根据实际情况修改登录设置。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择平台配置 > 登录设置。

4. 在登录设置页签下，修改以下设置。

登录超时时间（分钟）：设置当前账号登录超时的时间。登录时间超过指定的分钟数后，系统会提
示登录超时，需要您重新登录。

多端登录设置：设置当前账号是否允许多端登录，您可以选择允许多端登录、禁止ASO内多端登
录或禁止运维侧多端登录。

允许多端登录：允许当前账号在多个终端同时登录。

禁止ASO内多端登录：当前账号不可以同时在多个终端登录Apsara Uni-manager运维控制台，但
从Apsara Uni-manager运维控制台跳转的控制台不受此限制。

例如，用户A使用当前账号从Apsara Uni-manager运维控制台跳转到其他控制台，用户B在另一终
端使用当前账号登录Apsara Uni-manager运维控制台，用户A不会马上被禁止登录，待返回Apsara
Uni-manager运维控制台后系统才会禁止其登录。

禁止运维侧多端登录：运维侧当前账号不允许多个终端同时登录，无论是Apsara Uni-manager运
维控制台还是从Apsara Uni-manager运维控制台跳转的控制台均不允许多端登录。

5. 单击保存。

6. 单击账号有效期页签，设置ASO账号有效期（天）。

说明  账号超出指定的有效期后，需要使用系统管理员账号解锁。

7. 单击保存。

用于查看和管理注册在OPSAPI网关上的产品信息和API信息。

您可以查看当前注册在OPSAPI网关上的产品信息，包括namespace名称和描述等。

前提条件
OPSAPI已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

6.4. 运维API管理

6.4.1. namespace管理

6.4.1.1. 查看namespace
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3. 在左侧导航栏，选择运维API管理 > namespace管理。

4. 您可以查看当前注册在OPSAPI网关上的产品信息。也可以在namespace文本框中输入namespace名
称，单击搜索，查看目标产品信息。

说明  单击清除，将清空搜索条件。

5. 在目标namespace的操作列，单击详情，可以在弹出的对话框中查看namespace名称和描述。

6. 在目标namespace的操作列，单击管理API，将进入API管理页面。您可以在该页面查询该产品下所有
API。

您可以删除当前注册在OPSAPI网关上的namespace。

前提条件
OPSAPI已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择运维API管理 > namespace管理。

4. 在目标namespace的操作列，单击删除，在弹出的对话框中，单击确定。

说明  删除操作仅在页面上生效，不影响产品API的运行。

您可以查看注册到OPSAPI网关上的产品的API信息。

前提条件
OPSAPI已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择运维API管理 > API管理。

4. 您可以查看当前注册到OPSAPI网关上的产品的API信息。也可以在API名称文本框中输入API名称，在所
属namespace和状态下拉列表中选择对应参数，单击搜索，查看目标API信息。

说明  单击清除，将清空搜索条件。

5. 在目标API的操作列，单击预览，可以在弹出的对话框中查看API的基本信息、服务信息和参数信息。

6.4.1.2. 删除namespace

6.4.2. API管理

6.4.2.1. 查看API
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您可以对状态为已上线的API执行下线操作，下线后的API状态将变为已下线。如果对已下线的API执行重新
上线操作，API将重新上线。

前提条件
OPSAPI已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择运维API管理 > API管理。

4. 在目标API的操作列，单击下线，在弹出的对话框中单击确定，API将下线。

说明  下线API操作仅在页面上生效，不影响产品API的运行。

5. 如果希望将已下线的API重新上线，可以在目标API的操作列，单击重新上线。

当需要紧急修改API的配置数据时，可以对API进行升级，生成API的子集，对子集的API配置数据进行修改，
修改完后将子集上线，覆盖原API中的配置数据。

前提条件
OPSAPI已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择运维API管理 > API管理。

4. 在目标API的操作列，单击升级，在API下方将生成一个子集。子集的状态为配置中。

5. 在API左侧单击 图标，在子集的操作列，单击配置，在弹出的对话框中配置基本信息，完成后单击下

一步。

6.4.2.2. 下线和上线API

6.4.2.3. 升级API
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说明

API名称：产品在OPSAPI网关注册时对应的API CODE，可支持模糊查询。

API所属namespace：产品名称。

最大QPS：每秒查询服务器最大次数。

6. 在对话框中配置服务信息，完成后单击下一步。
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7. 在对话框中配置参数信息，完成后单击提交。

您可以设置是否透传API入参和出参，您还可以新增、编辑、删除API入参和API出参：

新增：单击新建，在弹出的对话框中配置参数，完成后单击确定。

编辑：在目标参数的操作列，单击编辑，在弹出的对话框中修改参数，完成后单击确定。

删除：在目标参数的操作列，单击删除，在弹出的对话框中单击确定。
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说明  参数配置完成并提交后，子集的状态会变为调试中，只有对状态为调试中的子集，才
能执行上线操作。如果参数配置完成后，仅进行了保存操作，则子集状态为配置中，不能对其执行
上线操作。

8. 在子集的操作列，单击上线，子集的数据将覆盖到原API数据中，原API版本号加1。页面将不再展示子
集信息。

您可以在页面上删除API。

前提条件
OPSAPI已到达终态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择运维API管理 > API管理。

4. 在目标API的操作列，单击删除，在弹出的对话框中单击确定。

说明  删除操作仅在页面上生效，不影响产品API的运行。

SLA诊断控制台提供可用性监控、正向定界诊断和反向影响分析功能，更清晰且直观地展示各项监控数据。

6.4.2.4. 删除API

6.5. SLA诊断控制台

6.5.1. 产品可用性大屏
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产品可用性大屏展示产品可用性时序图、产品故障诊断情况和产品依赖信息。

进入产品可用性大屏
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

系统默认进入产品可用性大屏页面。

查看可用性时序图
1. 查看可用性时序图。

可用性时序图展示提供SLA数据的产品的产品可用性和底座可用性。对于不同的产品，时序曲线图上方
的圆点代表不同的含义，详情请参见查看产品可用性。

2. 将鼠标悬停在时序曲线图上，系统将展示该节点的详细信息。

3. （可选）单击时序曲线图上方的圆点，可以关闭圆点对应的时序曲线图。

说明  如果您在关闭圆点对应的时序曲线图后需要再次查看，可以再次单击圆点。

4. 单击产品可用性详情，将进入产品可用性页面，详情请参见查看产品可用性。

查看产品故障诊断
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1. 在产品故障诊断区域，单击目标产品右侧的详情。

2. 查看产品每一个组件的状态，共有正常和异常两种状态。

3. 将鼠标悬停在异常上，系统将弹出对话框显示异常的告警信息。

4. （可选）单击刷新，系统将更新产品的诊断详情。

查看产品依赖信息
1. 在产品依赖信息区域，在目标产品的操作列，单击集群状态，查看集群状态信息。

说明  红色代表状态异常，绿色代表状态正常。

2. 在目标产品的操作列，单击服务拓扑，将进入该产品的正向定界诊断页面的产品向页签，详情请参
见查看产品诊断信息。

SLA平台支持查看产品可用性、底座可用性和故障诊断结果。

产品可用性页面将产品分为实例型和服务型两种类型，提供可用性查看和报表下载功能。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择SLA平台 > 产品可用性。

5. 单击实例型或服务型页签，并单击需要查看的产品。

6. （可选）选择时间范围，单击下载全部报表，可导出该时间段内此产品的详情。

7. 在目标产品对应的操作列，单击详情。

8. 查看详情，您需要执行以下操作。

i. （可选）从梯度选择和时间范围下拉列表中，分别选择需要查询的梯度和时间段，单击搜索。

ii. 在SLI详情区域，将鼠标悬停在时序图上，可查看当前时间点的可用性。

时序曲线图上方的圆点是图例，单击可关闭对应的时序曲线图。不同产品中的图例含义如下表所
示。

产品 SLI描述

ECS

vm_up：VM未宕机的时间在VM在线的时间中的
占比。

io_nohang：VM没有发生IOHang事件的时间在
VM在线时间中的占比。

6.5.2. SLA平台

6.5.2.1. 查看产品可用性
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SLB
icmp_up：ICMP已ping通的SLI。

sr_up：SLB依赖的三个SR达到终态与非终态的时
间占比。

OSS 2xx：请求成功率。

OTS availability：服务可用率。

RDS availability：服务可用率。

Redis availability：服务可用率。

MongoDB availability：服务可用率。

MySQL 3.0版 availability：服务可用率。

MySQL 2.0版 availability：服务可用率。

PostgreSQL availability：服务可用率。

Realtime Compute availability：服务可用率。

DataWorks availability：服务可用率。

Quick BI availability：服务可用率。

MaxCompute
availability：服务可用率。

sr_up：ODPS依赖的三个SR达到终态与非终态的
时间占比。

Elasticsearch availability：服务可用率。

PAI availability：服务可用率。

DataQ availability：服务可用率。

DataHub availability：服务可用率。

产品 SLI描述
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EDAS

CoDeploy：应用部署成功率。

CoStart：应用启动成功率。

CoStop：应用停止成功率。

CoScaling：弹性伸缩成功率。

CoCreateApp：应用创建成功率。

CoRollback：应用回滚成功率。

CoReset：应用重置成功率。

CoScaleOut：应用扩容成功率。

CoScaleIn：应用缩容成功率。

CoUpdateContainer：容器升级成功率。

CoDeleteApp：应用删除成功率。

CoChangeGroup：更换分组成功率。

CoBindSlb：绑定SLB成功率。

CoModifyConfig：修改配置成功率。

CSB availability：服务可用率。

MQ
send_success：发送成功率。

subscribe_success：订阅成功率。

SLS 2xx：请求成功率。

API 2xx：请求成功率。

KMS 2xx：请求成功率。

产品 SLI描述

iii. 在不可用事件列表区域，查看实例ID、开始时间、结束时间、状态、备注和标签。

底座可用性页面将产品分为实例型和服务型两种类型，分别提供底座可用性查看和报表下载功能。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择SLA平台 > 底座可用性。

5. 单击实例型或服务型页签，在服务型页面单击需要查看的产品，实例型页面无需选择产品。

6. （可选）选择时间范围，单击下载全部报表，可导出该时间段内此产品的详情。

7. 在目标产品的操作列，单击详情。

8. 查看详情，您需要执行以下操作。

6.5.2.2. 查看底座可用性
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i. （可选）在实例ID文本框中输入实例ID，选择时间范围和梯度，单击搜索。

ii. 在SLI详情区域，查看SLI时序图。

说明  时序曲线图上方的圆点是图例，不同产品下的图例代表不同的含义，单击图例可关
闭对应的时序曲线图。不同产品的图例代表的含义如下：

nt p ：abnormal代表时钟同步异常的
SLI，<10ms、<100ms、<1000ms和<3000ms分别代表时钟差异在不同区间的SLI。

dns：dns代表DNS探针检测成功率。

iii. 在不可用事件列表区域，查看实例ID、开始时间、结束时间、状态、备注和标签。

说明  状态分为resolved和f iring 两种，resolved表示已解决的事件，f iring 表示正在处
理中的事件。

可用性报表页面提供报表查看功能，以月或年为单位，查看某一地域下的所有实例的服务可用性。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择SLA平台 > 可用性报表。

5. 从左上方的下拉列表中选择按月或按年，并选择需要查看的月份或年份。

说明

所属Region：产品所属地域。

实例（服务）总数：云产品或服务的总数。

SLA不达标实例（服务）总数：SLA<100%的实例（服务）总数。

您可以通过单击 图标，改变对应参数的排列顺序。

6. 在目标产品的详情列，单击查看明细，系统将弹出对话框显示该产品的报表详情，包括产品Code、月
份、所属Region、实例ID和服务可用性。

6.5.2.3. 查看可用性报表
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支持查看和诊断云平台中各个产品的状态和异常原因，以及对异常的根因分析。

用于从产品维度查看云平台内资源数，指定产品、服务、服务角色的依赖关系，以及产品状态、根因分析等
诊断信息。

您可以查看产品的诊断信息，包括异常产品、异常服务、异常服务角色、依赖关系、根因分析等。

前提条件
Apsara Uni-manager运维控制台和BaseServiceAll产品的NetworkBaseServiceCluster集群已部署且已到达终
态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择全链路诊断定界 > 正向定界诊断。

系统默认进入产品向页签。

5. 您可以在页面上方查看产品总数、Service总数、Serverrole总数。

6. 查看产品诊断信息。

6.5.3. 全链路诊断定界

6.5.3.1. 正向定界产品向诊断

6.5.3.1.1. 查看产品诊断信息
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i. 将鼠标悬停于目标产品，系统将会展示该产品与其他产品的依赖关系。

说明

系统默认展示所有产品的依赖关系。

箭头指向的产品，表示被依赖的产品。

异常：表示该产品存在异常。

根本异常：表示该产品为其他产品异常的根因。

您可以单击左上方的样式按钮或图标，调整拓扑图的展示样式。

搜索支持模糊查询。
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ii. 将鼠标悬停于目标产品，单击右键，在弹出的对话框中单击根因分析，系统会展示产品组件拓扑
图，您可以根据该图定位产品内部异常的原因。

说明

图中四列从左到右依次表示产品、服务、服务角色、主机。

红色的圆表示异常，蓝色的圆表示正常。

iii. 单击红色的圆，系统会弹出对话框展示相关的组件告警和依赖项告警信息。

7. 查看服务诊断信息。

i. 单击目标产品（或者在上方的Product 下拉列表中选择或输入目标产品名），系统将会展示该产品
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所包含的所有服务的状态和依赖关系。

ii. 将鼠标悬停于目标服务，系统将会展示该服务与其他服务的依赖关系。

iii. 将鼠标悬停于目标服务，单击右键，在弹出的对话框中单击根因分析，系统会展示产品组件拓扑
图，您可以根据该图定位产品内部异常的原因。

iv. 将鼠标悬停于目标服务，单击右键，在弹出的对话框中单击资源列表，系统会展示与该服务相关的
资源列表，包括资源类型、集群、服务、资源详情。

8. 查看服务角色诊断信息。

i. 单击目标服务（或者在上方的Service下拉列表中选择或输入目标服务名），系统将会展示该服务
包含的所有服务角色的状态和依赖关系。

ii. 将鼠标悬停于目标服务角色，系统将会展示该服务角色与其他服务角色的依赖关系。

iii. 将鼠标悬停于目标服务角色，单击右键，在弹出的对话框中单击根因分析，系统会展示产品组件拓
扑图，您可以根据该图定位产品内部异常的原因。

6.5.3.1.2. 查看物理机信息
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您可以查看产品包含的服务角色部署的物理机信息。

前提条件
Apsara Uni-manager运维控制台和BaseServiceAll产品的NetworkBaseServiceCluster集群已部署且已到达终
态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择全链路诊断定界 > 正向定界诊断。

系统默认进入产品向页签。

5. 在上方Product 、Service、ServerRole下拉列表中选择或输入（或者在拓扑图中依次单击）目标产
品、服务、服务角色，系统将会展示对应服务角色部署的物理机信息。

说明

物理机信息包括集群、服务、服务角色、机器（可能是虚拟机或物理机）ID（id）、机器
IP（ip）、机器所在物理机ID（nc_id）、机器所在物理机IP（nc_ip）。

搜索支持模糊查询。

6. 单击目标物理机ID或IP（或者在上方的NC下拉列表中选择或输入目标物理机ID），系统会展示与该物理
机关联的网络拓扑信息。

7. 在图中单击目标链路连线，系统将会展示该链路端口的映射信息，包括本地设备、本地端口、远端设
备、远端端口。
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用于诊断已接入云平台的产品，并查看诊断信息。

前提条件
Apsara Uni-manager运维控制台和BaseServiceAll产品的NetworkBaseServiceCluster集群已部署且已到达终
态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择全链路诊断定界 > 正向定界诊断。

系统默认进入产品向页签。

5. 在页面右上方单击一键诊断，系统将弹出对话框展示诊断结果，包含异常的产品和服务。

6.5.3.1.3. 一键诊断
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6. 在异常的产品右侧单击详情，系统将弹出对话框展示该产品的诊断详情。

说明  第二列的信息为与该产品故障相关的产品、服务、服务角色、物理机名称。将鼠标悬停
于红色区域，系统将展示异常的告警信息。

7. （可选）单击窗口右上方的刷新，系统将更新产品的诊断详情。

用于从资源维度查看云平台内资源数，以及指定资源的相关服务、服务状态、依赖关系、根因分析等诊断信
息。

前提条件

6.5.3.2. 正向定界资源向诊断
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Apsara Uni-manager运维控制台和BaseServiceAll产品的NetworkBaseServiceCluster集群已部署且已到达终
态。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择全链路诊断定界 > 正向定界诊断。

5. 单击资源向页签。

6. 您可以在页面上方查看各种资源的数量信息。

7. 在资源后的两个下拉列表中选择或输入对应资源类型和资源ID，单击搜索，系统将展示与目标资源相关
的服务（绿色）、该类资源相关的其他服务的依赖关系和诊断信息。

说明

将鼠标悬停于目标服务，系统将显示与该服务相关的依赖关系。

如果资源类型为vip或dns，则相关服务为其后端挂载的服务。

如果资源类型为db，则相关服务为使用该db实例的服务。

单击重置，将清空选项。

搜索支持模糊查询。

8. 您可以查看服务、服务角色的详细诊断信息和物理机信息，详情请参见查看产品诊断信息和查看物理机
信息。

用于查看产品与依赖于该产品的其他产品之间的依赖关系。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

6.5.3.3. 反向影响面产品向分析
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2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择全链路诊断定界 > 反向影响面分析。

说明  系统默认进入Product 页签，该页签默认展示所有产品之间的依赖关系，将鼠标悬停于
目标产品，将展示该产品的依赖关系。

5. 在产品下拉列表中选择或输入产品名，系统将会展示该产品与依赖于此产品的其他产品之间的依赖关
系。

说明

您可以单击左上方的样式按钮或图标，调整拓扑图的展示样式。

单击重置，可清空选项。

搜索支持模糊查询。

用于查看服务与依赖于该服务的其他服务之间的依赖关系。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > SLA诊断控制台。

4. 在左侧导航栏，选择全链路诊断定界 > 反向影响面分析。

5. 单击Service页签。

6.5.3.4. 反向影响面服务向分析

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·系统配置

> 文档版本：20220915 430



6. 在下拉列表中从左到右依次选择或输入服务名、产品名（可选）、集群名（可选），单击搜索，系统将
会展示该服务与依赖于此服务的其他服务之间的依赖关系。

说明

您可以单击左上方的样式按钮或图标，调整拓扑图的展示样式。

单击重置，可清空选项。

搜索支持模糊查询。

Region管理模块提供了Region配置功能。通过Region配置，您可以在同一个运维平台上对不同的数据中心
进行运维操作。

如果当前环境是多Region环境，多Region配置管理员和超级管理员可以进行多Region配置。配置后，您可
以在同一个运维平台上切换到不同的云数据中心，查看或进行相关运维操作。

前提条件
进行Region配置前，请确认以下信息：

各Region之间的网络已完成互通，且各Region上有账号和密码相同的账号。

您具备多Region配置管理员或超级管理员权限。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏，选择其他 > Region管理。

4. 在页面上方，单击新增。

5. 配置新增的Region的信息，单击确定。

名称 描述

云名称 云的名称。

Region Console链接
Region的Console链接。请务必填写正确的信息，如果填写的信息有误，
则会提示添加失败。

6.6. Region管理

6.6.1. 新增Region配置
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经度 Region的地理经度值。此项为可选填写项。

纬度 Region的地理纬度值。此项为可选填写项。

名称 描述

配置成功后，您可以使用各Region之间都有的账号登录Apsara Uni-manager运维控制台，切换到不同
的Region上进行运维操作。

Region配置添加成功后，Region配置管理员或超级管理员可以修改添加好的Region配置。

操作步骤
1. 登录Apsara Uni-manager运维控制台。

2. 在顶部菜单栏，单击系统配置。

3. 在左侧导航栏中，选择其他 > Region管理。

4. 在目标Region配置的操作列，单击修改。

5. 在弹出的对话框中，修改Region配置，单击确定。

6.6.2. 修改Region配置

混合云管理平台 Apsara Uni-manager运维控制台 用户
指南·系统配置

> 文档版本：20220915 432


	1.概述
	2.入门
	2.1. 准备运维账号
	2.2. 登录Apsara Uni-manager运维控制台
	2.3. Apsara Uni-manager运维控制台页面说明
	2.4. 首页大盘

	3.通用运维
	3.1. 告警管理
	3.1.1. 告警概览
	3.1.2. 告警列表
	3.1.2.1. 查看告警列表
	3.1.2.2. 查看告警详情
	3.1.2.3. 变更告警状态

	3.1.3. 告警设置
	3.1.3.1. 策略管理
	3.1.3.1.1. 告警联系人
	3.1.3.1.2. 告警联系人组
	3.1.3.1.3. 静态参数配置

	3.1.3.2. 告警模板
	3.1.3.3. 通知管理
	3.1.3.4. 告警屏蔽
	3.1.3.4.1. 创建屏蔽规则
	3.1.3.4.2. 查看屏蔽规则
	3.1.3.4.3. 修改屏蔽规则
	3.1.3.4.4. 删除屏蔽规则

	3.1.3.5. 已屏蔽告警

	3.1.4. 告警数据包配置

	3.2. 巡检管理
	3.2.1. 一键巡检
	3.2.1.1. 系统预置巡检
	3.2.1.2. 自定义巡检
	3.2.1.3. 查看最近巡检结果

	3.2.2. 巡检大盘
	3.2.3. 巡检报告
	3.2.4. 巡检场景配置
	3.2.4.1. 查看巡检场景配置
	3.2.4.2. 新增巡检场景
	3.2.4.3. 修改巡检场景配置
	3.2.4.4. 删除巡检场景

	3.2.5. 巡检记录查询
	3.2.5.1. 查看巡检记录
	3.2.5.2. 停止巡检

	3.2.6. 巡检项查询
	3.2.7. 巡检数据包配置
	3.2.7.1. 导入巡检数据包
	3.2.7.2. 导出巡检数据包


	3.3. 资源管理
	3.3.1. 产品维度
	3.3.1.1. 查看产品管理大盘
	3.3.1.2. 查看产品相关资源
	3.3.1.3. 重启SR
	3.3.1.4. 安全运维

	3.3.2. 机房维度
	3.3.2.1. 查看机房详情
	3.3.2.2. 查看机柜详情
	3.3.2.3. 查看服务器详情
	3.3.2.4. 重启服务器
	3.3.2.5. 重启SR
	3.3.2.6. 安全运维
	3.3.2.7. 机器监控
	3.3.2.8. 系统大脑

	3.3.3. 网络维度
	3.3.3.1. 查看基准拓扑
	3.3.3.2. 查看实时拓扑

	3.3.4. 资源标签
	3.3.4.1. 添加关注
	3.3.4.2. 查看资源标签
	3.3.4.3. 绑定资源标签
	3.3.4.4. 解绑资源标签
	3.3.4.5. 修改资源标签
	3.3.4.6. 导出资源标签


	3.4. 容量管理
	3.4.1. 容量分析大盘
	3.4.2. 查看ECS容量
	3.4.3. 查看SLB容量
	3.4.4. 查看RDS容量
	3.4.5. 查看OSS容量
	3.4.6. 查看OTS容量
	3.4.7. 查看SLS容量
	3.4.8. 查看EBS容量
	3.4.9. 查看NAS容量

	3.5. 变更管理
	3.5.1. 运维编排
	3.5.1.1. 查看主机资源
	3.5.1.2. 查看Docker资源
	3.5.1.3. 脚本管理
	3.5.1.3.1. 创建脚本
	3.5.1.3.2. 导入脚本
	3.5.1.3.3. 查看脚本
	3.5.1.3.4. 修改脚本
	3.5.1.3.5. 导出脚本
	3.5.1.3.6. 删除脚本

	3.5.1.4. 软件管理
	3.5.1.4.1. 上传软件
	3.5.1.4.2. 查看软件
	3.5.1.4.3. 下载软件
	3.5.1.4.4. 删除软件

	3.5.1.5. 流程管理
	3.5.1.5.1. 新建流程
	3.5.1.5.2. 导入流程
	3.5.1.5.3. 查看流程
	3.5.1.5.4. 导出流程
	3.5.1.5.5. 修改流程
	3.5.1.5.6. 运行流程
	3.5.1.5.7. 删除流程

	3.5.1.6. 运维作业管理
	3.5.1.6.1. 创建运维作业
	3.5.1.6.2. 导入运维作业
	3.5.1.6.3. 查看运维作业
	3.5.1.6.4. 导出运维作业
	3.5.1.6.5. 修改运维作业
	3.5.1.6.6. 执行运维作业
	3.5.1.6.7. 删除运维作业

	3.5.1.7. 执行历史
	3.5.1.7.1. 查看执行历史
	3.5.1.7.2. 删除执行历史
	3.5.1.7.3. 快照记录
	3.5.1.7.4. 继续执行

	3.5.1.8. 审核作业
	3.5.1.9. 审核流程
	3.5.1.10. 查看运维日志

	3.5.2. 日志清理
	3.5.2.1. 导入容器或物理机清理规则
	3.5.2.2. 导出容器或物理机清理规则
	3.5.2.3. 修改日志清理规则
	3.5.2.4. 删除日志清理规则
	3.5.2.5. 获取容器或物理机水位
	3.5.2.6. 清除容器或物理机日志
	3.5.2.7. 自动清理容器或物理机日志
	3.5.2.8. 查看清除记录

	3.5.3. 安全运维
	3.5.3.1. 快速到达
	3.5.3.1.1. 登录Server Role所在机器
	3.5.3.1.2. 登录Server Role Group所在虚拟机
	3.5.3.1.3. 查询环境元数据
	3.5.3.1.4. 查询OOB信息
	3.5.3.1.5. 查询集群配置
	3.5.3.1.6. 登录元数据库

	3.5.3.2. 审计
	3.5.3.2.1. 查看命令执行记录
	3.5.3.2.2. 查看文件上传下载记录
	3.5.3.2.3. 查看授权信息
	3.5.3.2.4. 查看命令操作视频

	3.5.3.3. 规则
	3.5.3.3.1. 查看规则
	3.5.3.3.2. 新增单个规则
	3.5.3.3.3. 批量导入规则
	3.5.3.3.4. 批量导出规则
	3.5.3.3.5. 修改规则
	3.5.3.3.6. 删除规则

	3.5.3.4. 配置


	3.6. 归档管理
	3.6.1. 添加归档产品
	3.6.2. 归档配置
	3.6.3. 查看归档详情
	3.6.4. 配置归档服务器
	3.6.5. 使用案例
	3.6.5.1. 归档前准备
	3.6.5.2. 收集各产品的pangu信息
	3.6.5.3. 配置归档服务器
	3.6.5.4. 添加归档产品
	3.6.5.5. 进行归档配置
	3.6.5.6. 查看归档详情



	4.产品运维
	4.1. 弹性计算运维
	4.1.1. 计算运维控制台
	4.1.1.1. 计算运维概览
	4.1.1.2. 计算集群运维
	4.1.1.2.1. 查看集群列表
	4.1.1.2.2. 登录集群AG
	4.1.1.2.3. 计算集群运维详情
	4.1.1.2.3.1. 集群概览
	4.1.1.2.3.2. 集群配置管理
	4.1.1.2.3.3. 计算服务器管理


	4.1.1.3. 计算服务器运维
	4.1.1.3.1. 机器列表
	4.1.1.3.1.1. 查看机器列表
	4.1.1.3.1.2. 计算服务器运维详情
	4.1.1.3.1.3. 诊断机器
	4.1.1.3.1.4. 查看审计日志
	4.1.1.3.1.5. 锁定NC
	4.1.1.3.1.6. 解锁NC
	4.1.1.3.1.7. 业务上线
	4.1.1.3.1.8. 整机迁移

	4.1.1.3.2. 查看整机迁移任务

	4.1.1.4. ECS运维
	4.1.1.4.1. ECS实例
	4.1.1.4.1.1. 查看ECS实例列表
	4.1.1.4.1.2. 查看实例详情
	4.1.1.4.1.3. 诊断ECS实例
	4.1.1.4.1.4. 实例迁移
	4.1.1.4.1.5. 查看迁移历史
	4.1.1.4.1.6. 查看审计日志
	4.1.1.4.1.7. 变更实例状态
	4.1.1.4.1.8. 登录VNC
	4.1.1.4.1.9. ISO管理

	4.1.1.4.2. 云盘
	4.1.1.4.2.1. 查看云盘列表
	4.1.1.4.2.2. 查看云盘详情
	4.1.1.4.2.3. 查看审计日志
	4.1.1.4.2.4. 打快照
	4.1.1.4.2.5. 查看快照

	4.1.1.4.3. 镜像
	4.1.1.4.3.1. 镜像管理
	4.1.1.4.3.2. 查看ISO状态

	4.1.1.4.4. 快照
	4.1.1.4.4.1. 快照管理
	4.1.1.4.4.2. 自动快照策略

	4.1.1.4.5. 弹性网卡
	4.1.1.4.5.1. 查看弹性网卡
	4.1.1.4.5.2. 查看网卡详情
	4.1.1.4.5.3. 查看审计日志

	4.1.1.4.6. 安全组
	4.1.1.4.6.1. 查看安全组列表
	4.1.1.4.6.2. 查看安全组详情
	4.1.1.4.6.3. 查看审计日志

	4.1.1.4.7. 自定义规格
	4.1.1.4.7.1. 查看规格列表
	4.1.1.4.7.2. 添加实例规格
	4.1.1.4.7.3. 修改实例规格
	4.1.1.4.7.4. 删除实例规格
	4.1.1.4.7.5. 查看审计日志


	4.1.1.5. 日志管理
	4.1.1.5.1. 审计日志
	4.1.1.5.2. 日志查询

	4.1.1.6. 管控监控
	4.1.1.7. 计算库存分析


	4.2. 网络运维
	4.2.1. 网络服务诊断
	4.2.1.1. 网络实例诊断
	4.2.1.1.1. 查看实例诊断信息
	4.2.1.1.2. 诊断SLB实例
	4.2.1.1.3. 诊断DNS实例

	4.2.1.2. 智能路径分析
	4.2.1.2.1. 查看分析详情
	4.2.1.2.2. 创建分析任务
	4.2.1.2.3. 终止分析任务

	4.2.1.3. 监控规则管理
	4.2.1.3.1. 查看监控规则
	4.2.1.3.2. 创建监控规则
	4.2.1.3.3. 编辑监控规则
	4.2.1.3.4. 启用监控规则
	4.2.1.3.5. 禁用监控规则
	4.2.1.3.6. 删除监控规则

	4.2.1.4. 告警模板管理
	4.2.1.4.1. 查看告警模板
	4.2.1.4.2. 创建告警模板
	4.2.1.4.3. 编辑告警模板
	4.2.1.4.4. 启用告警模板
	4.2.1.4.5. 禁用告警模板
	4.2.1.4.6. 删除告警模板


	4.2.2. 网络运维控制台
	4.2.2.1. 网络大盘
	4.2.2.1.1. 查看网络大盘
	4.2.2.1.2. 查看网络拓扑
	4.2.2.1.3. 管理自定义视图

	4.2.2.2. 网元管理
	4.2.2.2.1. 设备管理
	4.2.2.2.1.1. 查看网络监控信息
	4.2.2.2.1.2. 查看日志信息
	4.2.2.2.1.3. 采集设置

	4.2.2.2.2. 修改设备密码
	4.2.2.2.3. 配置一致性比对

	4.2.2.3. SLB集群管理
	4.2.2.4. SLB管理
	4.2.2.4.1. 查看集群监控信息
	4.2.2.4.2. 查看实例监控信息

	4.2.2.5. SLB Proxy管理
	4.2.2.5.1. SLB Proxy集群监控
	4.2.2.5.2. SLB Proxy实例监控

	4.2.2.6. 查询Anytunnel信息
	4.2.2.7. XGW管理
	4.2.2.7.1. 查看节点信息
	4.2.2.7.2. 查看实例监控信息

	4.2.2.8. CGW管理
	4.2.2.8.1. 查看节点信息
	4.2.2.8.2. 查看实例监控信息

	4.2.2.9. 云防火墙管理
	4.2.2.10. 网络告警看板
	4.2.2.10.1. 查看并处理当前告警
	4.2.2.10.2. 查看历史告警

	4.2.2.11. 网络告警设置
	4.2.2.11.1. 新增Trap
	4.2.2.11.2. 查看Trap

	4.2.2.12. IP地址冲突检测
	4.2.2.13. 专线探测
	4.2.2.14. 基线配置审计
	4.2.2.15. 网络巡检大盘
	4.2.2.16. 网络巡检历史
	4.2.2.17. 网络巡检管理
	4.2.2.17.1. 创建单次任务
	4.2.2.17.2. 创建定时任务
	4.2.2.17.3. 定时巡检管理

	4.2.2.18. 网络巡检模板
	4.2.2.18.1. 创建模板
	4.2.2.18.2. 查看模板详情
	4.2.2.18.3. 修改模板
	4.2.2.18.4. 删除模板
	4.2.2.18.5. 查看巡检项

	4.2.2.19. 混合云网络
	4.2.2.19.1. 云服务联通
	4.2.2.19.1.1. 动态VIP
	4.2.2.19.1.2. 动态DNS

	4.2.2.19.2. 跨云访问

	4.2.2.20. 云接入网关运维
	4.2.2.20.1. 查看云接入网关实例
	4.2.2.20.2. 查看操作历史
	4.2.2.20.3. 查看VPC内裸机的网络信息
	4.2.2.20.4. 运维配置
	4.2.2.20.4.1. 检查初始化配置
	4.2.2.20.4.2. 检查路由配置
	4.2.2.20.4.3. 显示裸机网络网关信息
	4.2.2.20.4.4. VPC内申请裸机
	4.2.2.20.4.5. VPC内释放裸机
	4.2.2.20.4.6. 删除VPC路由表项
	4.2.2.20.4.7. 删除VBR路由表项
	4.2.2.20.4.8. 删除VPC路由器接口
	4.2.2.20.4.9. 删除VBR路由器接口
	4.2.2.20.4.10. 删除VBR
	4.2.2.20.4.11. 删除物理专线
	4.2.2.20.4.12. 一键清除资源
	4.2.2.20.4.13. 查看专线带宽
	4.2.2.20.4.14. 修改专线带宽
	4.2.2.20.4.15. 查看BD使用情况
	4.2.2.20.4.16. 查看BM VPN使用情况
	4.2.2.20.4.17. 查看trunk使用情况


	4.2.2.21. 网络安全与防护
	4.2.2.21.1. 边界防护策略
	4.2.2.21.1.1. CSW侧入向边界防护策略
	4.2.2.21.1.2. CSW侧出向边界防护策略
	4.2.2.21.1.3. ISW侧入向边界防护策略
	4.2.2.21.1.4. ISW侧出向边界防护策略

	4.2.2.21.2. SRS
	4.2.2.21.2.1. SRS管理
	4.2.2.21.2.2. 隔离配置管理
	4.2.2.21.2.3. Client状态

	4.2.2.21.3. 东皇钟
	4.2.2.21.3.1. 东皇钟配置
	4.2.2.21.3.2. 节点debug日志
	4.2.2.21.3.3. VIP列表
	4.2.2.21.3.4. 网段白名单


	4.2.2.22. 混合云资源
	4.2.2.22.1. 物理拓扑
	4.2.2.22.2. 网元管理
	4.2.2.22.3. IP地址池

	4.2.2.23. 使用案例
	4.2.2.23.1. 网络故障排查



	4.3. 存储运维
	4.3.1. 盘古大盘
	4.3.2. 盘古集群信息
	4.3.3. 盘古节点信息
	4.3.4. 盘古运维
	4.3.5. 调整集群阈值
	4.3.6. 压力大盘
	4.3.6.1. 查看NC信息
	4.3.6.2. 查看虚拟机信息
	4.3.6.3. 查看块设备信息

	4.3.7. EBS大盘
	4.3.8. Block Master运维
	4.3.9. Block Server运维
	4.3.10. SnapShotServer
	4.3.11. Block Gcworker运维
	4.3.12. Device运维
	4.3.13. 启动或关闭Rebalance
	4.3.14. IO HANG故障分析
	4.3.15. Slow IO分析
	4.3.16. 产品设置
	4.3.17. 查看ECS磁盘大小排行

	4.4. 底座与云平台
	4.4.1. 飞天基础运维平台运维
	4.4.1.1. 飞天基础运维平台运维指南-新版控制台
	4.4.1.1.1. 飞天基础运维平台系统简介
	4.4.1.1.1.1. 什么是飞天基础运维平台系统
	4.4.1.1.1.2. 核心功能
	4.4.1.1.1.3. 基本概念

	4.4.1.1.2. 登录飞天基础运维平台系统
	4.4.1.1.3. 首页使用说明
	4.4.1.1.4. Project运维
	4.4.1.1.5. 集群运维
	4.4.1.1.5.1. 查看集群列表
	4.4.1.1.5.2. 查看集群详情
	4.4.1.1.5.3. 查看集群配置
	4.4.1.1.5.4. 查看操作日志

	4.4.1.1.6. 服务运维
	4.4.1.1.6.1. 查看服务列表
	4.4.1.1.6.2. 查看服务角色详情
	4.4.1.1.6.3. 屏蔽硬件监控报警

	4.4.1.1.7. 机器运维
	4.4.1.1.8. 机器维修
	4.4.1.1.9. 任务查询
	4.4.1.1.10. 报表查询
	4.4.1.1.10.1. 查看报表
	4.4.1.1.10.2. 收藏报表

	4.4.1.1.11. 监控中心
	4.4.1.1.11.1. 查看监控实例状态
	4.4.1.1.11.2. 查看报警状态
	4.4.1.1.11.3. 查看报警规则
	4.4.1.1.11.4. 查看报警历史

	4.4.1.1.12. 工具
	4.4.1.1.12.1. 机器运维工具
	4.4.1.1.12.2. 机房关机
	4.4.1.1.12.3. 查看克隆进展

	4.4.1.1.13. 附录
	4.4.1.1.13.1. 产品组件信息
	4.4.1.1.13.2. IP列表
	4.4.1.1.13.3. 机器视图
	4.4.1.1.13.4. Rolling查询
	4.4.1.1.13.5. 机器rma待审批列表
	4.4.1.1.13.6. 服务注册变量
	4.4.1.1.13.7. 虚拟机映射表
	4.4.1.1.13.8. 服务巡检报告
	4.4.1.1.13.9. 资源申请报表
	4.4.1.1.13.10. 产品组件当前状态
	4.4.1.1.13.11. 服务依赖关系
	4.4.1.1.13.12. 网络拓扑检查
	4.4.1.1.13.13. 机器clone报表
	4.4.1.1.13.14. 自动修复-装机待审批列表
	4.4.1.1.13.15. 集群开关机监控报表


	4.4.1.2. 飞天基础运维平台运维指南-旧版控制台
	4.4.1.2.1. 什么是飞天基础运维平台
	4.4.1.2.1.1. 飞天基础运维平台简介
	4.4.1.2.1.2. 基本概念

	4.4.1.2.2. 登录飞天基础运维平台
	4.4.1.2.3. 熟悉界面使用
	4.4.1.2.3.1. 首页使用说明
	4.4.1.2.3.2. 左侧导航栏使用说明

	4.4.1.2.4. 集群运维
	4.4.1.2.4.1. 查看集群配置信息
	4.4.1.2.4.2. 查看集群Dashboard
	4.4.1.2.4.3. 查看集群运维中心
	4.4.1.2.4.4. 查看服务终态
	4.4.1.2.4.5. 查看操作日志

	4.4.1.2.5. 服务运维
	4.4.1.2.5.1. 查看服务列表
	4.4.1.2.5.2. 查看服务实例Dashboard
	4.4.1.2.5.3. 查看服务角色Dashboard

	4.4.1.2.6. 机器运维
	4.4.1.2.6.1. 查看机器Dashboard

	4.4.1.2.7. 监控中心
	4.4.1.2.7.1. 修改报警规则
	4.4.1.2.7.2. 查看监控实例状态
	4.4.1.2.7.3. 查看报警状态
	4.4.1.2.7.4. 查看报警规则
	4.4.1.2.7.5. 查看报警历史

	4.4.1.2.8. 任务及部署查询
	4.4.1.2.8.1. 查看Rolling任务
	4.4.1.2.8.2. 查看运行任务
	4.4.1.2.8.3. 查看历史任务
	4.4.1.2.8.4. 查看部署概况

	4.4.1.2.9. 报表查询
	4.4.1.2.9.1. 查看报表
	4.4.1.2.9.2. 收藏报表

	4.4.1.2.10. 附录
	4.4.1.2.10.1. 产品组件信息
	4.4.1.2.10.2. IP列表
	4.4.1.2.10.3. 机器视图
	4.4.1.2.10.4. Rolling查询
	4.4.1.2.10.5. 机器rma待审批列表
	4.4.1.2.10.6. 服务注册变量
	4.4.1.2.10.7. 虚拟机映射表
	4.4.1.2.10.8. 服务巡检报告
	4.4.1.2.10.9. 资源申请报表
	4.4.1.2.10.10. 产品组件当前状态
	4.4.1.2.10.11. 服务依赖关系
	4.4.1.2.10.12. 网络拓扑检查
	4.4.1.2.10.13. 机器clone报表
	4.4.1.2.10.14. 自动修复-装机待审批列表
	4.4.1.2.10.15. 集群开关机监控报表



	4.4.2. 获取Prometheus域名


	5.安全合规
	5.1. 操作日志审计
	5.2. 物理机密码管理
	5.3. AK密钥管理
	5.3.1. 查看AK密钥信息
	5.3.2. 创建AK轮转任务
	5.3.3. 查看历史任务

	5.4. 云平台加密管理
	5.4.1. 元数据库落盘加密（SM4）
	5.4.1.1. 开启元数据库落盘加密（SM4）
	5.4.1.2. 查看执行历史

	5.4.2. 元数据库及平台访问传输加密
	5.4.2.1. 一键开启或关闭所有应用的传输加密
	5.4.2.2. 开启或关闭单个应用的传输加密
	5.4.2.3. 查看执行历史
	5.4.2.4. 查看证书
	5.4.2.5. 更新证书



	6.系统配置
	6.1. 默认运维角色说明
	6.2. 用户权限
	6.2.1. 用户管理
	6.2.2. 用户组管理
	6.2.2.1. 创建用户组
	6.2.2.2. 编辑用户组
	6.2.2.3. 删除用户组
	6.2.2.4. 管理用户
	6.2.2.5. 添加角色
	6.2.2.6. 修改用户组角色

	6.2.3. 角色管理
	6.2.4. 部门管理
	6.2.5. Region授权管理
	6.2.6. 双因素认证
	6.2.7. 登录策略
	6.2.8. 个人信息

	6.3. 平台配置
	6.3.1. 菜单管理
	6.3.1.1. 新增一级菜单
	6.3.1.2. 新增子菜单
	6.3.1.3. 隐藏菜单
	6.3.1.4. 修改菜单
	6.3.1.5. 删除菜单

	6.3.2. 授权信息
	6.3.2.1. 查看授权信息
	6.3.2.2. 阈值设置

	6.3.3. 登录设置

	6.4. 运维API管理
	6.4.1. namespace管理
	6.4.1.1. 查看namespace
	6.4.1.2. 删除namespace

	6.4.2. API管理
	6.4.2.1. 查看API
	6.4.2.2. 下线和上线API
	6.4.2.3. 升级API
	6.4.2.4. 删除API


	6.5. SLA诊断控制台
	6.5.1. 产品可用性大屏
	6.5.2. SLA平台
	6.5.2.1. 查看产品可用性
	6.5.2.2. 查看底座可用性
	6.5.2.3. 查看可用性报表

	6.5.3. 全链路诊断定界
	6.5.3.1. 正向定界产品向诊断
	6.5.3.1.1. 查看产品诊断信息
	6.5.3.1.2. 查看物理机信息
	6.5.3.1.3. 一键诊断

	6.5.3.2. 正向定界资源向诊断
	6.5.3.3. 反向影响面产品向分析
	6.5.3.4. 反向影响面服务向分析


	6.6. Region管理
	6.6.1. 新增Region配置
	6.6.2. 修改Region配置



